M Norsk helsenett

KONKURRANSEBESTEMMELSER

Konkurranse med forhandling
etter forskriftens del | og

Elektronisk sikkerhetsplattform

Saksnummer 26/00408

Versjon 1.0 januar 2024

Intern



Innhold

1  INFORMASJON OM ANSKAFFELSEN...........ccoooiiiiiiiie e 4
1.1 OPPAFAGSGIVEL ...ttt ettt ettt saebeae 4
1.2  Anskaffelsens formal 0g omfang ... 4
12,2 OMNTaNE ctttrttertere ettt sttt ettt et sttt e e e a b ehe e b e et e et e e teeaeenbeentesaenaeens 5
T3 VBN ...t 6
1.4  Aktiviteter i anskaffelsesprosessen - viktige datoer .....................cccccovvevunnenennn. 6
1.5 Tilleggsopplysninger og kommunikasjon med Oppdragsgiver............................ 7
1.6 KontraktbeStemmeElSer ....................icionininiiiiiiceieeeies et 7
AT VAFGREL ...ttt 8
1.8  Konkurransegrunnlaget.......................c.coemiiinineneinieinieisieseteee et 8

2 ADMINISTRATIVE BESTEMMELSER .........ccooiiiiiiiiiiiiieeeee et 8
2.1 AnskaffelseSprosedyre..................iinininiciisccceeesee e 8
2.2 Kunngjoring av anskaffelSen ...................c.coinnnninniecceeeeteeieeie e 9
2.3 Krav til arbeids- 0g IBNNSVIIKAL ................c..cocovvnnirsrniniriecteeeeee e 9
2.4 SKAtteattesSt ...ttt bbbt 9
2.5 TAUSRELSPIIKL ............c.ccooiiieiiiieeeee ettt 9
2.6  Kostnader ved a delta i KONKUITANSEN....................ccococeeueniieeieeieieirinsnsesisessiseeae 10
2.7  Avlysning av konkurransen og totalforkastelse ...................c.ccccocovvuvrvevrennnennne. 10
2.8 SPFAK ...ttt ettt ettt ettt ananan 10
2.9 Offentlighet og taushetspliKt......................ccccooeoiniiineiiniiiiteeeese e 10

3 DET EUROPEISKE EGENERKLARINGSSKJEMAET (ESPD) ........c.ccccocveiriiiiieeninen. 11
3.1 Generelt 0Om ESPD..................iiiiiiisniett sttt 11
3.2  Nasjonale avvisningsgrunner

4 KVALIFIKASJONSKRAV .......cccociiiiimiiiniieniienneeneeeee
41 Leverandgrens registrering, autorisasjon mv. .... .12
4.2 Leverandorens gkonomiske og finansielle kapasitet.....................ccccccooveerernnnn. 12
4.3 Leverandgrens tekniske og faglige kvalifikasjoner....................cccccoccnuevninnnnen. 12
4.4  Bruk av stgttende underleverandgrer ..........................cueeininiinceiennseeseneene 14

5 KRAV TIL KVALIFIKASJONSS@KNADEN.........c.ccoiiiiiiiiiiieiiie et 14
5.1 INNIEVETING AV FOTESPBISEL...iuiieieiiieciieciieteett ettt sttt e e e eesaesraesseesneeseens 14
5.2 Y - PR PRPRUSRR 14
5.3 FOresp@rselens ULFOrMING .......oouiviiriirieieceee ettt sttt st e s ene e 14
5.4 Endring og tilbakekalling av foresp@rselen ... 15
5.5 Apning og vurdering av kValifikaSjoner ...........couvveevieieeeeeeeeeeeeses e eaes 15
5.6 [0l = e Y =T g Y =T RSOSSN 15

6 TILBUDSUTFORMING OG INNLEVERING AV TILBUD............c.ccoeevieeeee e 16

Versjon 1.0 januar 2024

Intern



Intern

8

6.1 [ L=1 L1« 0T O SRPSRSS 16

6.2 Alternative tilbud........ccciiiiiiii 16
6.3 VEAStACISESTIIST ..c.eveteiirecteecre e 16
6.4 TIDUAETS ULFOIMING ...eiciiiciieciieceeeee ettt et a e et e s rae s e e s aneeneeaeenes 16
6.5 INNIEVETING @V THDUT ...coiiiiiiieecie e e s taesre e eaee s 1617
6.6 Endring og tilbakekalling av tilbud .........cocueviiriiiiiieee e 17
6.7 TilbudsApNIiNg 08 EVAIUETING.....c.eciieieieieieieter ettt se e st saesse e e saessesaeaens 17

TILDELINGSKRITERIER .........coootiiiiiiiiii e 17
74 EvalueringsSmetode......................ccocveiiniiininiciniiictcseinets e 18
7.2 Evaluering av tildelingskriteriet kvalitet......................c..cccccooeviviniininncnnineenenns 18

7.3  Evaluering av tildelingskriteriet pris ....

7.4  Evaluering av tildelingsKriteriet milj@ ........................cccoovvniiiinnncicnneeeenee

Det vil bli gjort en skjgnnsmessig vurdering av hvor godt tilbudene oppfyller
oppdragsgivers krav, vist giennom oppfyllelse av B- kravene i kundens

KraVSPESIfIKASJONET . .....c.vveeeeeiiectcee ettt seneneens 21
7.5 Unntak klima- og milJ@RENSYN ..................cccccouvmmcinnieininneeiineseeesee et 21
7.6 Vurdering av avvik 0g fOrbehold ...........cceiiiiiiiriiirinerieeee e 21

MEDDELELSE OM VALG AV LEVERAND@R OG KARENSPERIODE....................... 21

Versjon 1.0 januar 2024



Intern

1 INFORMASJON OM ANSKAFFELSEN

1.1 Oppdragsgiver
Norsk helsenett (NHN), ved anskaffelsesavdelingen, inviterer til konkurranse med
forhandling i forbindelse med anskaffelse av rammeavtale for kjgp av elektronisk
sikkerhetsplattform.

Folkehelseinstituttet (heretter FHI) gnsker & etablere en ny, integrert plattform for
sikkerhet som skal dekke instituttets navaerende og fremtidige krav til
sikkerhetsadministrasjon med underliggende systemer for adgangskontroll,
innbruddsalarm og kameraovervaking.

NHN bistar Oppdragsgiver i arbeidet med denne anskaffelsen gjennom sin rolle som
innkjgpssentral for anskaffelser i den statlige helseforvaltningen.

Oppdragsgiver som kan tildele kontrakter under rammeavtalen er:

Folkehelseinstituttet (FHI) (org. nr. 983 744 516)

FHI er et statlig forvaltningsorgan underlagt Helse- og omsorgsdepartementet. FHIs
samfunnsoppdrag er a produsere, oppsummere og kommunisere kunnskap for &
bidra til godt folkehelsearbeid og gode helse- og omsorgstjenester.

For mer informasjon om oppdragsgiver, se www.nhn.no eller www.fhi.no.

1.2 Anskaffelsens formal og omfang
1.2.1 Formal
Formalet med denne prosessen er a anskaffe en rammeavtale som sikrer
oppdragsgiver adgang til & innga avropsavtaler pa en fremtidsrettet lasning innen
elektronisk sikkerhet.

Det skal inngés avtale med én leverander.

Lgsningen har til formal sikre:
e palitelig og kontinuerlig fysisk sikring med sanntidsvarsling for effektiv
hendelseshandtering,
e oversiktlig, brukervennlig og effektiv systemadministrasjon og forvaltning,
¢ intuitiv handtering av adgangskort, brukere og adgangsnivaer,
e hgy grad av driftssikkerhet og sporbarhet.

Det er en forutsetning for kontraktsinngaelsen at leverandgren signerer
sikkerhetsavtale fgr kontraktsinngaelsen, se mal for sikkerhetsavtale uten
leverandgrklarering hos Nasjonal sikkerhetsmyndighet (NSM). Det er stilt strenge
krav til sikkerhet i kravspesifikasjonen.

Kunden har separat rammeavtale pa las og beslag, dette omfattes derfor ikke av
denne anskaffelsen.
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Folgende systemlgsninger benyttes i dag:

e Kameraovervaking: Milestone XProtect Pro+; skal viderefgres med integrasjon

i ny plattform.

e Adgangskontroll: AMAG Symmetry; skal skiftes ut i denne anskaffelsen.

¢ Innbruddsalarm: Acre SPC; skal skiftes ut i denne anskaffelsen.
Eksisterende systemer ma holdes i drift frem til nytt system er fullverdig installert,
testet og overtatt. Utskiftingen planlegges gjennomfeart i etapper, eiendom for
eiendom gjennom avtaleperioden.

1.2.2 Omfang

Lgsningen skal primaert dekke fem lokasjoner i Oslo, med mulighet for utvidelse til
flere lokasjoner andre steder i landet. Det er derfor behov for en innovativ og
skalerbar programvarelgsning som integrerer delsystemene i en enhetlig plattform for
sikkerhet med funksjonelle Igsninger for identitetshandtering.

Kundens behov omfatter en komplett og ferdig idriftsatt sikkerhetslgsning som skal

e implementeres som erstatning for eksisterende systemer for adgangskontroll
og innbruddsalarm,

e integreres med eksisterende system for kameraovervaking,

e etableres med ngdvendig overgangslgsning og parallell drift frem til
idriftsettelse,

¢ inkludere all ngdvendig maskinvare, programvare, kabling/ infrastruktur,
installasjon, dokumentasjon, idriftsettelse og oppleering/sertifisering av kunde,
og som skal

¢ benytte eksisterende laseenheter og dgrautomatikk.

Ngdvendig programvare, lisenser, systemenheter og -komponenter samt
installasjonsarbeider anskaffes av kunden via denne avtalen.
Server og klientstasjoner anskaffes separat etter spesifikasjoner fra Leverandgren.

Programvaren skal installeres lokalt (On-prem eller Private Cloud) i kundens IT-miljg,
og Leverandgren skal sikre en stabil og sikker etablering som fungerer innenfor
oppdragsgivers infrastruktur.

Det skal i tilbudt Igsning inkluderes lisenser for minimum 2 000 identiteter/
adgangskort og 5 samtidige systemoperatarer.

Kundens lokasjoner:

Bygg m?2 Antall vegglesere per d.d.
nr.

300 Oslo — 56 vegglesere fordelt pa 53 dgrmiljger/ personsperrer

25000 | Oslo — 63 vegglesere fordelt pa 56 dgrmiljger/ personsperrer/ porter

145 Oslo: 2 vegglesere/dgrmiljger

5200 | Oslo: 23 vegglesere fordelt pa 21 dgrmiljger/personsperrer

5500 | Oslo: 52 vegglesere fordelt pa 47 dgrmiljger/personsperrer
4400 | Oslo: Kundens arealer tilknyttet gardeiers AAK
2 800 | Bergen: 13 vegglesere/dgrmiljger. Fellesdgrer tilknyttet gardeiers AAK

Nloju| B WIN|F
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Bygg | M?

nr.
8 1400 | Trondheim: Kundens arealer tilknyttet gardeiers AAK

300 Tynset: Kundens arealer tilknyttet gardeiers AAK

10 130

Antall vegglesere per d.d.

Levanger: Kundens arealer tilknyttet gardeiers AAK

Det er planlagt utskifting av vegglesere 1:1 i bygg 1-5, infrastruktur og
innbruddsalarm mé detaljprosjekteres per bygg av valgt Leverandgr etter
avtaleinngaelse. Det er ikke avgjort om den sentrale systemlgsningen vil omfatte
bygg 6-10. | avtaleperioden vil endringer i bade lokasjoner, starrelse og
sikkerhetsbehov forekomme.

Ved endringer, skal Leverandgren prise og levere de etterspurte leveransene med
samme prismodell som er benyttet for lokasjon 1-5 i tabellen over.

SSA-V regulerer alle krav til service, support, vedlikehold, responstider og garantert
oppetid.

Se kravspesifikasjonene for naermere beskrivelse av anskaffelsens formal og
omfang.

1.3 Verdi

Rammeavtalens anslatte verdi er 10 millioner kroner ekskl. mva.

Rammeavtalens maksimale verdi er 14 millioner kroner ekskl. mva.

1.4 Aktiviteter i anskaffelsesprosessen - viktige datoer
Oppdragsgivers tidsplan for prosessen fremkommer av tabellen nedenfor. Alle
tidspunktene etter fristen for a levere forespgrsel om a bli kvalifisert er forelapige, og
kan bli endret.

Intern

Aktivitet Tidspunkt

Sommerferie 1.7. — 31.7.2026

. . A fF e 04.09.2026
Frist for & levere forespgrsel om a bli kvalifisert klokken 12.00
Meddelelse om re.suIFat av lfv?l}ﬂse.rlrjngen og 11.09.2026
utsendelse av invitasjoner til & inngi tilbud.
Frist for & stille spgrsmal til konkurransegrunnlaget 30.09.2026
Spersmal til konkurransegrunnlaget blir besvart innen 06.10.2026

. . . 12.10.2026
Frist for & levere tilbud klokken 12.00
Tilbudsapning 12.10.2026
Evaluering/Forhandling Uke 43 - 46
Meddelelse om valg av leverandgr Uke 47
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Utlgp karensperiode Uke 49

Kontraktsinngéelse Uke 49

Tilbudets vedstaelsesfrist 31.01.2027

Enkelte frister fremkommer ogsa av Mercell. Dersom det er motstrid mellom fristene,
er det fristene oppgitt i Mercell som gjelder.

En eventuell forlengelse av vedstaelsesfristen kan kun skje med leverandgrens
samtykke.

1.5 Tilleggsopplysninger og kommunikasjon med
Oppdragsgiver
All kommunikasjon i prosessen skal forega via konkurransegjennomfaringsverktgyet
Mercell.

Leverandgren kan skriftlig be om tilleggsopplysninger fra oppdragsgiver.

All kommunikasjon blir loggfert. Nar du er inne pa konkurransen skal du velge
fanebladet Kommunikasjon. Klikk deretter pa ikonet "Ny melding" i menylinjen. Skriv
inn informasjon til oppdragsgiver og trykk deretter pa "Send". Oppdragsgiver mottar
sa meldingen din. Hvis sparsmalet angar alle tilbydere, vil oppdragsgiver besvare
dette anonymisert ved a gi svaret som en tilleggsinformasjon. Tilleggsinformasjon er
tilgjengelig under fanebladet "kommunikasjon" og deretter under fanebladet
"tilleggsinformasjon”. Du vil ogsa fa en e-post med en link til tilleggsinformasjonen.

Dersom leverandgren blir oppmerksom pa at konkurransegrunnlaget inneholder
mulige feil, uklarheter eller at oversendte filer ikke kan leses, ber vi om at dette
formidles skriftlig til Oppdragsgiver gjennom kommunikasjonsmodulen i Mercell-
portalen.

Eventuelle endringer eller rettelser i konkurransegrunnlaget vil bli formidlet til
leverandgrene gjennom Mercell.

1.6 Kontraktbestemmelser

Avtaleforholdet vil bli regulert av rammeavtale om kjap av varer og tienester innen
IKT og konsulenttjenesterom Igpende tjenestekjgp (SSA-R), se SSA-R (Rammeavtalen)

Anskaffelser.no.

Avtalevilkar som kan benyttes for avrop pa rammeavtalen er
- avtale om lgpende tjenestekjop (SSA-K), se ogsa SSA-K (Kigpsavtalen) |
Anskaffelser.no
- vedlikeholdsavtalen (SSA-V), se ogsa SSA-V (Vedlikeholdsavtalen) | Anskaffelser.no
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Dersom det skal behandles personopplysninger pa vegne av Oppdragsgiver, plikter
Leverandgren & innga en databehandleravtale i samsvar med
personopplysningslovgivningen, jf. SSA-V punkt 7.3.1.

1.7 Varighet

Avtalen skal ha en varighet pa 2 ar fra signering. Oppdragsgiver (Kunden) har opsjon
pa forlengelse av avtalen i ytterligere 1 + 1 ar (maksimalt 4 ar). Avtalen forlenges
automatisk med mindre den sies opp av kunden med tre maneders varsel far
fornyelsestidspunktet.

Avropsavtaler som er inngatt far rammeavtalen utlap Igper videre som angitt i
avropskontrakten.

1.8 Konkurransegrunnlaget
Konkurransegrunnlaget bestar av falgende deler og dokumenter:
- Konkurransebestemmelser (dette dokumentet)

- SSA-R generell avtaletekst (versjon 2015)

- SSA-R bilag

- SSA-R bilag 2 vedlegg 1 avropsskjema

- SSA-K generell avtaletekst (versjon 2018)

- SSA-K bilag

- SSA-V generell avtaletekst

- SSA-V bilag

- Vedlegg 1 Forespgrsel om deltakelse i konkurransen (mal)
- Vedlegg 2 Forpliktelseserklaering mal (ved bruk av stgttende underleverandarer)
- Vedlegg 3 Mal for erfaring

- Vedlegg 4 Tilbudsbrev (mal)

- Vedlegg 8 Databehandleravtale

2 ADMINISTRATIVE BESTEMMELSER

2.1 Anskaffelsesprosedyre
Anskaffelsen gjennomfares i henhold til lov om offentlige anskaffelser av 17. juni
2016 (LOA) og forskrift om offentlige anskaffelser (FOA) FOR 2016-08-12-974. del |
og del lll. Kontraktstildeling vil bli foretatt etter prosedyren konkurranse med
forhandling etter forutgdende kunngjgring, jf. §13-1(2).

Denne konkurransen innledes med en kvalifiseringsfase. Bare de tilbyderne

som oppfyller kvalifikasjonskravene og har blitt invitert vil fa anledning til &
levere tilbud.
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Oppdragsgiver planlegger a invitere minimum 3 leverandgrer til & gi tilbud. Dersom
flere enn 3 kvalifiserte leverandgrer leverer forespgrsel om deltakelse til
konkurransen, vil oppdragsgiver velge ut blant disse leverandgrene pa grunnlag av
utvelgelseskriteriene i punkt 5.6.

Etter forhandlingene, og eventuelle oppdateringer av tilbudene, vil endelig evaluering
av tilbudene bli foretatt og kontrakt tildelt. Tilbud som inneholder vesentlige avvik fra
anskaffelsesdokumentene, skal avvises etter forskrift om offentlige anskaffelser § 24-
8(1) b.

Oppdragsgiver forbeholder seg retten til & redusere antall tilbud som det skal
forhandles om, og en fagrste reduksjon vil kunne skje i forkant av forhandlingene. En
eventuell reduksjon vil skje pa bakgrunn av tildelingskriteriene. Oppdragsgiver
forbeholder seg retten til & gjennomfare forhandlingene i flere faser.

Oppdragsgiver forbeholder seg retten til & innga kontrakt uten & gjennomfare
forhandlinger, jf. FOA § 23-7.

Det er adgang til & forhandle om endringer eller suppleringer av alle sider ved
tilbudene, sa som forretningsmessige vilkar, pris og tekniske spesifikasjoner.

2.2 Kunngjoring av anskaffelsen

Anskaffelsen er kunngjort pa Doffin (www.doffin.no) samt TED
(www.ted.publications.eu.int/official).

2.3 Krav til arbeids- og lennsvilkar

Kontrakten vil inneholde krav om Ignns- og arbeidsvilkar, dokumentasjon og
sanksjoner i samsvar med forskrift om lgnns- og arbeidsvilkar av 8. februar 2008 nr.
112.

2.4 Skatteattest

Norske leverandgrer skal levere attest for skatt og merverdiavgift fra
skattemyndighetene, ikke eldre enn 6 maneder regnet fra utlap av frist for mottak av
foresparsel om a delta i konkurransen.

2.5 Taushetsplikt

Oppdragsgiver og dennes ansatte plikter a hindre at andre far adgang eller
kjennskap til opplysninger om tekniske innretninger og fremgangsmater eller drifts-
og forretningsforhold det vil vaere av konkurransemessig betydning & hemmeligholde,
jf. FOA § 7-4, jf. forvaltningsloven § 13.
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2.6 Kostnader ved a delta i konkurransen

Leverandgren utarbeider og leverer sgknad om deltakelse og tilbud, samt deltar i
forhandlinger for egen regning og risiko. NHN patar seg intet gkonomisk ansvar for
nedlagt arbeid eller andre kostnader i forbindelse med deltakelse i konkurransen.

2.7 Avlysning av konkurransen og totalforkastelse

Oppdragsgiver forbeholder seg retten til a avlyse konkurransen dersom det foreligger
saklig grunn, jf. FOA § 25-4.

2.8 Sprak

All skriftlig og muntlig kommunikasjon i forbindelse med denne konkurransen skal
forega pa norsk sprak.

2.9 Offentlighet og taushetsplikt

For allmennhetens innsyn i tilbud og anskaffelsesprotokoll gjelder offentleglova (lov
av 19. mai 2006 nr. 16) § 23.

Ved en eventuell anmodning om innsyn i forespearsler eller tilbud, vil i utgangspunktet
kun taushetsbelagte opplysninger (forretningshemmeligheter) kunne unntas
offentlighet. Leverandgrene bes derfor levere en sladdet versjon av foresparsel og
tilbud, der de opplysninger leverandgren mener ma anses som taushetsbelagte
merkes. Vi gjer oppmerksom pé at opplysningene leverandgren markerer som
taushetsbelagte kun vil veere veiledende for Oppdragsgiver, da Oppdragsgiver er
forpliktet til & gjgre en selvstendig vurdering av hvilke opplysninger som kan utgis.

I henhold til anskaffelsesforskriften § 7-3 om offentlighet kan allmennheten i medhold
av Lov om rett til innsyn i dokument i offentleg verksemd (lov av 19. mai 2006 nr. 16)
kreve innsyn iblant annet innleverte tilbud etter kontraktstildeling.

For at Oppdragsgiver skal kunne oppfylle sin taushetsplikt i henhold til
anskaffelsesforskriften § 7-4, forbeholder vi oss etter kontraktstildeling retten til & be
om & fa oversendt en elektronisk kopi av tilbudet i redigerbart format hvor eventuelle
personlige forhold eller forhold som det er av konkurransemessig betydning a
hemmeligholde er sladdet, jf. forvaltningsloven § 13. | den forbindelse gjer
Oppdragsgiver oppmerksom pa at vi har et selvstendig ansvar for & vurdere
omfanget av opplysninger som tilbyderne anmoder unntatt offentlighet. Tilsvarende
dersom tilbyderne etter Oppdragsgivers foresparsel ikke leverer et spesielt forberedt
dokument for offentliggjering uten ugrunnet opphold.
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3 DET EUROPEISKE EGENERKLARINGSSKJEMAET
(ESPD)

3.1 Generelt om ESPD

Leverandgren skal fylle ut det europeiske egenerklaeringsskjemaet (ESPD) i Mercell i
forbindelse med forespgrselen om & delta i konkurransen.

Oppdragsgiver kan pa ethvert tidspunkt i konkurransen be leveranderen levere alle
eller deler av dokumentasjonsbevisene dersom det er ngdvendig for a sikre at
konkurransen gjennomfgres pa riktig mate.

Dersom oppfyllelse av kvalifikasjonskravene og/eller kontrakten baserer seg pa
kapasiteten fra andre foretak, skal det foruten signert forpliktelseserklaering (vedlegg
2) ogsa leveres egenerklaeringsskjema utfylt av disse underleverandgrene.

For naermere informasjon om ESPD, se
https://www.regjeringen.no/no/dokumenter/veileder-offentlige-
anskaffelser/id2581234/sec29.

Se spesielt pkt. 25.6.3 vedrgrende andre virksomheter/ underleverandgrer.

Manglende oppfyllelse av krav i henhold til ESPD-skjemaet kan fgre til at
leverandgren blir avvist, jf. FOA § 24-2.

3.2 Nasjonale avvisningsgrunner

| henhold til ESPD del Ill: Avvisningsgrunner, seksjon D: «Andre avvisningsgrunner
som er fastsatt i den nasjonale lovgivingen i oppdragsgiverens medlemsstat» De
norske anskaffelsesreglene gar lenger enn hva som fglger av avvisningsgrunnene
angitt i EUs direktiv om offentlige anskaffelser og i standardskjemaet for ESPD. Det
presiseres derfor at i denne konkurransen gjelder og alle avvisningsgrunnene i
anskaffelsesforskriftens § 24-2, inkludert de rent nasjonale avvisningsgrunne.

Folgende av avvisningsgrunnene i anskaffelsesforskriften § 24-2 er rent nasjonale
avvisningsgrunner:

- §24-2(2). | denne bestemmelsen er det angitt at oppdragsgiver skal avvise en
leverander nar han er kjent med at leverandgren er rettskraftig demt eller har vedtatt
et forelegg for de angitte straffbare forholdene.

- 24-2(3) bokstav i. Avvisningsgrunnen i ESPD skjemaet gjelder kun alvorlige
feil i yrkesutgvelsen, mens den norske avvisningsgrunnen ogsa omfatter andre
alvorlige feil som kan medfare tvil om leverandgrens yrkesmessige integritet.
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4 KVALIFIKASJONSKRAV

4.1 Leverandorens registrering, autorisasjon mv.

Krav Dokumentasjonskrav

Leverandgren skal veere o Norske selskaper: Firmaattest

registrert i et foretaksregister, e Utenlandske selskaper: Godtgjerelse pa at selskapet
faglig register eller et er registrert i et foretaksregister, faglig register eller et
handelsregister i den staten handelsregister i den staten leverandgren er etablert.
leverandgren er etablert.

4.2 Leverandgrens gkonomiske og finansielle kapasitet

Krav Dokumentasjonskrav

Leverandgren skal ha Oppdragsgiver innhenter pa egenhand kredittvurdering fra

tilstrekkelig gskonomisk og Experian.

finansiell kapasitet til & kunne

oppfylle kontrakten. Leverandar som ikke kan kredittvurderes tilfredsstillende,
eller som mener at kredittvurderingen vil gi et feilaktig bilde,

"Kredittverdig" vil vaere kan vedlegge alternativ dokumentasjon til

tilstrekkelig til & oppfylle kvalifiseringssgknaden, som viser at kvalifikasjonskravet er

kravet. oppfylt. Oppdragsgiver avgjer hva som er tilstrekkelig
dokumentasjon.

Dersom leverandgren har saklig grunn til ikke & kunne fremlegge den dokumentasjon
som Oppdragsgiver har bedt om, kan leverandgren godtgjare sin gkonomiske og
finansielle kapasitet med ethvert annet dokument som Oppdragsgiver anser egnet.

4.3 Leverandorens tekniske og faglige kvalifikasjoner
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Krav

Dokumentasjonskrav

Erfaring

Leverandgren skal ha god
erfaring fra gjennomfaring av
sammenlignbare leveranser.

"Sammenlignbare leveranser"
skal forstds som leveranser av
elektroniske
sikkerhetslgsninger.

Beskrivelse av leverandgrens mest relevante leveranser i
lgpet av de siste 3 arene, sammen med opplysninger om
kontraktenes verdi, tidspunktet for levering eller utfgrelse
0g navn pa mottaker.

Det skal oppgis kontaktinformasjon til referanseperson hos
oppdragsgiver som kan bekrefte opplysningene.

Besvarelsen gis i vedlegg 3.

Kapasitet

Leverandgren skal ha
tilstrekkelig kapasitet il
giennomfgring av kontrakten.

Oversikt over teknisk personell som leverandgren
disponerer for denne kontrakten.

Ekom autorisasjon
Leverandgren skal ha
autorisasjon fra offentlige
myndigheter til installasjon og
vedlikehold av ekomnett.

Oppdragsgiver innhenter selv opplysninger om
autorisasjon fra Nasjonal kommunikasjonsmyndighet.

Informasjonssikkerhet
Leverandgren skal ha etablert
et tilfredsstillende
ledelsessystem for
informasjonssikkerhet.

Kravet skal dokumenteres med minimum en av de to
felgende punktene:

1. Kopi av gyldig sertifikat for ledelsessystem for
informasjonssikkerhet (ISO27001 eller tilsvarende), utstedt
av akkreditert sertifiseringsorgan.

2. Beskrivelse av leverandgrens styring og ledelse av
informasjonssikkerhet, samt hvordan dette er implementert
og forvaltes i virksomheten.

Kvalitetssikring
Leverandgren skal ha
tilstrekkelig gode
kvalitetssikringsrutiner.

Beskrivelse av leverandgrens kvalitetssikringstiltak.

Dersom leverandgaren er sertifisert etter ISO 9001 eller
tilsvarende standarder vil det veere tilfredsstillende a
fremlegge kopi av gyldig sertifikat.
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Krav Dokumentasjonskrav

Miljgledelse Beskrivelse av leverandgrens miljsledelsestiltak|
Leverandgren skal ha et det vil veere tilfredsstillende a fremlegge kopi av gyldig
tredjepartsverifisert sertifikat.

miljgledelsesystem som f.eks.
ISO 14001, EMAS,
Miljgfyrtarn eller tilsvarende.

4.4 Bruk av stottende underleverandorer
Dersom Leverandgren velger a statte seg pa andre foretaks kapasitet vedrgrende
finansiell/gskonomisk kapasitet og/eller tekniske/faglige kvalifikasjoner, skal det
fremlegges
v dokumentasjon pa at leverandgren har radighet over ngdvendige ressurser
hos det aktuelle foretaket/underleverandgren ved at Leverandgren legger
utfylt "Vedlegg 2 Forpliktelseserklaering” ved tilbudet.
v Dokumentasjon for at stattende underleverander oppfyller relevante
kvalifikasjonskrav.
v 1 tillegg ma leverandgren levere egenerklaeringsskjema (ESPD) utfylt av de
foretakene han vil stette seg pa.

5 KRAV TIL KVALIFIKASJONSS@KNADEN

5.1 Innlevering av foresparsel

Forespgrsel om deltakelse i konkurransen leveres via Mercell innen fristen som er
angitt i punkt 1.4 ovenfor.

Det vil ikke vaere mulig a laste inn dokumenter etter sgknadsfristens utlgp. Tilbyderne
oppfordres derfor til & starte innleveringen i god tid far sgknadsfristens utlap.

5.2 Sprak
Forespgrselen om deltakelse i konkurransen skal veere utformet pa norsk sprak.

5.3 Foresporselens utforming
Foresparselen skal ha fglgende innhold og disposisjon:

1. | Bekreftelse pa at leverandgren forespgr om deltakelse i konkurransen, jf.
vedlegg 1.

2. | Eventuell(e) forpliktelseserklaering(er) fra annen virksomhet. Denne/disse skal
kun leveres dersom leverandgren statter seg pa kapasiteten til annen
virksomhet. Denne/disse virksomhetene ma i tillegg levere separate
egenerkleeringer, jf. FOA § 17-1(6).

3. | Utfylt egenerkleeringsskjema (ESPD) i Mercell.

Versjon 1.0 januar 2024

Intern



Intern

4. | Eventuelt utfylt egenerkleeringsskjema fra stattende virksomhet(er) i Mercell.

o

Skatteattest (ikke eldre enn 6 maneder regnet fra sgknadsfristen)

6. | Dokumentasjon for oppfyllelse av kvalifikasjonskravene, jf. punkt 4

- Firmaattest

- Mest relevante leveranser i lgpet av de siste 3 arene (besvares i
vedlegg 3)

- Beskrivelse av teknisk personell som leverandgren rader over til &
utfgre kontrakten

- Rutiner for kvalitetssikring

- Miljgledelsestiltak/kopi av sertifikat eller tilsvarende

- Ledelsessystem for informasjonssikkerhet

5.4 Endring og tilbakekalling av foresporselen

Innlevert sgknad om deltakelse kan tilbakekalles eller endres frem til sgknadsfristen
utlgper. Tilbakekalling skal skje i Mercell. Deretter kan nye dokumenter lastes opp.

Endring av sgknaden er & betrakte som ny sgknad som skal utformes i samsvar med
kravene kvalifikasjonssgknaden som er oppstilt ovenfor.

5.5 Apning og vurdering av kvalifikasjoner

Forespgrsler om deltakelse i konkurransen apnes umiddelbart etter fristens utlap, og
behandles i trad med bestemmelsene nedenfor.

Oppdragsgiver vil vurdere om kvalifikasjonskravene er oppfylt basert pa innlevert
dokumentasjon. Dersom oppdragsgiver finner det ngdvendig vil han kunne be om
ettersending og avklaringer av opplysninger og dokumentasjon.

Tilbydere som ikke oppfyller kvalifikasjonskravene vil bli avvist.
Anskaffelsesforskriftens kapittel 24 vil bli lagt til grunn for vurdering av forhold ved
leverandgren for gvrig.

5.6 Utvelgelseskriterier

Utvelgelsen av leverandgrer som inviteres til & inngi tilbud vil vaere basert pa graden
av oppfyllelse av fglgende kvalifikasjonskrav:

Kvalifikasjonskrav Vekt
Erfaring 50 %
Kapasitet 50 %

Vurderingen av leverandgrene vil forega pa fglgende mate: Leverandgrene gis en
karakter for hvert kvalifikasjonskrav pa en poengskala fra O til 10 der 10 er best. Hver
av disse karakterene blir multiplisert med gjeldende vekttall.
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Dersom to eller flere leverandgrer ender helt likt i evalueringen av
utvelgelseskriteriene, og dette far betydning for hvem som skal inviteres til & inngi
tilbud, vil resultatet mellom disse leverandgrene avgjgres pa en objektiv mate ved
loddtrekning.

6 TILBUDSUTFORMING OG INNLEVERING AV TILBUD

Punkt 6 og 7 er kun relevante for leveranderene som har blitt kvalifisert og har
mottatt invitasjon til a inngi tilbud etter endt kvalifiseringsrunde.

6.1 Deltilbud
Det er ikke adgang til & gi tilbud pa deler av oppdraget.

6.2 Alternative tilbud

Det er ikke adgang til & inngi alternative tilbud.

6.3 Vedstaelsesfrist

Leverandgren ma vedsta seg sitt tilbud til det tidspunktet som er angitt i pkt. 1.4
ovenfor.

6.4 Tilbudets utforming
Tilbudet skal veere utformet pa norsk sprak, og ha fglgende innhold og disposisjon:

Tilbudsbrev (vedlegg 4)

Tilbud i form av utfylte bilag til kontrakten. Fglgende bilag skal fylles ut:

e SSA-K bilag 2 Leverandgrens beskrivelse av leveransen

e SSA-K bilag 7 Pris og prisbestemmelser

¢ SSA-K bilag 10 Standard lisensvikar/standardvilkar for standard programvare
og fri programvare

e SSA-V bilag 2 Leverandgrens beskrivelse av leveransen

e SSA-V bilag 5 Tjenesteniva med standardiserte kompensasjoner

e SSA-V bilag 6 Administrative bestemmelser

e SSA-V bilag 7 Pris og prisbestemmelser

e SSA-V bilag 10 Standard lisensvilkar for standardprogramvare og fri
programvare

6.5 Innlevering av tilbud

Tilbud leveres via Mercell innen frist som er angitt i punkt 1.4 ovenfor. Vennligst merk
at tilbudsfristen er absolutt og at det ikke vil vaere mulig a laste opp dokumenter etter
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fristens utlgp. Tilbyderne oppfordres til & starte opplasting og innlevering i god tid far
tilbudsfristens utlap. Tilbyder baerer risikoen for feil eller forsinkelser i opplastningen.

6.6 Endring og tilbakekalling av tilbud

Innleverte tilbud kan tilbakekalles eller endres frem til tilbudsfristens utlap. En endring
av tilbudet er & anse som et nytt tilbud, og skal utformes i trad med kravene ovenfor.

6.7 Tilbudsapning og evaluering

Tilbudene apnes umiddelbart etter tilbudsfristens utlgp, og evalueres i trdd med
tildelingskriteriene nedenfor.

7 TILDELINGSKRITERIER

Tildelingen skjer pa basis av hvilket tilbud som har det beste forholdet mellom kvalitet
og pris/kostnad, basert pa felgende kriterier:

Tildelingskriterier Vekt Dokumentasjonskrav

o SSA-K: Leverandgrens besvarelse pa B-kravene
i kravspesifikasjonen i bilag 1, fra om med krav
1.3.1 til og med krav 1.3.55.

o SSA-V: Leverandgrens besvarelse pa A* og B-
kravene i kravspesifikasjonen i bilag 1, fra og
med krav 1.3.1 til og med krav 1.3.20.

Folgende krav vil bli tillagt h@yere vekt enn de
avrige:

60 % SSA-K, bilag 1, krav 1.3.7 "Prismodell”

Kvalitet SSA-K, bilag 1, krav 1.3.27 “Grafisk presentasjon”

Det ligger flere identiske sikkerhetskrav i bilag til
SSA-K og bilag til SSA-V. Oppdragsgiver presiserer
at disse kun vil bli evaluert én gang. Dette gjelder:

o SSA-K, bilag 1, krav 1.3.54 "Vedlikehold av tilganger"
o SSA-V, bilag 1, krav 1.3.19 "Vedlikehold av tilganger"
09

o SSA-K, bilag 1, krav 1.3.55 "Personellsikkerhet"

o SSA-V, bilag 1, krav 1.3.18 "Personellsikkerhet"

o SSA-K: Leverandgrens oppgitte priser i bilag 7.
o SSA-V: Leverandgren oppgitte priser i bilag 6.
Pris 25 %
Eventuell gkonomisk konsekvens av
forbehold/avvik.
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Tildelingskriterier Vekt Dokumentasjonskrav

Leverandgrens besvarelse pa B-kravene i

o SSA-K, bilag 1, fra og med krav 1.3.56 til og med
krav 1.3.62

o SSA-V, bilag 1, fra om med krav 1.3.21 til og
med krav 1.3.27

. Miljgkravene i bilag til SSA-K og bilag til SSA-V er
Miljo 15%

identiske. Oppdragsgiver presiserer at de kun vil bli
evaluert én gang.

Folgende krav vil bli tillagt h@yere vekt enn de
gvrige:

o SSA-K, bilag 1, krav 1.3.60 "Garantitid”

o SSA-V, bilag 1, krav 1.3.25 "Garantitid"

7.1 Evalueringsmetode

Ved evaluereringen av tilbudene vil det innenfor hvert tildelingskriterium bli gitt en
poengscore pa 0-10, der 10 er best.

For tildelingskriteriene pris vil beste tilbud vil fa scoren 10, mens det blir gitt en
poengscore som gjenspeiler relevante forskjeller i gvrige tilbud.

For tildelingskriteriet "kvalitet" gis leverandgrene en poengscore pa en poengskala
fra 0 til 10, der 10 er best, som gjenspeiler relevante forskjeller i tilbudene.

Poengscoren for hvert tildelingskriterium multipliseres med den angitte vekten og
summeres. Tilbudet med hgyeste samlede poengsummen vil bli tildelt kontrakt.

7.2 Evaluering av tildelingskriteriet kvalitet

Det vil bli gjort en skjgnnsmessig vurdering av hvor godt tilbudene oppfyller
oppdragsgivers krav, vist gjennom oppfyllelse av B- og A*-kravene i kundens

kravspesifikasjoner.

7.3 Evaluering av tildelingskriteriet pris

Enhet

Produktnavn Pris ekskl. mva.

Sum
Antall

Programvare

Systemprogram inkl. alle
ngdvendige lisenser iht.
kravspesifikasjon, jf. punkt
1.1 Omfang

<Produktnavn> <NOK> 1 <SUM>

Evt. Separat programvare
for grafisk presentasjon inkl.
lisens, konfigurasjon og
integrasjonskostnad

<Produktnavn> <NOK> 1 <SUM>
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Systemlisens(er) for ekstra
der/ kortleser utover antall
gitt av kravspesifikasjon

<Produktnavn>

<NOK>

50

<SUm>

Annen ngdvendig
programvare for & oppfylle
kravspesifikasjonen.

<Produktnavn>

<NOK>

<SUm>

[Adgangskontroll

Sentralenhet for
adgangskontroll inkl.
batterier (kapasitet for 8
dgrmiljger)

<Produktnavn>

<NOK>

40

<SUm>

Dgrnode eller
Grensesnittboks

<Produktnavn>

<NOK>

250

<SUm>

Apneknapp, bergringsfri

<Produktnavn>

<NOK>

100

<SUM>

Apneknapp, impuls

<Produktnavn>

<NOK>

150

<SUM>

Veggleser med tastatur

<Produktnavn>

<NOK>

250

<SUM>

Manuell ngdapner, grenn
med deksel, lyd- og
lyssignal

<Produktnavn>

<NOK>

50

<SUM>

Mottaker for tradlgs apning,
garasjeport.
Brukeridentifikasjon

<Produktnavn>

<NOK>

<SUm>

Handsender eller UHF-tag
med brukeridentifikasjon, til
garasjeport

<Produktnavn>

<NOK>

<SUm>

DESFire EV3
registreringsleser inkl.
ngdvendig programvare

<Produktnavn>

<NOK>

<SUm>

Innbruddsalarm

Sentralenhet for
innbruddsalarm inkl.
batterier (FG3)

<Produktnavn>

<NOK>

10

<SUM>

Betjeningspanel alarm

<Produktnavn>

<NOK>

10

<SUM>

Summer innendgrs med
lys/lyd — 2 toner (utlest
alarm/ forvarsel)

<Produktnavn>

<NOK>

100

<SUM>

Magnetkontakt —
Utenpaliggende for
der/vindu (FG2/3)

<Produktnavn>

<NOK>

50

<SUM>

Akustisk glassbrudd
detektor (FG3)

<Produktnavn>

<NOK>

50

<SUM>

Sjokkdetektor (FG3)

<Produktnavn>

<NOK>

10

<SUM>

PIR/MW 12m Anti-mask
(FG3)

<Produktnavn>

<NOK>

50

<SUM>

PIR Korridor 60m Anti-mask
(FG3)

<Produktnavn>

<NOK>

<SUm>

Linjedetektor Utendgrs 60m

<Produktnavn>

<NOK>

<SUM>

Kameraovervaking

Milestone Pro+ Care Plus
(Base License), arlig
kostnad

<Produktnavn>

<NOK>

<SUm>

Milestone Pro+ Care Plus
(Device License), arlig
kostnad

<Produktnavn>

<NOK>

<SUM>

Xprotect Pro+ Device
License

<Produktnavn>

<NOK>

10

<SUM>

Xprotect Pro+ Access Base
License

<Produktnavn>

<NOK>

<SUM>

Xprotect Pro+ Access Door
License

<Produktnavn>

<NOK>

50

<SUM>

RAID Lagringsenhet 16TB
for 19” rack montasje.
Kompatibel med Milestone
Xprotect

<Produktnavn>

<NOK>

<SUM>

Kameratype 1 — Dag/Natt
Inne. 1080p eller 4K

<Produktnavn>

<NOK>

<SUm>

Kameratype 2 — Dag/Natt
Ute. 1080p eller 4K

<Produktnavn>

<NOK>

<SUM>

Kameratype 3 — 180°
Dag/Natt Inne, 1080p eller
4K

<Produktnavn>

<NOK>

<SUm>
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Kameratype 4 — 180°
Dag/Natt Inne, 1080p eller
4K

<Produktnavn>

<NOK>

<SUm>

Kameratype 5 — PTZ 360°
Dag/Natt Inne, 1080p eller
4K

<Produktnavn>

<NOK>

<SUm>

Kameratype 6 — PTZ 360°
Dag/Natt Ute, 1080p eller
4K

<Produktnavn>

<NOK>

<SUM>

Opplaering

Teknisk kurs/ sertifisering
av kunde i administrasjon,
konfigurasjon og
programmering

<Pris per deltaker>

<SUM>

Operatarkurs for
resepsjonstjeneste og
lokasjonskoordinatorer

<Pris per deltaker>

10

<SUM>

Installasjon, service og

vedlikehold (SSA-K

og SSA-V)

Installasjon av AAK AIA
programvare og
grunnkonfigurasjon av
systemoppsett og AD
integrasjon , fastpris

<NOK>

<SUM>

Timepris - Prosjektleder -
Ordineer arbeidstid

<NOK>

150

<SUM>

Timepris - Prosjektleder -
Utenfor ordinzer arbeidstid,
kun etter avtale med FHI

<NOK>

40

<SUM>

Timepris — Systemingenigr
on site/ Remote service -
Ordinzer arbeidstid

<NOK>

150

<SUM>

Timepris — Systemingenigr
on site/ Remote service -
Utenfor ordinaer arbeidstid,
kun etter avtale med FHI

<NOK>

40

<SUm>

Timepris - Installasjon og
service - Ordinaer arbeidstid

<NOK>

2000

<SUM>

Timepris - Installasjon og
service - Utenfor ordinser
arbeidstid, kun etter avtale
med kunden

<NOK>

<SUM>

Timepris — leerling -
installasjon og service —
ordinger arbeidstid

<NOK>

200

<SUm>

Utrykningsgebyr utenfor
ordinaer arbeidstid, kun etter
avtale med FHI

<NOK>

10

<SUm>

Vedlikehold av programvaren

Arlig vedlikehold
systemprogram

<Produktnavn>

<NOK>

<SUm>

Arlig vedlikeholdskostnad
annen ngdvendig
programvarel/lisens for &
oppfylle kravspesifikasjonen

<Produktnavn>

<NOK>

<SUm>

Arlig vedlikeholdskostnad
annen ngdvendig
programvare/lisens for &
oppfylle kravspesifikasjonen

<Produktnavn>

<NOK>

<SUM>

Arlig vedlikeholdskostnad
annen ngdvendig
programvare/lisens for &
oppfylle kravspesifikasjonen

<Produktnavn>

<NOK>

<SUM>

Tilleggsprodukter (SSA-K og SSA-V)

Paslagsprosent for
ngdvendige produkter

<1000 000 x
leverandgrens

paslags-%>

<SUm>

SUM

<SUM PRIS>
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7.4 Evaluering av tildelingskriteriet miljo

Det vil bli gjort en skjgnnsmessig vurdering av hvor godt tilbudene oppfyller
oppdragsgivers krav, vist gjennom oppfyllelse av B- kravene i kundens
kravspesifikasjoner.

7.5 Unntak klima- og miljohensyn
Vi har valgt & vekte klima og miljg med 15 % i kombinasjon med kvalifikasjonskrav,

absolutte krav og kontraktsvilkar. Dette vil etter var mening gi en bedre klima- og
miljgeffekt, jf. FOA §7-9 (4)

7.6 Vurdering av avvik og forbehold

Oppdragsgiver vil vurdere omfang og konsekvens av eventuelle forbehold mot
avtalevilkarene, samt eventuelle forutsetninger og krav fra tilbyderen. Disse vil
skjgnnsmessig bli vurdert under kriteriet "Totalkostnad" om de antas & ha gkonomisk
betydning, eventuelt under de gvrige kvalitetskriteriene hvis de antas & ha betydning
for disse. Det er ikke anledning til & ta vesentlige forbehold mot kontraktsvilkarene.

Tilsvarende for avvik fra konkurransegrunnlaget, som enten enkeltvis eller samlet
representerer et vesentlig avvik fra kravspesifikasjonen eller konkurransegrunnlaget
for gvrig. Eventuelle avvik vil bli vurdert ut fra viktigheten av forholdet det eventuelt
avvikes fra, vesentligheten av avviket, avvikets betydning for Oppdragsgiver, samt
avvikets betydning for konkurransesituasjonen. En samlet vurdering av avvik vil
kunne resultere i en avvisningsrett- og eller plikt for & sikre at Oppdragsgivers behov
faktisk dekkes og at evalueringen baseres pa sammenlignbare tilbud.

8 MEDDELELSE OM VALG AV LEVERAND@R OG
KARENSPERIODE

Oppdragsgiver informerer alle leverandgrer skriftlig og samtidig om hvem
Oppdragsgiver har til hensikt a tildele kontrakt sa snart valg av leverandar er gjort.
Oppdragsgiver vil gi en begrunnelse for valget, og angi karensperioden i
meddelelsen.
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Statens standardavtale om kjgp av varer og tjenester innen IKT og konsulenttjenester
Rammeavtalen — Direktoratet for forvaltning og IKT, juli 2015

Rammeavtale om kjgp av varer og tjenester innen IKT og

konsulenttjenester

Avtale om
elektronisk sikkerhetsplattform

er inngatt mellom:
[Skriv her]

(heretter kalt Leverandgren)
og

[Skriv her]

(heretter kalt Kunden)

Sted og dato:
[Skriv sted og dato her]

Ikrafttredelsestidspunkt: [Skriv her]

[Kundens navn her]

Kundens underskrift

[Leveranda@rens navn her]

Leverandagrens underskrift

Avtalen undertegnes i to eksemplarer, ett til hver part.

Henvendelser

Med mindre annet fremgar av bilag 4, skal alle henvendelser vedrgrende denne

avtalen rettes til:

Hos Kunden
Navn:
Stilling:
Telefon:
E-post:

SSA-R —juli 2015

Hos Leverandogren
Navn:

Stilling:

Telefon:

E-post:
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ALMINNELIGE BESTEMMELSER
FORMAL OG OMFANG

Denne avtalen er en rammeavtale mellom Kunden og Leverandgren om leveranse
av varer og/eller tjenester som er beskrevet i bilag 1 og i tildelingskontraktene (bilag
3).

Rammeavtalen gir Kunden, og de oppdragsgivere som er listet i bilag 1, rett til &
kjgpe varer eller tienester som er dekket av denne rammeavtalen innenfor
rammeavtalens omfang og varighet. Kunden og @vrige oppdragsgivere er ikke
forpliktet til & kjigpe noen bestemt mengde varer eller tjenester i
rammeavtaleperioden.

BILAG TIL AVTALEN

Alle rubrikker skal veere krysset av (ja eller nei) Ja Nei

Bilag 1: Overordnet beskrivelse av de ytelser rammeavtalen
gjelder, og oversikt over de oppdragsgivere som kan tildele X
kontrakter under rammeavtalen

Bilag 2: Prosedyrer for tildeling av kontrakter innenfor

X
rammeavtalen
Bilag 3: Avtalevilkar for kontrakter som kan tildeles innenfor X
rammeavtalen med utfylte bilag
Bilag 4: Administrative bestemmelser X
Bilag 5: Pris og prisbestemmelser X

Andre bilag:

VARIGHET OG OPPSIGELSE — OPSJON PA FORLENGELSE

Med mindre annet fremgar av bilag 4, gjelder rammeavtalen fra det tidspunkt som er
angitt pa avtalens forside (ikrafttredelsestidspunkt) og i 2 (to) ar. Kunden har rett til &
forlenge rammeavtalen med ytterligere ett ar av gangen inntil 2 ganger.

Varsel om forlengelse skal gis skriftlig senest 3 (tre) maneder far rammeavtalen
utlagper.

Kunden kan si opp rammeavtalen med 3 (tre) maneders skriftlig varsel, dersom det
foreligger saklig grunn. Oppsigelsen pavirker ikke allerede tildelte kontrakter (avrop).

Andre frister kan avtales i bilag 4.
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PARTENES REPRESENTANTER
Hver av partene skal ved inngaelsen av rammeavtalen oppnevne en representant
som er bemyndiget til & opptre pa vegne av partene i saker som angar

rammeavtalen. Bemyndiget representant for partene, og prosedyrer og
varslingsfrister for eventuell utskiftning av disse, spesifiseres naermere i bilag 4.

TILDELING AV KONTRAKT INNENFOR RAMMEAVTALEN

TILDELING AV KONTRAKTER (PROSEDYRE FOR AVROP)

Tildeling av kontrakter innenfor rammeavtalen foretas i henhold til prosedyrene
fastsatt i bilag 2.

AVTALEVILKAR FOR DE ENKELTE TILDELTE KONTRAKTER
Den enkelte tildelte kontrakt skal baseres pa avtalevilkdrene som er spesifisert i

bilag 3. Hvis det er gjennomfert minikonkurranse, suppleres vilkarene med
resultatene fra minikonkurransen.

LEVERANDGRENS PLIKTER
PLIKT TIL A SVARE PA HENVENDELSER

Leverandgren plikter & besvare Kundens henvendelser sa raskt som mulig.
Konkrete frister kan veere avtalt i bilag 4.

TILBUDSPLIKT

Hvis rammeavtalen er tildelt bare én leverandgr, eller tildeling skjer etter fastsatt
rangering ved parallelle rammeavtaler, plikter Leverandgren & levere i henhold til
Kundens tildelinger innenfor rammeavtalen.

Hvis Kunden har inngatt parallelle rammeavtaler med flere leveranderer, og det skal
giennomfgres minikonkurranse mellom leverandgrene i forbindelse med den enkelte

tildeling, plikter Leverandgren & gi tilbud i minikonkurransen i den utstrekning det
fremgar av bilag 2.

KUNDENS PLIKTER
KUNDENS ANSVAR OG MEDVIRKNING

Kunden skal bidra til & legge forholdene til rette for at Leverandgren skal fa utfert
sine plikter etter denne avtalen og tilhgrende tildelingskontrakter.
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PLIKTER SOM GJELDER KUNDE OG LEVERANDG@R
SAMARBEID

Partene skal lojalt samarbeide og medvirke til rammeavtalens gjennomfgring.
Henvendelser fra den annen part skal besvares uten ugrunnet opphold.

Partene skal uten ugrunnet opphold varsle hverandre om forhold de forstar eller bar
forsta kan fa betydning for rammeavtalens gjennomfgring.

Eventuelle gvrige bestemmelser om partenes samarbeid spesifiseres i bilag 4.

TAUSHETSPLIKT

Informasjon som partene blir kient med i forbindelse med rammeavtalen og
gjennomfgringen av rammeavtalen med avrop, skal behandles konfidensielt og ikke
gjeres tilgjengelig for utenforstdende uten samtykke fra den annen part.

Taushetsplikten gjelder ogsa etter at rammeavtalen er opphgrt. Ansatte eller andre
som fratrer sin tjeneste hos en av partene, skal palegges taushetsplikt ogsa etter
fratredelsen om forhold som nevnt ovenfor. Taushetsplikten opphgrer 5 (fem) ar
etter at rammeavtalen er avsluttet, med mindre annet fglger av lov eller forskrift.

Taushetsplikt er ellers regulert i den enkelte tildelingsavtale og i relevant lov eller
forskrift.

VEDERLAG OG BETALINGSBETINGELSER

PRISER

Alle priser og naermere betalingsbetingelser fremgar av bilag 5 eller av den enkelte
tildelingskontrakt med bilag. Med mindre annet er uttrykkelig angitt i prisbilaget til
den enkelte kontrakt, er alle priser oppgitt eksklusiv merverdiavgift, men inkludert toll
og eventuelle andre avgifter. Alle priser er i norske kroner.

PRISENDRING

Prisene kan endres hvert arsskifte tilsvarende gkningen i Statistisk sentralbyras
konsumprisindeks (hovedindeksen) med utgangspunkt i indeksen for den maned
avtalen ble inngatt. Annen indeks kan avtales i bilag 5.

Prisene kan endres i den utstrekning regler eller vedtak for offentlige avgifter endres
med virkning for Leverandgrens priser eller kostnader.

For avrig er prisene faste i avtaleperioden og kan kun endres i den utstrekning det
fremgar av bilag 5.
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MISLIGHOLD

MISLIGHOLD AV RAMMEAVTALEN

Eventuelt mislighold av rammeavtalen handteres i henhold til alminnelige
kontraktsrettslige prinsipper.

Erstatning for indirekte tap kan ikke kreves. Indirekte tap omfatter, men er ikke

begrenset til, tapt fortjeneste av enhver art, tapte besparelser, tap av data og krav
fra tredjeparter.

MISLIGHOLD AV TILDELTE KONTRAKTER

Mislighold og sanksjoner knyttet til den enkelte tildeling er regulert i den enkelte
tildelingskontrakt.

TVISTER
RETTSVALG

Partenes rettigheter og plikter etter denne rammeavtalen bestemmes i sin helhet av
norsk rett.

FORHANDLINGER

Dersom det oppstar tvist mellom partene om tolkningen eller rettsvirkningene av
rammeavtalen, skal tvisten fgrst sgkes lgst ved forhandlinger.

MEKLING

Dersom en tvist i tilknytning til denne rammeavtalen ikke blir Igst etter forhandlinger,
kan partene forsgke a lgse tvisten ved mekling.

Partene kan velge a legge Den Norske Advokatforenings regler for mekling ved
advokat til grunn, eventuelt modifisert slik partene gnsker. Det forutsettes at partene
blir enige om en mekler med den kompetansen partene mener passer best i forhold
til tvisten.

Den nzermere fremgangsmaten for mekling bestemmes av mekleren, i samrad med
partene.

DOMSTOLS- ELLER VOLDGIFTSBEHANDLING

Dersom en tvist ikke blir Igst ved forhandlinger eller mekling, kan hver av partene
forlange tvisten avgjort med endelig virkning ved norske domstoler.
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Kundens hjemting er verneting.

Partene kan alternativt avtale at tvisten blir avgjort med endelig virkning ved voldgift.

*kkk*k
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Veiledende bilag til SSA-R

Bilag 1: Overordnet beskrivelse av de ytelser
rammeavtalen gjelder og oversikt over de
oppdragsgivere som kan tildele kontrakter under
rammeavtalen

1. Oppdragsgiver
Oppdragsgiver som kan tildele kontrakter under rammeavtalen er:

Folkehelseinstituttet (FHI) (org. nr. 983 744 516)

FHI er et statlig forvaltningsorgan underlagt Helse- og omsorgsdepartementet. FHIs
samfunnsoppdrag er & produsere, oppsummere og kommunisere kunnskap for a
bidra til godt folkehelsearbeid og gode helse- og omsorgstjenester.

For mer informasjon om oppdragsgiver, se www.fhi.no,

2. Formal og omfang

Formal

Lgsningen har til formal sikre:
o palitelig og kontinuerlig fysisk sikring med sanntidsvarsling for effektiv
hendelseshandtering,
e oversiktlig, brukervennlig og effektiv systemadministrasjon og forvaltning,
intuitiv handtering av adgangskort, brukere og adgangsnivaer,
hgy grad av driftssikkerhet og sporbarhet.

Det skal inngas avtale med én leverandgr.

Oppdragsgiver har som mal & unngé leverandgrbinding for bade
programvareplattform og fysisk adgangsutstyr. Lasningen skal derfor veere
leverandgruavhengig og veere basert pa apne eller bransjestandardiserte
teknologier.

Kunden har separat rammeavtale pa las og beslag, dette omfattes derfor ikke av
denne anskaffelsen.

Folgende systemlgsninger benyttes i dag:
o Kameraovervaking: Milestone XProtect Pro+; skal viderefgres med integrasjon
i ny plattform.
e Adgangskontroll: AMAG Symmetry; skal skiftes ut i denne anskaffelsen.
Innbruddsalarm: Acre SPC; skal skiftes ut i denne anskaffelsen.

Eksisterende systemer ma holdes i drift frem til nytt system er fullverdig installert,

testet og overtatt. Utskiftingen planlegges gjennomfart i etapper, eiendom for
eiendom gjennom avtaleperioden.
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Omfang

Lagsningen skal primaert dekke fem lokasjoner i Oslo, med mulighet for utvidelse il
flere lokasjoner andre steder i landet. Det er derfor behov for en innovativ og
skalerbar programvarelgsning som integrerer delsystemene i en enhetlig plattform for
sikkerhet med funksjonelle Igsninger for identitetshandtering.

Kundens behov omfatter en komplett og ferdig idriftsatt sikkerhetslgsning som skal

e implementeres som erstatning for eksisterende systemer for adgangskontroll
og innbruddsalarm,

¢ integreres med eksisterende system for kameraovervaking,

¢ etableres med ngdvendig overgangslgsning og parallell drift frem til
idriftsettelse,

e inkludere all ngdvendig maskinvare, programvare, kabling/ infrastruktur,
installasjon, dokumentasjon, idriftsettelse og opplaering/sertifisering av kunde,
0og som skal

¢ benytte eksisterende laseenheter og dgrautomatikk.

Ngdvendig programvare, lisenser, systemenheter og -komponenter samt
installasjonsarbeider anskaffes av kunden via denne avtalen.
Server og klientstasjoner anskaffes separat etter spesifikasjoner fra Leverandgren.

Programvaren skal installeres lokalt (On-prem eller Private Cloud) i kundens IT-miljg,
og Leverandgren skal sikre en stabil og sikker etablering som fungerer innenfor
oppdragsgivers infrastruktur.

Basert p& mulige virksomhetsoverdragelser, leieavtaler som utlgper i avtaleperioden
og oppdateringer i det til enhver tid gjeldende trusselbildet for kunden, vil endringer i
bade lokasjoner, starrelse og sikkerhetsbehov| kunne forekomme.

1.2.2 Omfang

Det skal i tilbudt I@sning inkluderes lisenser for minimum 2 000 identiteter/
adgangskort og 5 samtidige systemoperatgrer.

Kundens lokasjoner:

Bygg m? Antall vegglesere per d.d.
nr.

300 Oslo — 56 vegglesere fordelt pa 53 dgrmiljger/ personsperrer

25000 | Oslo — 63 vegglesere fordelt pa 56 dgrmiljger/ personsperrer/ porter

145 Oslo: 2 vegglesere/dgrmiljper

5200 | Oslo: 23 vegglesere fordelt pa 21 dgrmiljger/personsperrer

5500 | Oslo: 52 vegglesere fordelt pa 47 dgrmiljger/personsperrer
4400 | Oslo: Kundens arealer tilknyttet gardeiers AAK
2800 | Bergen: 13 vegglesere/dgrmiljger. Fellesdgrer tilknyttet gardeiers AAK

N[O WI N
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Bygg M? Antall vegglesere per d.d.
nr.

8 1400 | Trondheim: Kundens arealer tilknyttet gardeiers AAK

300 Tynset: Kundens arealer tilknyttet gardeiers AAK

10 130 Levanger: Kundens arealer tilknyttet gardeiers AAK

Det tas utgangspunkt i at vegglesere skiftes ut 1:1 i bygg 1-5, infrastruktur og
innbruddsalarm ma detaljprosjekteres per bygg av valgt Leverander etter
avtaleinngaelse. Det er ikke avgjort om den sentrale systemlgsningen vil omfatte
bygg 6-10. | avtaleperioden vil endringer i bade lokasjoner, sterrelse og
sikkerhetsbehov forekomme.

Ved endringer, skal Leverandgren prise og levere de etterspurte leveransene med
samme prismodell som er benyttet for lokasjon 1-5 i tabellen over.

SSA-V regulerer alle krav til service, support, vedlikehold, responstider og garantert
oppetid.

Se kravspesifikasjonene for neermere beskrivelse av anskaffelsens formal og
omfang.

3. Verdi
Rammeavtalens anslatte verdi er 10 millioner kroner ekskl. mva.

Rammeavtalens maksimale verdi er 14 millioner kroner ekskl. mva.
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Bilag 2: Prosedyrer for tildeling av kontrakter innenfor
rammeavtalen

1. Tildeling av kontrakter (prosedyre for avrop) - avtalens punkt 2.1

Kontrakter under rammeavtalen tildeles leverandgren pa bakgrunn av kontraktsvilkarene i
rammeavtalen og relevant(e) tildelingskontrakt(er), eventuelt supplert med vilkar som fastsatt
ved utfylling av tilbudet (i medhold av bestemmelsen(e) i forskrift om offentlige anskaffelser
om rammeavtale med én leverandgr).

Tildeling av kontrakt under rammeavtalen skjer ved at av avropsskjema fylles ut og signeres
av begge parter. Avropsskjemaet som skal benyttes ligger som vedlegg til dette bilaget.

Ved behov kan oppdragsgiver i tillegg spesifisere avropsavtalen i bilagene til relevant
tildelingskontrakt.

2. Avrop produkter og programvare

Ytelsene er beskrevet i tildelingskontrakten SSA-K med bilag. Ved avrop skal omfang, pris
og leveringstidspunkt avtales mellom leverandgren og oppdragsgiver.

3. Avrop vedlikehold

Ytelsene er beskrevet i tildelingskontrakten SSA-V med bilag. Ved avrop skal omfang, pris
og tidspunkt for oppstart avtales mellom leverandaren og oppdragsgiver.
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Bilag 3: Avtalevilkar for kontrakter som kan tildeles
innenfor rammeavtalen med utfylte bilag

Kunden skal i bilag 3 angi avtalevilkar for avropene. Dette gjeres ved & krysse av for hvilke
avtaler som skal benyttes ved avrop, eventuelt ved a legge ved den enkelte avtale. |
eksempelet nedenfor er SSA-avtalene listet opp, men det kan ogsa veere andre relevante
avtaler tilpasset den aktuelle anskaffelse. Bilagene vil normalt matte fylles ut for det enkelte
avropet, men det som er generisk for alle avrop kan med fordel fylles ut allerede ved
utlysningen av rammeavtalen.

Kryss av for relevant(e) avtale(r):

Avtale Utgiver |Versjon Valgt(e)
tildelings-
kontrakt(er)

SSA-K Kjgpsavtalen, avtale om kjgp av programvare og utstyr Difi Desember X
2018
SSA-T Utviklings- og tilpasningsavtalen, avtale om levering av Difi Desember
programvare som utvikles eller tilpasses for Kunden 2018
SSA-S Smidigavtalen, avtale om smidig programvareutvikling Difi Desember
2018
SSA-V Vedlikeholdsavtalen, avtale om vedlikehold og service av | Difi Desember
utstyr og programvare 2018 X
SSA-D Driftsavtalen, avtale om kjgp av driftstjenester Difi Desember
2018
SSA-B Bistandsavtalen, avtale om bistand fra Konsulent Difi Desember
2018
SSA-O Oppdragsavtalen, avtale om utrednings- og Difi Desember
utviklingsoppdrag fra Konsulent 2018
SSA-L Avtale om lgpende tjenestekjop Difi Desember
2018

26/00408 Side 6 av 8




Veiledende bilag til SSA-R

Bilag 4: Administrative bestemmelser

1. Varighet og oppsigelse - opsjon pa forlengelse
Avtalen skal ha en varighet pa 2 ar fra signering. Oppdragsgiver (Kunden) har opsjon pa

forlengelse av avtalen i ytterligere 1 + 1 ar (maksimalt 4 ar). Avtalen forlenges automatisk
med mindre den sies opp av kunden med tre maneders varsel for fornyelsestidspunktet.

Avropsavtaler som er inngatt far rammeavtalens utlep |gper videre som angitt i
avropskontrakten.

2. Partenes representanter
Bemyndigede representanter for partene er angitt p4 rammeavtalens forside.

3. Samarbeid

3.1Plikt til & besvare henvendelser

Leverandgren plikter & bekrefte mottatt forespersel fra Kunden innen 2 dager, og forespearsel
skal besvares sa raskt som mulig.

3.2 Mpter
Mgter mellom partene finner sted ved behov og pa forespgrsel fra en av partene.

Det skal gjennomfares kvartalsvise oppfalgingsmeter (& 2 timer) hos FHI i Oslo uten ekstra
kostnader for FHI.

3.3 Statistikk

Leverandaren plikter & levere statistikk over forbruk pa avtalen pa forespgrsel og minimum
én gang per ar.

Statistikken skal kunne inneholde:
- Omsetning/omfang per type tjeneste
- Antall avrop
- Timepriser og totalpris pa avrop
- Total omsetning per virksomhet
- Totalt forbruk hele avtaleperioden
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Veiledende bilag til SSA-R

Bilag 5: Pris og prisbestemmelser

1. Priser

Alle priser og betalingsbetingelser for leverandgrens ytelser fremkommer i den enkelte
tildelingskontrakt med bilag (ref. bilag 3).

Alle priser er oppgitt eksklusive merverdiavgift, men inkludert toll og eventuelle andre
avgifter.

2. Fakturering

I medhold av Forskrift om elektronisk faktura i offentlige anskaffelser (2.april 2019) er EHF
faktura obligatorisk ved fakturering til staten.

Faktureringen skal fglge standardiserte formater og kommunikasjonslgsning for E-faktura.
Elektronisk adresse er: 983 744 516 (FHI organisasjonsnummer).

Faktura ma merkes med fglgende informasjon:

Bestillingsreferanse/navn pa kundens kontaktperson: [sett inn]
Saksnummer NHN: 26/00408

Saksnummer FHI: 26/<xxxxx>

Fakturaperiode: Start og slutt

Fakturalinjer:
Beskrivelse — Navn pa levert vare/tjeneste
Antall — Fakturerte antall enheter

Pris — Avtalt pris
Belgp — Pris x Antall enheter
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Rammeavtale elektronisk sikkerhetsplattform
Saksnummer 26/00408

Avrop X

Om avtalen

Avtalenummer: 26/00408
Beskrivelse: Elektronisk sikkerhetsplattform
Leverandgr: <settinn>
Leverandgrens kontaktperson: <settinn>
E--post: <settinn>
Telefonnummer: <settinn>
Kunde

Navn pa virksomhet: <settinn>
Kontaktperson: <settinn>
E-post: <settinn>
Telefonnummer: <settinn>

Betingelsene i rammeavtalen og tildelingskontrakten det krysses av for nedenfor er gjeldende for
ytelsen i avropet med mindre noe annet uttrykkelig gar frem av dette avropet.

Valgt tildelingskontrakt:

SSA-K <sett kryss>

SSA-V <sett kryss>

SSA-K

Enhet Produktnavn LG Antall Sum
mva.

Programvare

Systemprogram inkl.
alle ngdvendige lisenser
iht. kravspesifikasjon, jf.
punkt 1.1 Omfang

<Produktnavn> <NOK> <NOK>

Evt. Separat
programvare for grafisk
presentasjon inkl. lisens, <Produktnavn> <NOK> <NOK>
konfigurasjon og
integrasjonskostnad

Systemlisens(er) for

ekstra degr/ kortleser
utover antall gitt av

kravspesifikasjon

<Produktnavn> <NOK> <NOK>

Annen ngdvendig
programvare for &
oppfylle
kravspesifikasjonen.

<Produktnavn> <NOK> <NOK>

[Adgangskontroll]

Sentralenhet for
adgangskontroll inkl.
batterier (kapasitet for
8 dgrmiljger)

<Produktnavn> <NOK> <NOK>

Intern



Intern

Rammeavtale elektronisk sikkerhetsplattform

Saksnummer 26/00408
Dernode eller <Produktnavn> <NOK> <NOK>
Grensesnittboks
Apneknapp, bergringsfri <Produktnavn> <NOK> <NOK>
Apneknapp, impuls <Produktnavn> <NOK> <NOK>
Veggleser med tastatur <Produktnavn> <NOK> <NOK>
Manuell ngdapner,
gronn med deksel, lyd- <Produktnavn> <NOK> <NOK>
og lyssignal
Mottaker for tradlgs
apning, garasjeport. <Produktnavn> <NOK> <NOK>
Brukeridentifikasjon
Handsender eller UHF-
tag med
brukeridentifikasjon, til <Produktnavn> <NOK> <NOK>
garasjeport
DESFire EV3
registreringsleser inkl. <Produktnavn> <NOK> <NOK>
ngdvendig programvare
Innbruddsalarm
Sentralenhet for
innbruddsalarm inkl. <Produktnavn> <NOK> <NOK>
batterier (FG3)
LCD Betjeningspanel <Produktnavn> <NOK> <NOK>
alarm
Summer innendgrs med
lys/lyd - 2 toner (utlgst <Produktnavn> <NOK> <NOK>
alarm/ forvarsel)
Magnetkontakt -
Utenpaliggende for <Produktnavn> <NOK> <NOK>
dgr/vindu (FG2/3)
Akustisk glassbrudd
detektor (FG3) <Produktnavn> <NOK> <NOK>
Sjokkdetektor (FG3) <Produktnavn> <NOK> <NOK>
PIR/MW 12m Anti-mask <Produktnavn> <NOK> <NOK>
(FG3)
PIR Korridor 60m Anti- <Produktnavn> <NOK> <NOK>
mask (FG3)
tg:detektor Utendars <Produktnavn> <NOK> <NOK>
Kameraovervaking
Milestone Pro+ Care
Plus (Base License), arlig <Produktnavn> <NOK> <NOK>
pris
Milestone Pro+ Care
Plus (Device License), <Produktnavn> <NOK> <NOK>
arlig pris
X.PrOteCt Pro+ Device <Produktnavn> <NOK> <NOK>
License
XPrOte,Ct Pro+ Access <Produktnavn> <NOK> <NOK>
Base License
XPrOte_Ct Prot+ Access <Produktnavn> <NOK> <NOK>
Door License
RAID Lagringsenhet
16TB for 19" rack <Produktnavn> <NOK> <NOK>

montasje. Kompatibel
med Milestone XProtect




Rammeavtale elektronisk sikkerhetsplattform
Saksnummer 26/00408

Kameratype 1 -
Dag/Natt Inne. 1080p <Produktnavn> <NOK> <NOK>
eller 4K

Kameratype 2 -
Dag/Natt Ute. 1080p <Produktnavn> <NOK> <NOK>
eller 4K

Kameratype 3 - 180°
Dag/Natt Inne, 1080p <Produktnavn> <NOK> <NOK>
eller 4K

Kameratype 4 - 180°
Dag/Natt Inne, 1080p <Produktnavn> <NOK> <NOK>
eller 4K

Kameratype 5 - PTZ 360°
Dag/Natt Inne, 1080p <Produktnavn> <NOK> <NOK>
eller 4K

Kameratype 6 - PTZ 360°
Dag/Natt Ute, 1080p <Produktnavn> <NOK> <NOK>
eller 4K

Opplaering

Teknisk
kurs/sertifisering i
administrasjon,
konfigurasjon og
programmering

<Pris per

deltaker> <NOK>

Operatgrkurs for
resepsjonstjeneste og
lokasjonskoordinatorer

<Pris per

<NOK>
deltaker>

Installasjon

Installasjon av AAK AIA
programvare og
grunnkonfigurasjon av <NOK> <NOK>
systemoppsett og AD
integrasjon

Timepris - Prosjektleder

- Ordinaer arbeidstid <NOK> <NOK>

Timepris - Prosjektleder
- Utenfor ordinaer

arbeidstid, kun etter <NOK> <NOK>
avtale med FHI

Timepris —
Systemingenigr on site/
Remote service -
Ordineer arbeidstid

<NOK> <NOK>

Timepris —
Systemingenigr on site/
Remote service -
Utenfor ordinzer
arbeidstid, kun etter
avtale med FHI

<NOK> <NOK>

Timepris - Installasjon
og service - Ordinzer <NOK> <NOK>
arbeidstid

Timepris - Installasjon
og service - Utenfor <NOK> <NOK>
ordinaer arbeidstid, kun

Intern
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Rammeavtale elektronisk sikkerhetsplattform
Saksnummer 26/00408

etter avtale med
kunden

Utrykningsgebyr utenfor
ordinaer arbeidstid, kun
etter avtale med FHI

<NOK>

<NOK>

Timepris — Leerling -
installasjon og service —
ordinzer arbeidstid

<NOK>

<NOK>

Tilleggsprodukter

<innkjgpspris +
paslag= x>

<NOK>

Sum

<SUM>

Beskrivelse:

<Leveringstidspunkt etc. >

SSA-V

Vedlikehold av programvaren

Enhet

Produktnavn

Pris ekskl. mva.

per ar

Omfang

Sum

Arlig vedlikehold
systemprogram

<produktnavn>

<NOK>

<NOK>

Arlig vedlikehold
systemlisens ekstra
dgr/kortleser

<produktnavn>

<NOK>

<NOK>

Arlig
vedlikeholdskostnad
annen ngdvendig
programvare/lisens
for a oppfylle
kravspesifikasjonen

<produktnavn>

<NOK>

<NOK>

Arlig
vedlikeholdskostnad
annen ngdvendig
programvare/lisens
for & oppfylle
kravspesifikasjonen

<produktnavn>

<NOK>

<NOK>

Arlig
vedlikeholdskostnad
annen ngdvendig
programvare/lisens
for a oppfylle
kravspesifikasjonen

<produktnavn>

<NOK>

<NOK>

Sum

<NOK>

Service og beredskap




Intern

Rammeavtale elektronisk sikkerhetsplattform
Saksnummer 26/00408

Enhet

Pris ekskl. mva.

Timepris - Installasjon og service - Ordinaer

< >
arbeidstid NOK
Timepris - Installasjon og service - Utenfor ordinaer <NOK>
arbeidstid, kun etter avtale med kunden
Timepris — Systemingenigr on site/ Remote service -
< >

Ordinaer arbeidstid NOK
Timepris — Systemingenigr on site/ Remote service - <NOK>
Utenfor ordinaer arbeidstid, kun etter avtale med FHI
Utrykningsgebyr utenfor ordinzer arbeidstid, kun <NOK>
etter avtale med FHI
Timepris - Prosjektleder - Ordinaer arbeidstid <NOK>
T|me‘pr|s‘ - Prosjektleder - Utenfor ordinaer <NOK>
arbeidstid, kun etter avtale med FHI
T|m6{pr|s. — Leerling - installasjon og service — ordinaer <NOK>
arbeidstid
Tilleggsprodukter

<produktnavn> <|nnkJ¢pstr|>s + paslag= <Antall> <SUM>
Beskrivelse:

<Oppstartstidspunkt etc. >

Signatar hos virksomheten:

Signatar hos leverandgren:

Navn og tittel:
E-post:

TIf:

Dato:

Navn og tittel:
E-post:

TIf:

Dato:

Avropet signeres digitalt av partene i Mercell KAV




—= dfg

Kjopsavtalen

Statens standardavtale om kjgp av
utsyr og programvare — SSA-K

Elektronisk sikkerhetsplattform

Sak 26/00408
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Avtale om kjop av utstyr og programvare

Avtale om

[Navn pa anskaffelsen]

er inngatt mellom:

[Skriv her]

(Heretter kalt Kunden)

Og
[Skriv her]

(Heretter kalt Leverandgren)

(Hver for seg kalt en Part og i fellesskap Partene)

Sted og dato:
[Skriv sted og dato her]

[Kundens navn] [Leverand@rens navn]
[Kundens org.nr.] [Leverandgrens org.nr.]
Kundens underskrift Leverandgrens underskrift

Avtalen undertegnes i to eksemplarer, ett til hver part.

Henvendelser
Alle henvendelser vedrgrende denne Avtalen rettes til den person eller rolle som i
bilag 6 er utpekt som bemyndiget.
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1. ALMINNELIGE BESTEMMELSER
1.1 AVTALENS OMFANG

Avtalen gjelder levering av standard komponenter i form av utstyr, programvare og
andre ytelser. Det kan for eksempel vaere standard IT-utstyr eller lisenser til standard
programvare («leveransen») som er ferdig spesifisert og utviklet fgr
kontraktsinngaelse, og som kan brukes slik de leveres fra produsent og/eller settes
sammen av Leverandgren for a8 dekke Kundens behov.

Kunden har beskrevet sitt behov og fremstilt sine krav til Leveransen i bilag 1 (Kundens
behovsbeskrivelse og kravspesifikasjon).

Leverandgren har beskrevet sin leveranse og relevante forutsetninger for levering av
den i bilag 2 (Leverandgrens Igsningsspesifikasjon).

Hvis det etter Leverandgrens mening er apenbare feil eller uklarheter i Kundens
kravspesifikasjon, skal dette angis tydelig i bilag 2.

Hvis det er spesifisert i bilag 1 at leveransen skal fungere sammen med Kundens
eksisterende tekniske plattform, skal Kunden beskrive denne i bilag 3. Hvis
oppgradering av Kundens tekniske plattform er ngdvendig for Kundens utnyttelse av
leveransen, skal Leverandgren papeke dette i bilag 2.

Hvis det er krav til Kundens medvirkning for at leverandgren skal kunne levere etter
avtalen skal Leverandgren, i bilag 2, beskrive Kundens medvirkning tilstrekkelig
detaljert til at Kunden kan forberede seg og stille med angitt kompetanse til angitt tid

under avtalen.

Omfanget og gjennomfgringen av leveransen er neermere beskrevet i den generelle
avtaleteksten og bilagene som er inkludert i avtalen.

Med avtalen menes denne generelle avtaleteksten med bilag.

1.2 BILAG TIL AVTALEN

Alle rubrikker skal vaere krysset av (Ja eller Nei) Ja Nei

Bilag 1: Kundens behovsbeskrivelse og kravspesifikasjon
Fylles ut av Kunden

Bilag 2: Leverandgrens beskrivelse av leveransen
Fylles ut av Leverandgren

Bilag 3: Kundens tekniske plattform
Kundens beskrivelse av sin tekniske plattform
Fylles ut av Kunden
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Bilag 4: Leveringstidspunkt og andre frister
Fylles ut av Leverandgren basert pa de overordnede faringer
Kunden har gitt

Bilag 5: Godkjenningsprgve
Fylles ut av Leverandgren basert pd de overordnede faringer
Kunden har gitt i bilaget

Bilag 6: Administrative bestemmelser

Administrative bestemmelser og andre opplysninger
relevant for partenes forhold. Fylles ut av Leverandgren
basert pd de overordnede faringer Kunden har gitt i bilaget

Bilag 7: Pris og prisbestemmelser

Oversikt over alle priselementer knyttet til gjennomfgringen
av denne Avtalen. Fylles ut av Leverandgren basert pa de
overordnede fgringer Kunden har gitt i bilaget

Bilag 8: Endringer i den generelle avtaleteksten

Bilag 9: Endringer i Avtalen etter avtaleinngdelsen

Bilag 10: Standard lisensvilkar/standardvilkar for standard
programvare og fri programvare
Kopi av eller referanse til Standardvilkar

Bilag 11: Databehandleravtale

Databehandleravtalen mellom Leverandgren og Kunden og
eventuelle gvrige databehandleravtaler som ikke er
inkludert i bilag 10

Andre bilag:

1.3 TOLKNING — RANGORDNING

Endringer til den generelle avtaleteksten skal samles i bilag 8, med mindre den
generelle avtaleteksten henviser slike endringer til et annet bilag. Fglgende
tolkningsprinsipper skal legges til grunn:

1. Den generelle avtaleteksten gar foran bilagene.
2. Bilag 1 gar foran de gvrige bilagene.

3. I den utstrekning det fremgar klart og utvetydig hvilket punkt eller hvilke punkter
som er endret, erstattet eller gjort tillegg til, skal felgende prinsipper gjelde:

a) Bilag 2 gar foran bilag 1

b) Bilag 8 gar foran den generelle avtaleteksten

c) Hvis den generelle avtaleteksten henviser endringer til et annet bilag enn
bilag 8, gar slike endringer foran den generelle avtaleteksten

d) Bilag 9 gar foran de gvrige bilagene.
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4. Bilag 11, Databehandleravtalen, gar foran den generelle avtaletekst og de gvrige
bilagene nar det gjelder bestemmelser knyttet klart og utvetydig til regulering av
personvern.

Standardvilkar som fremgar av bilag 10 er bindende overfor Kunden nar det gjelder
krav til levering av standardprogramvare som angitt i punkt 2.2.3.1 nedenfor.

2. GJENNOMFOGRING AV AVTALEN
2.1 ORGANISERING

211 Partenes representanter

Hver av partene skal ved inngaelsen av avtalen oppnevne en representant som er
bemyndiget til 3 opptre pa vegne av partene i saker som angar avtalen. Bemyndiget
representant for partene, og prosedyrer og varslingsfrister for eventuell utskiftning av
disse, spesifiseres naermere i bilag 6.

2.1.2  Skriftlighet

Alle varsler, krav eller andre meddelelser knyttet til denne avtalen skal gis skriftlig til
den postadressen eller elektroniske adressen som er oppgitt i avtalens bilag 6 for den
aktuelle type henvendelse.

2.2 GJENNOMF@RING AV LEVERANSEN

221 Utstyr og programvare

Leverandgren har ansvaret for at utstyr og programvare som leveres i henhold til
denne avtalen, oppfyller de krav og beskrivelser som er spesifisert i bilag 1.

Utstyr og programvare skal ha slike funksjoner, egenskaper og kvalitet som fglger av
standard produktbeskrivelse/-spesifikasjon, brukerveiledning mv. som Leverandgren
lar fglge med ved salg av disse produktene, med mindre annet fremgar av bilag 1. Ved
motstrid mellom produktbeskrivelser mv. som beskrevet ovenfor og bilag 1, gar bilag 1
foran, jf. punkt 1.3.

Leverandgren har videre ansvaret for at utstyr og programvare virker som avtalt hver
for seg (se ogsa punkt 2.2.3.3 og 2.2.3.4), og fungerer sammen pa de mater som er
beskrevet i avtalen.

Hvis det er ngdvendig a oppgradere Kundens tekniske plattform, slik den er beskrevet i
bilag 3, for at Leveransen skal fungere som avtalt, skal det vaere spesifisert i bilag 2.
Kunden kan kreve at Leverandgren dekker eventuelle merkostnader som Kunden
padrar seg hvis Leverandgren har forsgmt a spesifisere i bilag 2 at oppgradering av
Kundens tekniske plattform er ngdvendig.
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2.2.2 Tilpasninger og installasjon mv.

Leverandgren har ikke ansvar for a utfgre kundetilpasninger, installasjon eller andre
oppgaver som skal utfgres etter at utstyr og programvare er overlevert eller gjort
tilgjengelig for Kunden, med mindre dette er beskrevet i bilag 1. Med mindre annet er
avtalt, skal slike tjenester leveres som bistand (innsatsforpliktelse) og betales etter
medgatt tid basert pa Leverandgrens timepriser oppgitt i bilag 7.

Hvis det er avtalt at Leverandgren skal levere tjenester i henhold til dette punkt 2.2.2,
og det oppstar feil i programvaren som er omfattet av punkt 2.2.3.4, skal
Leverandgren i rimelig omfang, uten ekstra vederlag, sgke a finne en midlertidig
Igsning mens feilretting hos programvareleverandgren pagar.

Det kan ogsa avtales en gvre gkonomisk ramme for Leverandgrens plikt til 3 utarbeide
midlertidige I@sninger som dekker feil i standardprogramvare i bilag 7.

2.2.3 Forholdet til standardvilkar (lisens- og avtalevilkar)

2.2.3.1 Generelt om standardvilkar

| den utstrekning standardprogramvare som er omfattet av leveransen ma leveres
under standard lisensbetingelser og avtalevilkar (standardvilkar), skal dette veere
uttrykkelig angitt i et eget kapittel i bilag 2, og standardvilkarene skal veere vedlagt som
bilag 10.

Standardvilkarenes bestemmelser om disposisjonsrett gar foran denne avtalens
betingelser om disposisjonsrett, med mindre annet eksplisitt fremgar av bilag 8.

Leverandgren skal sikre at standardprogramvare tilbys under standardvilkar som er
dekkende for de krav som Kunden i bilag 1 har stilt til leveransen og dennes
bruksomrade, og denne avtalens bestemmelser om disposisjonsrett.

2.2.3.2 Standardprogramvare og disposisjonsrett, test og godkjenning

Standardvilkarene er bindende ovenfor Kunden nar det gjelder krav til levering av
standardprogramvaren.

Kunden kan ikke gj@re andre krav gjeldende overfor Leverandgren nar det gjelder
levering av standardprogramvaren enn det som fglger av kravene til Leverandgrens
Leveranse for gvrig eller som for gvrig eksplisitt fremgar av Avtalen her. Andre krav ma
rettes mot produsent av standardprogramvaren i henhold til standardvilkarene.

| den utstrekning det er avvik mellom standardvilkarenes bestemmelser om
disposisjonsrett og denne avtalens bestemmelser om disposisjonsrett, skal
Leverandgren beskrive dette tydelig i bilag 2.)).

Leveransen skal testes og godkjennes i henhold til denne avtalens bestemmelser om
test og godkjenning (se punkt 2.2.6 Undersgkelsesplikt) uavhengig av hva som fglger
av programvarens standardvilkar.
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Leverandgren er ansvarlig for at Leverandgrens Leveranse oppfyller avtalte krav og
beskrivelser i avtalen, uavhengig av hva som matte fglge av de enkelte standardvilkar.

2.2.3.3 Avvik som skyldes forhold i standardprogramvaren

Hvis leveransen avviker fra det som er avtalt i denne avtalen, er det Leverandgrens
ansvar a avhjelpe avviket pa en slik mate at leveransen bringes i overensstemmelse
med det som er avtalt, selv om avviket skyldes forhold i standardprogramvare som er
underlagt standard lisensvilkar med avvikende vilkar for feilretting. Avhjelp av feil i,
eller feil som skyldes, standardprogramvare kan skje pa enhver mate som bringer
leveransen i overensstemmelse med avtalens krav.

Hvis Leverandgren dokumenterer at avvikene i leveransen som nevnt i avsnittet over
skyldes at standardprogramvare ikke opptrer i samsvar med
programvareprodusentens spesifikasjoner, og at feilen krever tilgang til
standardprogramvarens kildekode for a kunne rettes, er Leverandgrens
feilrettingsplikter begrenset til a:

melde feilen til programvareprodusenten,

etter beste evne sgke a fa prioritet for retting av feilen,

holde Kunden orientert om status for feilrettingen,

og gjore rettet versjon tilgjengelig for Kunden nar feilen i
standardprogramvaren er rettet av programvareprodusenten.

b=

| den utstrekning det fglger av punkt 2.2.1 siste avsnitt, skal Leverandgren i rimelig
omfang sgke a finne en midlertidig I@sning mens feilretting hos programvare-
produsenten pagar.

Slike feil i standardprogramvaren som nevnt i tredje avsnitt regnes ikke med ved
vurderingen av om godkjenningskriterier er oppfylt, med mindre Leverandgren har
misligholdt sin plikt til 3 fglge opp feilrettingen og gjgre feilrettingen tilgjengelig for
Kunden.

2.24 Dokumentasjon og opplaring

Kunden skal som del av avtalt vederlag for utstyr og programvare fa overlevert, eller
gis elektronisk tilgang til, slik standard produktbeskrivelse, brukerveiledning og annen
dokumentasjon som Leverandgren vanligvis lar fglge med ved salg av angjeldende
produkter, hvis ikke annet er avtalt.

Dokumentasjonen skal gjgres tilgjengelig for Kunden senest samtidig med
programvaren og utstyret, jf. bilag 4. Den skal vaere datert og av siste tilgjengelige

ajourfgrte versjon.

Naermere krav til dokumentasjon kan fremga av bilag 1.
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Leverandgren skal bista med ngdvendig oppleering av Kundens personell i den grad det
er avtalt i bilag 1 og priset i bilag 7.

2.2.5 Tid og sted for Leveransen

Utstyr og programvare skal veere levert innen de frister som fremgar av bilag 4.

Eventuelle innvendinger fra Kundens side vaere fremmet skriftlig innen 5 (fem)
virkedager etter at alt utstyr og programvare som omfattes av avtalen, er fysisk levert
pa avtalt adresse, eller gjort tilgjengelig for elektronisk nedlastning, med mindre annet
fremgar av bilag 4.

Dette gjelder ikke hvis nedlastning ikke lar seg giennomfgre i henhold til
Leverandgrens spesifikasjoner, uten at dette skyldes forhold pa Kundens side, og
Kunden varsler Leverandgren om dette innen rimelig tid. Hvis Kunden ikke har
fremmet innvendinger innen fristen, anses leveringsdag for inntruffet den dag siste del
av utstyr og programvare ble fysisk levert eller da programvaren ble gjort tilgjengelig
for elektronisk nedlastning.

Hvis det er avtalt saerskilt godkjenningsprgve i henhold til punkt 2.2.6
Undersgkelsesplikt, anses levering ikke skjedd fgr godkjenningsprgven er gjennomfgrt
og godkjent av Kunden.

2.2.6 Undersokelsesplikt/Godkjenningsprgve

Kunden er forpliktet til 8 undersgke leveransen etter vanlige kjgpsrettslige regler og
slik god forretningsskikk tilsier.

Hvis det er avtalt i bilag 1 at det skal foretas en saerskilt godkjenningsprgve, skal art og
omfang av denne prgven vaere neermere beskrevet i bilag 5 (se ogsa punkt 2.2.5). |
tillegg gjelder reguleringene under.

Hvis ikke annet fremgar av bilag 5, benyttes fglgende definisjon av feil:

Niva | Kategori Beskrivelse

A | Kritisk feil |- Feil som medfgrer at utstyret eller programvaren stopper, at
data gar tapt, eller at andre funksjoner som ut fra en objektiv
vurdering er kritiske for Kunden, ikke er levert eller ikke virker
som avtalt.

- Dokumentasjonen er sa ufullstendig eller misvisende at
Kunden ikke kan bruke utstyret eller programvaren eller
vesentlige deler av det.

- Feil som medfgrer at sikkerhetssystemet ikke fungerer som
forventet, kompromitterer integritet ved tap av viktige data,
eller pavirker kritiske funksjoner som er essensielle for & ivareta
Kundens sikkerhetsbehov.
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- Dokumentasjonen er sa ufullstendig eller misvisende at
Kunden ikke kan benytte sikkerhetssystemet eller vesentlige
deler av det effektivt for 8 opprettholde gnsket sikkerhetsniva.

B |Alvorlig feil | - Feil som fgrer til at funksjoner som, ut fra en objektiv
vurdering, er viktige for Kunden ikke virker som beskrevet i
avtalen, og som det er tids- og ressurskrevende a omga.

- Dokumentasjonen er sa ufullstendig eller misvisende at
Kunden ikke kan benytte funksjoner som ut fra en objektiv
vurdering er viktige for Kunden.

- Feil som fgrer til at sikkerhetsfunksjoner som er viktige fra
Kundens perspektiv ikke virker som beskrevet i avtalen, og som
det er tids- og ressurskrevende @ omga for a oppna gnsket
sikkerhetsniva.

- Dokumentasjonen er sa ufullstendig eller misvisende at
Kunden ikke kan benytte funksjoner som anses som kritiske for a
ivareta ngdvendig sikkerhetsniva.

C Mindre - Feil som fgrer til at enkeltfunksjoner ikke virker som avtalt,
alvorlig feil | men som Kunden relativt lett kan omga.
- Dokumentasjonen er mangelfull eller upresis.

Kunden kan ikke nekte a godkjenne leveransen hvis de papekte feil er uvesentlige for
Kundens bruk.

A- og B-feil anses hver for seg som vesentlige med unntak av B-feil som ikke er
vesentlige for Kundens mulighet til a ta utstyr og programvare i ordinaer bruk mens
feilretting pagar.

C-feil anses som uvesentlige, hvis ikke flere C-feil samlet sett medfgrer at godkjennelse
vil vaere klart urimelig. Andre godkjenningskriterier kan avtales i bilag 5.

Hvis Kunden godkjenner leveransen, skal Kunden sende Leverandgren skriftlig melding
om det. Leveringsdag anses inntruffet fgrste virkedag etter at melding er sendt.

Hvis Kunden underkjenner leveransen, ma melding om dette vaere sendt Leverandgren
innen 10 (ti) virkedager etter utlgpet av godkjenningsprgven. Hvis slik melding ikke er
sendt innen fristen, anses leveringsdag som inntruffet fgrste virkedag etter
godkjenningsprgvens avslutning.

Andre frister kan avtales i bilag 5.

2.2.7 Garantiperiode og garantiytelser

Garantiperioden er 1 (ett) ar for programvare og 2 (to) ar for utstyr regnet fra det
tidspunkt levering anses skjedd i henhold til punkt 2.2.5, med mindre annet er avtalt i
bilag 8.
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Forutsatt normal, aktsom bruk fra Kundens side skal Leverandgren uten ekstra kostnad
utbedre feil og mangler, skifte ut defekte deler pa utstyr og foreta feilretting i
programmer som omfattes av denne avtalen, og som Kunden har reklamert pa innen
utlgpet av garantiperioden, og innen rimelig tid etter at mangelen ble oppdaget, eller
burde veert oppdaget.

Feilretting i programvare anses oppfylt nar utstyr og/eller programvare igjen er i
henhold til avtalte krav.

For utstyr vil det i bilag 2 kunne spesifiseres naermere krav til vedlikehold som ma veere
utfgrt for at garantien skal gjelde.

Retting skal skje uten ugrunnet opphold. Punkt 2.2.3.4 gjelder tilsvarende.

Leverandgren kan selv velge om retting av feil skal skje ved utbedring, omlevering eller
tilleggslevering.

Hvis Leverandgren velger a rette feil i garantiperioden ved a levere en ny versjon av
programvaren, har Leverandgren ikke krav pa vederlag for den nye versjonen selv om
denne inneholder forbedringer.

Leverandgren kan bare utbedre feil og mangler ved levering av ny versjon hvis Kunden
kan nyttiggjgre seg denne pa Kundens eksisterende tekniske plattform.

Det kan ikke kreves erstatning eller andre misligholdsbefgyelser for forhold som ikke
er varslet senest innen utlgpet av garantiperioden. Dette gjelder likevel ikke idgmt
erstatningsansvar overfor tredjepart knyttet til rettsmangler som nevnt i punkt 10.

3. ENDRINGER ETTER AVTALEINNGAELSE

Hvis Kunden etter at avtalen er inngatt, har behov for a endre kravene til Leveransen
eller andre forutsetninger for avtalen pa en slik mate at Leveransens karakter eller
omfang blir annerledes enn avtalt, kan Kunden be om endringsavtale.

Leverandgren kan kreve justeringer i vederlag eller tidsplaner hvis Leverandgr
sannsynliggj@r et grunnlag for slike justeringer. Krav om justert vederlag eller tidsplan
ma fremsettes senest samtidig med Leverandgrens svar pa Kundens anmodning om
endringsavtale.

Endringer av eller tillegg til den avtalte Leveransen skal avtales skriftlig. Leverandgren
skal i bilag 9 fgre en fortlgpende katalog over slike endringer. Leverandgren skal uten
ugrunnet opphold sende Kunden en oppdatert kopi.
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4, TID OG STED FOR LEVERANSEN

Programvare og utstyr med videre skal leveres i henhold til punkt 2.2.5, og de frister
som fremgar av bilag 4.

5. PARTENES PLIKTER
5.1 OVERORDNET ANSVAR

511 Leverandgrens ansvar og kompetanse

Leverandgren skal giennomfgre Leveransen i samsvar med denne Avtalen, pa en faglig
forsvarlig og profesjonell mate, og i overensstemmelse med anerkjente metoder og
standarder.

Leverandgren skal lojalt samarbeide med Kunden, og ivareta Kundens interesser.
Henvendelser fra Kunden skal besvares uten ugrunnet opphold.

Leverandgren skal uten ugrunnet opphold varsle om forhold som Leverandgren forstar
eller bgr forsta at kan fa betydning for leveransens gjennomfgring, herunder
eventuelle forventede forsinkelser.

5.1.2 Kundens ansvar for tilrettelegging og medvirkning

Kunden skal lojalt medvirke til Leveransens gjennomfgring.
Henvendelser fra Leverandgren skal besvares uten ugrunnet opphold.

Kunden skal uten ugrunnet opphold varsle om forhold som Kunden forstar eller bgr
forsta at kan fa betydning for Leveransens gjennomfgring, herunder eventuelle
forventede forsinkelser.

5.2 BRUK AV UNDERLEVERAND@RER OG TREDJEPARTER

Hvis Leverandgren engasjerer underleverandgr eller Kunden engasjerer tredjepart til a
utfgre arbeidsoppgaver som fglger av denne avtalen, er parten fullt ansvarlig for
utfgrelsen av disse oppgavene pa samme mate som om parten selv stod for utfgrelsen.

Programvareprodusent til standardprogramvare, hvor standardvilkar er inntatt i bilag
10, anses ikke som underleverandgr.

5.3 TAUSHETSPLIKT

Informasjon som partene blir kjent med i forbindelse med Avtalen og gjennomfgringen
av Avtalen, skal behandles konfidensielt og ikke gjgres tilgjengelig for utenforstaende
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uten samtykke fra den annen part, med mindre det ikke er en berettiget interesse som
tilsier at informasjonen holdes hemmelig. Som utenforstaende regnes alle som ikke
har saklig behov for tilgang til informasjonen for a utfgre sine oppgaver i henhold til
Avtalen.

Hvis Kunden er offentlig virksomhet, er Kundens taushetsplikt etter denne
bestemmelsen ikke mer omfattende enn det som fglger av lov 10. februar 1967 om
behandlingsmaten i forvaltningssaker (forvaltningsloven) eller tilsvarende
sektorspesifikk regulering.

Taushetsplikt etter denne bestemmelsen griper ikke inn i lovbestemt innsynsrett.

Taushetsplikten gjelder partenes ansatte, underleverandgrer, og andre parter som
handler pa partenes vegne eller medvirker i forbindelse med gjennomfgring av
Avtalen.

Taushetsplikten opphgrer fem (5) ar etter Avtalens opphgr, med mindre annet er
avtalt i bilag 6, eller fglger av lov eller forskrift.

5.4 LONNS- OG ARBEIDSVILKAR

5.4.1 Generelt

For avtaler som omfattes av forskrift 8. februar 2008 nr. 112 om Ignns- og arbeidsvilkar
i offentlige kontrakter, gjelder fglgende:

1. Leverandgren skal pa omrader dekket av forskrift om allmenngjort tariffavtale
sgrge for at egne og eventuelle underleverandgrers ansatte som direkte
medbvirker til & oppfylle Leverandgrens forpliktelser under denne avtalen, ikke
har darligere lgnns- og arbeidsvilkar enn det som fglger av forskriften som
allmenngjgr tariffavtalen.

2. Pa omrader som ikke er dekket av allmenngjort tariffavtale, skal Leverandgren
sgrge for at de samme ansatte ikke har darligere lgnns- og arbeidsvilkar enn
det som fglger av gjeldende landsomfattende tariffavtale for den aktuelle
bransje.

Dette gjelder for arbeid utfgrt i Norge.

Alle avtaler Leverandgren inngar, og som innebaerer utfgrelse av arbeid som direkte
medvirker til 3 oppfylle Leverandgrens forpliktelser under denne avtalen, skal
inneholde tilsvarende betingelser.

5.4.2 Dokumentasjon

Leverandgren skal pa skriftlig forespgrsel fra Kunden legge frem dokumentasjon om de
Ignns- og arbeidsvilkar som blir benyttet. Kunden og Leverandgren kan hver for seg
kreve at opplysningene skal legges frem for en uavhengig tredjepart som
Leverandgren har gitt i oppdrag a undersgke om kravene i denne bestemmelsen er
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oppfylt. Leverandgren kan kreve at tredjeparten skal ha undertegnet en erklaering om
at opplysningene ikke vil bli benyttet for andre formal enn a sikre oppfyllelse av
Leverandgrens forpliktelse etter denne bestemmelsen. Dokumentasjonsplikten gjelder
ogsa underleverandgrer.

Leverandgren plikter pa skriftlig forespgrsel med en rimelig frist 8 dokumentere Ignns-
og arbeidsvilkarene for egne arbeidstakere, arbeidstakere hos eventuelle
underleverandgrer (herunder innleide) som direkte medvirker til 8 oppfylle
kontrakten.

Ved brudd pa dokumentasjonsplikten har oppdragsgiver rett til  ilegge en dagbot som
ikke skal vaere mindre enn kr 1500 per dag. Hgyere dagbot kan avtales i bilag 6.

5.4.3 Manglende oppfyllelse

Ved brudd pa kravene til Isnns- og arbeidsvilkar, skal Leverandgren rette forholdet.
Der bruddet har skjedd hos en underleverandgr (herunder bemanningsselskaper) er
rettingsplikten begrenset til krav som er fremmet skriftlig innen tre maneder etter
Isnnens forfallsdato, bade for krav som fglger av allmenngjort tariffavtale og
landsomfattende tariffavtale. De vilkar og begrensninger som fglger av lov om
allmenngjgring av tariffavtaler mv. av 4. juni 1993 § 13 skal gjelde i begge disse
tilfellene.

Dersom Leverandgren ikke oppfyller denne forpliktelsen, har Kunden rett til a holde
tilbake deler av kontraktssummen, tilsvarende 2 (to) ganger innsparingen for
Leverandgren. Tilbakeholdsretten opphgrer sa snart retting etter foregaende ledd er
dokumentert.

Oppfyllelse av Leverandgrens forpliktelser som nevnt ovenfor skal dokumenteres i
bilag 6. Dersom dokumentasjonen er lagt frem for en uavhengig tredjepart, kan en
erklaering fra tredjeparten aksepteres som dokumentasjon om at det er samsvar
mellom aktuell tariffavtale og faktiske lgnns- og arbeidsvilkar for oppfyllelse av
Leverandgrens og eventuelle underleverandgrers forpliktelser.

Naermere presiseringer om gjennomfg@ring av dette punkt 5.4 kan avtales i bilag 6.

6. VEDERLAG OG BETALINGSBETINGELSER
6.1 VEDERLAG

Alle priser og neermere betingelser for det vederlaget Kunden skal betale i forbindelse
med Ytelsen fremgar av bilag 7.

Utlegg, herunder reise- og diettkostnader, dekkes bare i den grad de er avtalt. Hvis
reise- og diettkostnader er avtalt dekket, skal dette spesifiseres seerskilt og dekkes
etter statens gjeldende satser hvis ikke annen sats er avtalt. Reisetid faktureres bare
hvis det er avtalt i bilag 7.
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Med mindre annet er angitt i bilag 7, er alle priser i norske kroner, oppgitt eksklusive
merverdiavgift, men inkludert toll og eventuelle andre avgifter.

Hvis programvare som leveres pa standardvilkar kan prises i annen valuta enten norske
kroner fremgar dette av bilag 7. Bestemmelser om valutaregulering for programvare
levert pa standardvilkar priset i norske kroner fremgar av bilag 7.

Med mindre annet fremgar av bilag 7, skal utstyr og programvare leveres DDP
(Incoterms) pa den adresse som er angitt pa avtalens forside.

6.2 FAKTURERING

Vederlag for programvare og utstyr faktureres pa det tidspunkt levering anses skjedd i
henhold til punkt 2.2.5, med mindre annet fremgar i bilag 7. Opplaering og annen
bistand faktureres nar leveransen er utfgrt, etterskuddsvis per maned.

Betaling skal skje etter faktura per 30 (tretti) dager. Leverandgrens fakturaer skal
spesifiseres og dokumenteres slik at Kunden enkelt kan kontrollere fakturaen i forhold
til det avtalte vederlag. Alle fakturaer for Ippende timer skal veere vedlagt detaljert
spesifikasjon over palgpte timer. Utlegg skal angis seerskilt.

Er Kunden en offentlig virksomhet, er det et krav at Leverandgren bruker elektronisk
faktura i godkjent standardformat i henhold til forskrift av 2. april 2019 om elektronisk
faktura i offentlige anskaffelser.

Etterkommer Leverandgren ikke krav om bruk av elektronisk faktura, kan Kunden
holde tilbake betaling inntil elektronisk faktura i godkjent standardformat leveres.
Kunden skal uten ungdig opphold gi melding om dette. Er slik melding gitt, Ipper
betalingsfristen fra tidspunktet elektronisk faktura i godkjent standardformat er levert.

Inneholder faktura eller fakturagrunnlag opplysninger som er underlagt lovbestemt
taushetsplikt, og det vil veere fare for avslgring av slike opplysninger, kan krav om
elektronisk faktura fravikes, med mindre det finnes tilfredsstillende tekniske
sikringslgsninger som ivaretar konfidensialitet.

Leverandgren ma selv baere eventuelle kostnader knyttet til elektronisk faktura.

Betalingsplan og @vrige betalingsvilkar fremgar av bilag 7.

6.3 FORSINKELSESRENTE

Hvis Kunden ikke betaler til avtalt tid, har Leverandgren krav pa rente av det belgp
som er forfalt til betaling, i henhold til lov 17. desember 1976 nr. 100 om renter ved
forsinket betaling m.m. (forsinkelsesrenteloven).
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6.4 BETALINGSMISLIGHOLD

Hvis forfalt vederlag med tillegg av forsinkelsesrenter ikke er betalt innen 30 (tretti)
dager fra forfall, kan Leverandgren sende skriftlig varsel til Kunden om at avtalen vil bli
hevet hvis oppgjer ikke er skjedd innen 60 (seksti) dager etter at varselet er mottatt.

Heving kan ikke skje hvis Kunden gjgr opp forfalt vederlag med tillegg av
forsinkelsesrenter innen fristens utlgp.

6.5 PRISENDRING

Prisene kan endres i den utstrekning reglene for offentlige avgifter endres med
virkning for Leverandgrens vederlag eller kostnader. Leverandgren ma fremme og
dokumentere kravet skriftlig.

Eventuelle andre bestemmelser om prisendringer fremgar av bilag 7.

7. EKSTERNE RETTSLIGE KRAV

Kunden skal i bilag 1 beskrive hvilke rettslige eller partsspesifikke krav som Kunden ved
avtalens inngdelse mener har relevans for inngaelse og gjennomfgring av denne
avtalen. Det er herunder Kundens ansvar a konkretisere relevante krav for leveransen i
bilag 1.

Leverandgren skal i bilag 2 beskrive hvordan Leverandgren ivaretar disse kravene
gjennom sin leveranse.

Hver av partene har ansvar for a fglge opp sine respektive plikter i henhold til eksterne
rettslige krav.

Hver av partene dekker i utgangspunktet kostnadene ved a fglge rettslige krav som
gjelder parten selv, og partens virksomhet. Ved endringer i rettslige krav eller
myndighetskrav som angar Kundens virksomhet, og som medfgrer behov for endringer
i leveransen etter avtaleinngaelsen, dekkes kostnadene ved endringene og
merarbeidet av Kunden, jf. kapittel 3.

8. EIENDOMSRETT- OG DISPOSISJONSRETT
8.1 EIENDOMSRETT TIL UTSTYR

Utstyr som leveres ifglge denne avtalen, blir Kundens eiendom fra det tidspunktet
utstyret er levert som avtalt, og kippesummen er betalt.

Eventuell salgspant kan avtales i bilag 7.
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8.2 DISPOSISJONSRETT TIL PROGRAMMER MV.

8.2.1 Begrenset disposisjonsrett

Kunden far en begrenset disposisjonsrett til programvaren og dokumentasjonen som
inngar i leveransen. Disposisjonsretten omfatter de rettigheter som er ngdvendig for
at Kunden skal kunne utnytte leveransen som avtalt, herunder rett til 3 fremstille det
antall eksemplarer av programmene som fglger av normale drifts- og
sikkerhetsrutiner.

Disposisjonsretten Igper fra avtalens undertegning, uten noen tidsbegrensning eller
oppsigelsesadgang, med mindre annet er avtalt i bilag 7.

Vederlaget for disposisjonsretten til programmene, herunder eventuelle
forutsetninger og begrensninger, for eksempel med hensyn til antall brukere eller
sted/utstyr for utgvelse av disposisjonsretten, er beskrevet i bilag 7. Hvor slike
begrensninger er avtalt, har Leverandgren rett til 3 giennomfgre revisjon hos Kunden,
for a verifisere at begrensningene er etterlevd. Slik revisjon skal varsles innen rimelig
tid og skal gjennomfgres med minst mulig ulempe for Kunden.

Kunden har ikke adgang til 8 overlate programmer eller kopier av programmene til
tredjemann uten skriftlig samtykke fra Leverandgren, med mindre dette skjer i
forbindelse med driftstjenester fra en driftsleverandgr.

8.2.2 Tilbakelevering eller destruksjon ved opphegr av disposisjonsrett

Ved opphgr av avtale om tidsbegrenset disposisjonsrett til programvare iht. punkt
8.2.1 andre avsnitt, plikter Kunden a levere tilbake eller slette alle eksemplarer av
programmene som avtalen omfatter, og som finnes hos Kunden. Det samme gjelder
alle eksemplarer av dokumentasjon.

8.3 FRI PROGRAMVARE

8.3.1  Generelt om fri programvare

Med fri programvare menes programvare som blir tiloudt under alminnelig anerkjente
frie programvarelisenser.

Benyttes fri programvare i forbindelse med leveransen, skal Leverandgren utarbeide
en oversikt over den aktuelle frie programvare. Oversikten inntas i et eget kapittel i
bilag 2. Kopi av de lisensbetingelsene som gjelder for den aktuelle frie programvare,
inntas i bilag 10.

Leverandgren skal pase at det ikke benyttes fri programvare med standard lisensvilkar
som er uforenlige med kravene til leveransen, eller som er uforenlige med
lisensbetingelsene som gjelder for annen programvare som inngar i leveransen.

Leverandgren skal bare benytte fri programvare som etter en forsvarlig vurdering fra
Leverandgrens side ikke krenker tredjeparts rettigheter, og som tilbys under
alminnelig anerkjente frie programvarelisenser.
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8.3.2 Kundens rettigheter ved bruk av fri programvare

Kunden far de rettigheter som er ngdvendige for a kunne videredistribuere resultatet
under den aktuelle frie programvarelisensen, eller under en kompatibel fri
programvarelisens for de deler av leveransen som er basert pa fri programvare,
herunder tilpasning og videreutvikling av denne, hvis dette er spesifisert i bilag 1.
Rettighetene omfatter tilgang til kildekode med tilhgrende spesifikasjoner og
dokumentasjon.

8.3.3 Kundens krav til bruk av fri programvare

Krever Kunden at fri programvare er en del av leveransen, skal Kunden selv dekke
eventuelle kostnader som fglge av manglende funksjonalitet forarsaket av feil eller
mangler ved den frie programvare. Kunden baerer selv risikoen for rettsmangler ved fri
programvare som Kunden krever skal vaere en del av leveransen.

| den utstrekning Leverandgren er kjent med at fri programvare som er krevd brukt av
Kunden som en del av leveransen, er uegnet til 3 oppfylle Kundens krav eller krenker
eller av noen hevdes a krenke tredjeparts opphavsrett, skal Leverandgren papeke
dette i bilag 2, jf. avtalen punkt 1.1.

Leverandgren skal, som en betalbar tilleggsytelse, bistda Kunden med a avhjelpe
eventuelle mangler eller rettsmangler ved fri programvare som er valgt av Kunden som
angitt ovenfor. Hvis ikke annet er avtalt i bilag 7, legges Leverandgrens standard
timepris for konsulenttjenester i denne avtalen til grunn.

Leverandgren kan kreve endring av avtalen i henhold til kapittel 3, dersom arbeidet
med a avhjelpe slike mangler far konsekvenser for Leverandgrens gvrige forpliktelser
etter avtalen.

9. MISLIGHOLD

9.1 HVA SOM ANSES SOM MISLIGHOLD

9.1.1 Leverandegrens mislighold

Det foreligger mislighold fra Leverandgrens side hvis Leveransen ikke er i samsvar med
de funksjoner, krav og frister som er avtalt. Det foreligger ogsa mislighold hvis
Leverandgren ikke oppfyller gvrige plikter etter avtalen.

Det foreligger likevel ikke mislighold hvis situasjonen skyldes Kundens forhold eller
force majeure.

Kunden skal reklamere skriftlig uten ugrunnet opphold etter at misligholdet er
oppdaget eller burde veert oppdaget.
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9.1.2 Kundens mislighold

Det foreligger mislighold fra Kundens side hvis Kunden ikke oppfyller sine plikter etter
avtalen.

Det foreligger likevel ikke mislighold hvis situasjonen skyldes Leverandgrens forhold,
eller forhold som anses som force majeure.

Leverandgren skal reklamere skriftlig uten ugrunnet opphold etter at misligholdet er
oppdaget eller burde vaert oppdaget.

9.2 VARSLINGSPLIKT

Hvis en av partene ikke kan oppfylle sine plikter som avtalt, herunder frister, skal
parten sa raskt som mulig gi den annen part skriftlig varsel om dette.

Varselet skal angi arsaken til problemet og sa vidt det er mulig angi nar Leveransen kan
skje. Tilsvarende gjelder hvis det ma antas ytterligere forsinkelser etter at fgrste varsel
er gitt.

9.3 AVHJELP AV MISLIGHOLDET

9.3.1 Leveranderens avhjelp av mislighold

Leverandgren skal pabegynne og gjennomfgre arbeidet med a avhjelpe Leverandgrs
mislighold uten ugrunnet opphold. Avhjelp kan for eksempel skje ved utbedring,
omlevering eller tilleggslevering uten ekstra kostnad for Kunden.

9.3.2 Kundens avhjelp av mislighold
Kunden skal pabegynne og gjennomfgre arbeidet med a avhjelpe Kundens mislighold

uten ugrunnet opphold.

Kunden er ansvarlig for a avhjelpe misligholdet pa en slik mate at forhold som Kunden
er ansvarlig for i henhold til denne Avtalen, bringes i overensstemmelse med det som
er avtalt.

9.4 SANKSJONER VED MISLIGHOLD

9.41 Prisavslag

Hvis det tross gjentatte forsgk ikke har lykkes Leverandgren & avhjelpe en mangel, kan
Kunden kreve forholdsmessig prisavslag. Prisavslag skal tilsvare den reduserte verdi av
det leverte, og er uavhengig av eventuell erstatning.
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9.4.2 Tilbakeholdsrett

Ved mislighold fra Leverandgrens side kan Kunden holde betalingen tilbake, men ikke
apenbart mer enn det som er ngdvendig for a sikre Kundens krav som fglge av
misligholdet.

9.4.3 Dagbot

9.4.3.1 Nar det foreligger grunnlag for dagbot

Blir ikke avtalt tidspunkt for levering (leveringsdag), eller annen frist som partene i
bilag 4 har knyttet dagbgter til, overholdt, og det ikke skyldes force majeure eller
Kundens forhold, foreligger en forsinkelse fra Leverandgrens side som gir grunnlag for
dagbot.

Dagboten palgper automatisk for hver kalenderdag forsinkelsen varer, men begrenset
til maksimalt 100 (hundre) dager.

Annen lgpetid for dagboten kan avtales i bilag 4.

Er bare en del av den avtalte Leveransen er forsinket, kan Leverandgren kreve en
nedsettelse av dagboten som star i forhold til Kundens mulighet til a8 nyttiggjgre seg
den del av Leveransen som er levert.

9.4.3.2 Beregning av dagboten

Dagboten utgjgr 0,15 prosent av samlet vederlag for leveransen (kontraktssummen)
ekskl. merverdiavgift for hver kalenderdag forsinkelsen varer.

Sa lenge dagboten Igper, kan Kunden ikke heve avtalen. Denne tidsbegrensningen
gjelder imidlertid ikke hvis Leverandgren, eller noen denne svarer for, har gjort seg
skyldig i forsett eller grov uaktsomhet.

Andre dagbotsatser eller beregningsgrunnlag er fastsatt i bilag 4.

9.4.4 Heving

Hvis det foreligger vesentlig mislighold, kan den andre parten, etter a ha gitt den
misligholdende part skriftlig varsel og rimelig frist til 3 bringe forholdet i orden, heve
hele eller deler av avtalen med gyeblikkelig virkning.

Kunden kan heve hele eller deler av avtalen med gyeblikkelig virkning hvis Leveransen
er vesentlig forsinket. Vesentlig forsinkelse foreligger nar levering ikke er skjedd nar
maksimal dagbot er nadd, eller etter utlgpet av en tilleggsfrist hvis den utlgper senere.

9.4.5 Erstatning

Partene kan kreve erstattet ethvert direkte tap, herunder merkostnader ved
dekningskj@p, tap som skyldes merarbeid og andre direkte kostnader i forbindelse med
forsinkelse, mangel eller annet mislighold iht. punkt 9.1, med mindre den
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misligholdende parten godtgjgr at misligholdet eller arsaken til misligholdet ikke
skyldes den misligholdende parten.

Dagbgter kommer til fradrag i eventuell erstatning for samme forsinkelse.

9.4.6 Erstatningsbegrensning

Partene kan ikke kreve erstatning for indirekte tap. Indirekte tap omfatter, men er ikke
begrenset til, tapt fortjeneste av enhver art, tapte besparelser og krav fra tredjeparter
med unntak av idgmt erstatningsansvar for rettsmangler.

Samlet erstatning i avtaleperioden er begrenset til et belgp som tilsvarer
kontraktssummen ekskl. merverdiavgift.

Disse begrensningene gjelder imidlertid ikke hvis den misligholdende part eller noen
denne svarer for, har utvist grov uaktsomhet eller forsett. Begrensningene gjelder
heller ikke idgmt ansvar for rettsmangler som Leverandgren hefter for.

10. KRENKELSE AV ANDRES IMMATERIELLE RETTIGHETER
(RETTSMANGEL)

10.1 PARTENES RISIKO OG ANSVAR FOR RETTSMANGEL

Hver av partene har risikoen og ansvaret for at deres ytelser ikke krenker tredjeparters
opphavsrett eller andre immaterielle rettigheter. Hvis ytelsen medfgrer slik krenkelse,
foreligger en rettsmangel.

10.2 KRAV FRA TREDJEPART

Hvis en tredjepart gjgr gjeldende mot en av partene at ytelsen medfgrer rettsmangel,
skal den andre parten informeres skriftlig snarest mulig.

Den ansvarlige parten skal for egen regning handtere kravet. Den andre parten skal i
rimelig utstrekning bista parten med dette.

En part skal pabegynne og gjennomfgre arbeidet med a avhjelpe rettsmangler uten
ugrunnet opphold ved:

1. asgrge for at den andre parten kan bruke ytelsen som fg@r, uten a krenke
tredjeparts rettigheter, eller

2. alevere annen tilsvarende ytelse som ikke krenker andres rettigheter

Hvis rettsmangelen ikke lar seg I@se som angitt i tredje avsnitt, skal Kunden stanse
videre bruk av Igsningen og slette den aktuelle programvarekomponenten.
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10.3 HEVING

En rettsmangel som ikke blir avhjulpet, og som er av en slik art at den har vesentlig
betydning for den annen part, gir den rammede parten rett til 3 heve avtalen.

104 ERSTATNING AV TAP SOM FOLGE AV RETTSMANGEL

En part kan kreve erstattet fullt ut idgmt erstatningsansvar overfor tredjepart og
eventuelle saksomkostninger, herunder partens egne kostnader til handtering av
saken, som skyldes rettsmangel. | tillegg kan parten kreve erstatning for annet tap i
henhold til bestemmelsene i punkt 9.4.5 0g 9.4.6.

11. OVRIGE BESTEMMELSER
11.1  FORSIKRINGER

11.1.1  Kundens forsikringer

Hvis Kunden er en offentlig virksomhet, star Kunden som selvassurandgr. Hvis Kunden
ikke star som selvassurandgr, plikter Kunden a ha forsikringer som er tilstrekkelige til a
dekke de kravene fra Leverandgren som fglger av Kundens risiko eller ansvar etter
denne avtalen innenfor rammen av alminnelige forsikringsvilkar.

11.1.2 Leverandgrens forsikringer

Leverandgren plikter a ha forsikringer som er tilstrekkelige til & dekke ethvert krav fra
Kunden som fglger av Leverandgrens risiko eller ansvar etter denne avtalen innenfor
rammen av alminnelige forsikringsvilkar. Denne forpliktelsen anses som oppfylt hvis
Leverandgren tegner ansvars- og risikoforsikring pa vilkar som anses som ordinaere
innenfor norsk forsikringsvirksomhet.

11.2 OVERDRAGELSE AV RETTIGHETER OG PLIKTER

11.2.1 Kundens overdragelse

Er Kunden en offentlig virksomhet, kan Kunden overdra sine rettigheter og plikter etter
denne avtalen til annen offentlig virksomhet eller annen juridisk person som eies fullt
ut av offentlig eller kommunal virksomhet.

Hvis Kunden ikke er en offentlig virksomhet, kan Kunden overdra sine rettigheter og
plikter etter denne avtalen til et datterselskap eller annet selskap i samme konsern,
men Kunden er solidarisk ansvarlig for betalingsforpliktelsen med mindre Leverandgr
har samtykket til overdragelsen. For overdragelse til andre virksomheter enn de som
er nevnt i fgrste og annen setning kreves samtykke fra Leverandgr. Samtykke kan ikke
nektes uten saklig grunn.

Den virksomheten som far rettigheter og plikter overdratt, er berettiget til tilsvarende

vilkar, safremt avtalens rettigheter og plikter overdras samlet.
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11.2.2 Leverandgrens overdragelse

Leverandgren kan bare overdra sine rettigheter og plikter etter avtalen med skriftlig
samtykke fra Kunden. Dette gjelder ogsa hvis Leverandgren deles i flere selskaper, eller
hvis overdragelsen skjer til et datterselskap eller annet selskap i samme konsern, men
ikke hvis Leverandgren slas sammen med et annet selskap. Samtykke kan ikke nektes
uten saklig grunn.

Retten til overdragelse i avsnittet over gjelder kun hvis den nye Leverandgr oppfyller
de opprinnelige kvalifikasjonskravene, det ikke foretas andre vesentlige endringer i
kontrakten og overdragelse ikke skjer for 3 omga regelverket om offentlige
anskaffelser.

Retten til vederlag etter denne avtalen kan fritt overdras. Slik overdragelse fritar ikke
vedkommende part fra hans forpliktelse og ansvar.

11.3 KONKURS, AKKORDE. L.

Hvis det i forbindelse med Leverandgrs virksomhet apnes gjeldsforhandlinger, akkord
eller konkurs, eller annen form for kreditorstyring gjgr seg gjeldende, har Kunden rett
til 3 heve avtalen med gyeblikkelig virkning, hvis ikke annet fglger av ufravikelig lov.

1.4 FORCE MAJEURE

Skulle det inntreffe en ekstraordinaer situasjon som ligger utenfor partenes kontroll
som gjgr det umulig eller uforholdsmessig vanskelig & oppfylle plikter etter denne
avtalen og som etter norsk rett ma regnes som force majeure, skal motparten varsles
om dette sa raskt som mulig. Den rammede parts forpliktelser suspenderes sa lenge
den ekstraordinaere situasjonen varer. Den annen parts motytelse suspenderes i
samme tidsrom.

Motparten kan i force majeure-situasjoner bare avslutte avtalen med den rammede
parts samtykke, eller hvis situasjonen varer eller antas a ville vare lenger enn 90 (nitti)
dager regnet fra det tidspunkt situasjonen inntrer, og da bare med 15 (femten) dagers
varsel.

Hver av partene dekker sine egne kostnader knyttet til avslutning av avtaleforholdet.
Kunden betaler avtalt vederlag for den del av leveransen som var kontraktsmessig
levert f@r avtalen ble avsluttet. Partene kan ikke rette andre krav mot hverandre som
fglge av avslutning av avtalen etter denne bestemmelse.

| forbindelse med force majeure-situasjoner har partene gjensidig informasjonsplikt
overfor hverandre om alle forhold som ma antas a veaere av betydning for den annen
part. Slik informasjon skal gis sa raskt som mulig.
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11.5 RISIKO FOR UTSTYR OG PROGRAMVARE

Risikoen for skade som skjer pa utstyr og leverte programeksemplarer mv. pa grunn av
en tilfeldig begivenhet, gar over fra Leverandgren til Kunden ved faktisk levering.

12. TVISTER
121 FORHANDLINGER OG MEKLING

Oppstar en tvist mellom partene om tolkningen eller rettsvirkningene av avtalen, skal
tvisten forst sgkes lgst giennom forhandlinger.

Hvis tvisten ikke blir Igst etter forhandlinger, kan partene forsgke a Igse tvisten ved
mekling.

Den naermere fremgangsmaten for mekling bestemmes av mekleren, i samrad med
partene.

12.2 LOVVALG- OG VERNETING

Hvis en tvist ikke blir Igst ved forhandlinger eller mekling, kan hver av partene forlange
tvisten avgjort med endelig virkning ved norske domstoler.

Verneting er ved Kundens forretningsadresse.

Partene kan alternativt avtale at tvisten blir avgjort med endelig virkning ved voldgift.

% %k %k %k %k
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Bilag 1: Kundens behovsbeskrivelse og
kravspesifikasjon

Denne kjgpsavtalen er tildelingskontrakt under oppdragsgivers rammeavtale for
elektronisk sikkerhet.

1. Formal og omfang

1.1 Formal
Lasningen har til formal sikre:
¢ palitelig og kontinuerlig fysisk sikring med sanntidsvarsling for effektiv
hendelseshandtering,
e oversiktlig, brukervennlig og effektiv systemadministrasjon og forvaltning,
¢ intuitiv handtering av adgangskort, brukere og adgangsnivaer,
e hgy grad av driftssikkerhet og sporbarhet.

Kunden har separat rammeavtale pa las og beslag, dette omfattes derfor ikke av
denne anskaffelsen.

Folgende systemlgsninger benyttes i dag:

e Kameraovervaking: Milestone XProtect Pro+; skal videreferes med

integrasjon i ny plattform.

e Adgangskontroll: AMAG Symmetry; skal skiftes ut i denne anskaffelsen.

¢ Innbruddsalarm: Acre SPC; skal skiftes ut i denne anskaffelsen.
Eksisterende systemer ma holdes i drift frem til nytt system er fullverdig installert,
testet og overtatt. Utskiftingen planlegges gjennomfgart i etapper, eiendom for
eiendom gjennom avtaleperioden.

1.2 Omfang

Lasningen skal primaert dekke fem lokasjoner i Oslo, med mulighet for utvidelse til
flere lokasjoner andre steder i landet. Det er derfor behov for en innovativ og
skalerbar programvarelgsning som integrerer delsystemene i en enhetlig plattform
for sikkerhet med funksjonelle lgsninger for identitetshandtering.

Kundens behov omfatter en komplett og ferdig idriftsatt sikkerhetslgsning som skal

e implementeres som erstatning for eksisterende systemer for
adgangskontroll og innbruddsalarm,

e integreres med eksisterende system for kameraovervaking,

o etableres med ngdvendig overgangslgsning og parallell drift frem til
idriftsettelse,

¢ inkludere all ngdvendig maskinvare, programvare, kabling/ infrastruktur,
installasjon, dokumentasjon, idriftsettelse og oppleering/sertifisering av
kunde, og som skal
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e benytte eksisterende laseenheter og dgrautomatikk.

Ngdvendig programvare, lisenser, systemenheter og -komponenter samt
installasjonsarbeider anskaffes av kunden via denne avtalen.
Server og klientstasjoner anskaffes separat etter spesifikasjoner fra Leverandgren.

Programvaren skal installeres lokalt (On-prem eller Private Cloud) i kundens IT-
miljg, og Leverandgren skal sikre en stabil og sikker etablering som fungerer
innenfor oppdragsgivers infrastruktur.

Det skal i tilbudt Igsning inkluderes lisenser for minimum 2 000 identiteter/
adgangskort og 5 samtidige systemoperatarer.

Kundens lokasjoner:

Bygg M2 | Antall vegglesere per d.d.
nr.
1 300 | Oslo — 56 vegglesere fordelt pa 53 dermiljger/ personsperrer
5 25 000 | Oslo — 63 vegglesere fordelt pa 56 dgrmiljger/ personsperrer/
porter
3 145 | Oslo: 2 vegglesere/dgrmiljger
4 5200 | Oslo: 23 vegglesere fordelt pa 21 dermiljger/personsperrer
5 5500 | Oslo: 52 vegglesere fordelt pa 47 dagrmiljger/personsperrer
6 4 400 | Oslo: Kundens arealer tilknyttet gardeiers AAK
2 800 | Bergen: 13 vegglesere/dgrmiljger. Fellesdarer tilknyttet
7 o
gardeiers AAK
8 1400 | Trondheim: Kundens arealer tilknyttet gardeiers AAK
9 300 | Tynset: Kundens arealer tilknyttet gardeiers AAK
10 130 | Levanger: Kundens arealer tilknyttet gardeiers AAK

Det er planlagt utskifting av vegglesere 1:1 i bygg 1-5, infrastruktur og
innbruddsalarm mé detaljprosjekteres per bygg av valgt Leverander etter
avtaleinngéelse. Det er ikke avgjort om den sentrale systemlgsningen vil omfatte
bygg 6-10. | avtaleperioden vil endringer i bade lokasjoner, starrelse og
sikkerhetsbehov forekomme.

Ved endringer, skal Leverandgren prise og levere de etterspurte leveransene med
samme prismodell som er benyttet for lokasjon 1-5 i tabellen over.

SSA-V regulerer alle krav til service, support, vedlikehold, responstider og
garantert oppetid.

Se kravspesifikasjonene for neermere beskrivelse av anskaffelsens formal og
omfang.
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1.2.4 Klassifisering av krav

Hvordan de ulike kravene er klassifisert, fremgar av kravtabellene. Kravtypene er som
falger:

A-krav er absolutte krav som ma innfris. Dersom ett eller flere A-krav ikke er oppfylt, vil
tilbudet bli avvist.

A*-krav er absolutte krav* som er obligatoriske og ma oppfylles, kravet er a anse som et
minimumskrav hvor "mer er bedre". Stjerne tilsier at kravet er gjenstand for evaluering
under tildelingskriteriene. Manglende oppfyllelse av ett eller flere absolutte krav* vil
medfgre avvisning av Leverandgrens tilbud.

B-krav er viktige krav, og vil bli evaluert. Manglende og/eller lav grad av oppfyllelse av
flere B-krav vil etter en konkret vurdering kunne medfgre avvisning.

For A-krav er ordlyden "Skal" og for B er ordlyden "Bar". | de tilfeller det er uklarheter, er
det klassifisering (A, B) av kravet som gjelder.

| kolonnen JA/NEI skal leverandaren svare om kravet er oppfyit.

Der det star <x> i kolonnen Dokumentasjonskrav, er det krav til utfyllende kommentar eller
utfylt vedlegg fra leverandaren.

<Tekst i kursiv> i kolonnen Dokumentasjonskrav er instruksjoner til tilbyderen i
tilbudsfasen og erstattes med tilbyderens besvarelse i bilag 2.

Der leverandgren gir sin besvarelse i eget vedlegg, skal ngyaktig plassering oppgis
(kapittel, avsnitt, punkt etc.). Krav som kun blir anvist med "viser til vedlegg” og/eller
ufullstendige svar, vil vaere & oppfatte som manglende besvarelse.

1.3 KRAV TIL LGSNINGEN
Leverandgren skal besvare kravene i SSA-K Bilag 2 Leverandgrens beskrivelse av

leveransen.
Krav- Krav
9
Nr. Krav Zl/’; OPPIYIE? Dokumentasjonskrav
ja/mei
Generelle krav
<Leverandgren skal levere en
utfyllende beskrivelse av sin tilbudte
. systemlasning, inkludert kapasiteter
EVSte:;Z”;"L“gl'(al ha og funksjonalitet i et separat vedlegg
ever: re en .
A som skal beskrive:
L3 systemlzsnlnggsom dekker A o Navn pa tilbudt
Kundens formal og behov med systemplattform
azil;?f{elsen, jf. SSA-K Bilag 1, e arkitektur og
P ’ e enkeltkomponenter
e produkter
e hvordan lgsningen ivaretar
integrasjoner, skalerbarhet,
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identitetsadministrasjon,
sikkerhet og driftskontinuitet

Eventuelle standard
lisensvilkar/standardvilkar for
standard programvare og fri
programvare vedlegges bilag 10.>

132

Lgsningen skal leveres med
ngdvendige lisenser og
programvare for funksjonene
definerte som A-krav i denne
spesifikasjonen og for det antall
eiendommer, lesere/dgrer,
identiteter/adgangskort og
samtidige systemoperatgrer som
fremkommer i avsnittet Omfang.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

133

Lesning og produkter skal vaere
leverandgruavhengige (ikke-
proprieteere) og veere basert pa
apne eller bransjestandardiserte
teknologier uten tekniske, lisens-
eller kontraktsmessige bindinger
som kan hindre et eventuelt
fremtidig leveranderbytte.

<Leverandgren bes om &
dokumentere hvordan kravet er
oppfylt>

134

Oppleering:

Definert teknisk personell hos
Kunden skal opplaeres/
sertifiseres i konfigurasjon,
administrasjon og feilsgking.

<Leverandgren bes om a bekrefte at
kravet oppfylles.
Pris oppgis i bilag 7.>

135

Dokumentasjon:
Systemet og installasjonen skal
dokumenteres. Dokumentasjon
skal oppdateres ved endringer.
Leverandgren skal levere:
Systemdokumentasjon
Produktdatablader
Tekniske manualer
Brukerveiledninger
Sikkerhetskopi av
systemkonfigurasjonen
v Idriftsettelsesprotokoller og
testskjemaer
v" Oppleeringsmateriell

<

INENENEN

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.6

Pregvedriftsperiode skal veere 3
maneder etter ferdigstillelse per
eiendom. Funksjonstest og
sluttbefaring sammen med
kunden skal gjennomfares fgr
overlevering.

<Leverandgren bes om & bekrefte at
kravet er akseptert.>
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1.3.7

Prismodell

Leverandgren bgr ha en
oversiktlig og forutsigbar
prismodell.

Alle kostnader knyttet til
programvarelisenser bgr baseres
pa engangskostnader. Det bgr
ikke forekomme Igpende lisens-
eller vedlikeholdsabonnement
(SaaS) for programvare eller
systemfunksjoner. Leverandgren
bgr ha en enkel prismodell for
system- og programutvidelser.

<Besvares i bilag 7:

Leverandgren bes om a
beskrive sin prismodell,
herunder hvordan prisen
pavirkes av system- og
programutvidelser.>

138

Samarbeid:

Leverandgren skal legge opp til
godt samarbeid med Kunden og
eventuelle tredjeparter i
implementeringssfasen.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

1.3.9

Bruk av leerlinger:

Leverandgren skal veere offentlig
godkjent lzerebedrift.
Leverandgren skal sgrge for at
det i kontraktsperioden benyttes
leerlinger ved utfgrelse av minst
10 % av arbeidet som utfares av
fagleerte knyttet til denne
kontrakten. Leverandgren skal
dokumentere at kravet er oppfylt
pa Kundens anmodning.
Leerlingekravet skal oppfylles
uavhengig av om arbeidet
utfares av hovedleverandgr eller
underleverandgrer.

< Leverandgren bes om & bekrefte
at kravet oppfylles.>

Krav til

programvare og lisenser

1.3.10

Systemdatabaser skal vaere
basert pa kjente, apne
standarder som MS SQL eller
tilsvarende.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.11

Tilbudt programvare skal veere
pa norsk eller engelsk sprak.

<Leverandgren bes beskrive hvilke
sprak som stgttes i den tilbudte
programvaren.>

1.3.12

Programvaren skal inkludere
konfigurerbare rapportfunksjoner
og loggfere adgangspasseringer,
alarmer og system- og
operatgraktivitet.

< Leverandgren bes om & bekrefte
at kravet oppfylles.>
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Kunden skal selv kunne
konfigurere lagringsperiode for
systemets logdfiler.

1.3.13

Programvaren skal inkludere
domenefunksjonalitet med
fleksibel, rollebasert
tilgangsstyring, slik at
systemoperatgrer kun har
mulighet for & se eller pavirke
gitte deler av konfigurasjonen
som lokale darer, alarmomrader,
brukergrupper, kameraer etc.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.14

Personinformasjon om
handverkere og gjester skal
kunne registreres manuelt i
programvaren av kundens
resepsjonstjeneste for midlertidig
lan av adgangskort eller
utstedelse av leverandarkort. Det
skal veere mulig for kundens
administratorer & sette en
maksimal aktiveringstid i
systemet for lanekort. Lanekort
skal ogsa kunne tildeles kundens
medarbeidere, vedkommende sitt
ordineere adgangskort skal
automatisk deaktiveres i
perioden lanekortet er aktivt.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.15

Det skal veere mulig & importere
foto av kortbrukere direkte i
programvaren fra kamera og fil.
Lagrede foto skal kunne
eksporteres fra systemet.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.16

APler ma ha svartider som gjer
at de kan veere hyppig brukt for &
synkronisere data. Der
datamengder blir for store, ma
APlene stotte paginerte
sparringer.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.17

Programvaren skal integreres
med kundens AD med
oppdatering min. 2 ganger/degn
for synkronisering av personell.
AD skal benyttes til SSO for
systemoperatgrer.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.18

<Leverandgren bes om a bekrefte at
kravet oppfylles.>
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Alle medarbeidere skal
automatisk kunne importeres til
adgangskontrollsystemet fra
kundens AD. Importen skal
inkludere alle ngdvendige
persondata etter kundens behov.
Til- og fratredelsesdatoer skal
inkluderes slik at personell kun
kan gis adgang under et aktivt
arbeidsforhold. Medarbeidernes
adgangsrettigheter skal opphgre
automatisk ved fratredelse.

1.3.19

Basert pa organisasjonsdata i
AD, ber gitte
medarbeidergrupper automatisk
tildeles en definert
adgangsrettighet etter import til
adgangskontrollen.

<Leverandaren bes bekrefte om
kravet oppfylles og beskrive
eventuelle muligheter. >

1.3.20

Ngkkeldata som foto og PIN-
kode samt ansattnummer og
navn fra kundens AD ber lagres i
adgangskontrollens database i
min. 90 dager etter fratredelse i
tilfelle gjeninntredelse.

<Leverandgren bes bekrefte om
kravet oppfylles.>

1.3.21

Det vil vaere identiteter i systemet
som ikke er importert fra kundens
AD, disse ma kunne eksistere i
systemet uavhengig av
integrasjonen.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1322

Kunden innehar Cardpresso XL
programvare for kortproduksjon
som Leverandgren skal integrere
med den tilbudte lgsningen.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.23

Kunden innehar Milestone
XProtect Pro+ ITV-system. Dette
skal Leverandgren integrere med
den tilbudte systemlgsningen for
kamera pop-ups og verifikasjon
ved alarmer.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.24

Lgsningen skal statte og
inkludere integrasjonslisens for
3.part IAM (Identity Access
Management).

<Leverandoren bes om a bekrefte at
kravet oppfylles.>

BILAG TILSSA-K 2024

NHN Intern - kan deles

Side 9 av 40




Lgsningen bar ha

utvidelsesmuligheter for:

v" Mobile adgangskort

QR-lesere

Tradlgse dgrlesere

Integrasjon med digitale

lassystemer

Integrasjon med elektroniske

nokkelskap

v Integrasjon med ulike
besgkssystemer

INENEN

1325

N

<Leverandgren bes redegjore for
lesere/ lassystemer, enheter og
systemer som eventuelt stgttes samt
integrasjonsnivaet.>

Leverandgren skal tilby en
programvare med grafisk
presentasjon hvor dgrer og
alarmpunkter indikeres med
tilstand og alarmstatus pa
bygningstegninger i vektorbasert
13.26 format (.dwg, .wmf, .svg og
lignende). Utlgste alarmer skal
varsles tydelig. Det skal ogsa
veere mulig & kvittere og
kommentere alarmer samt styre
alarmomrader og dgrer i
presentasjonslgsningen.

<Leverandgren bes om a bekrefte at
kravet oppfylles Teknisk manual/
datablad bes vedlagt.>

Programvaren med grafisk
presentasjon bgr ha god
funksjonalitet utover
minimumskravet (krav 1.3.26),
eksempelvis visning av direkte
videostremmer fra
kamerasystemet, bilde pop-up av
kortbrukere etc.

1.3.27

<Leverandwgren bes beskrive
hvordan kravet er oppfyit. Teknisk
manual/ datablad bes vedlagt.>

Tekniske systemkrav

Det skal benyttes MIFARE
DESFire EV3 med Custom
Application som kortteknologi i

<Leverandgren bes om & bekrefte at

sertifikater i systemet bgr veere
unike for kunden og ikke

1.3.28 adgangskontrollen. systemet statter ben_yttelse av denne
f . teknologien.>
Krypteringsngklene eies av
kunden.
All kommunikasjon i systemet <Leverandgren bes om & bekrefte at
13.29
skal veere kryptert kravet oppfylles.>
1330 Alle krypteringsngkler og <Leverandgren bes bekrefte om

kravet oppfylles.>
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utveksles med andre uten skriftlig
tillatelse fra kunden.

1331

De ulike systemene skal
opprettholde full autonom drift
ved kommunikasjonsbrudd med
programvareplattform. Primzere
funksjoner som alarm og adgang
for autoriserte brukere skal
fungere uavhengig av
servertilkobling.
Alarmsentralenes funksjoner skal
ikke pavirkes og systemet skal
kunne overfgre alarmmeldinger
til alarmstasjon uten avhengighet
til server.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1332

Ved bortfall av nettspenning skal
alle adgangskontrollerte dgrer
fungere i minimum 4 timer.
Overgang mellom nettspenning
og batteridrift skal overfgres til
alarmstasjon.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.33

Systemet bar inneha funksjoner
for evakueringskontroll
(mgnstring), nedlasing/ -apning
av definerte dgrer samt
ngdblokkering av vegglesere og
systemsikkerheten bar kunne
settes i ulike trussel-/
beredskapsnivaer per eiendom.

<Leverandgren bes bekrefte om
kravet oppfylles og beskrive
eventuelle muligheter.>

1334

Systemet skal ha
kalenderfunksjoner for opplasing
og lasing av derer, begrensning
av adgang og styring av
alarmomrader. Funksjonene skal
kunne velges basert pa dag i
uken, offentlig fridag eller
minimum 2 andre dagprofiler
som kan defineres av kunden.
Det skal veere mulig & definere
kalenderfunksjoner for ett ar frem
i tid eller lengre.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1335

Det bgr veere mulig a tildele
adgang til dgr/ omrade i en gitt
periode, men samtidig begrense
adgangen til et definert antall
passeringer.

<Leverandgren bes bekrefte om
kravet oppfylles og evt. beskrive
mulighetene.>

1336
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Alle anleggsenheter som
vegglesere, noder,
koblingsbokser, sentralenheter
og detektorer skal veere
sabotasjeovervaket.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1337

Krav til vegglesere:

v" For vegg- og stolpemontasje.

v' Skal veere klassifisert IPx4
eller hgyere og kunne
installeres utendars i norsk
klima.

v Tastatur skal ha fysiske
taster og veere utformet i
henhold til NS-EN 1332-
3:2020 (universell utforming).

v’ Skal ha tydelige indikasjoner
via LED og summer.

v Skal kunne stotte 2
samtidige 13.56 MHz
kortteknologier hvorav én
DESFire EV3 Custom
Application.

v’ Skal kommunisere kryptert
med systemet via OSDP v2
eller annen tilsvarende ikke-
proprieteer protokoll.

<Leverandgren bes bekrefte at
kravet oppfylles og vedlegge
datablad som bekrefter dette.>

1338

Sentralenheter for
adgangskontroll skal ha kapasitet
for lokal lagring av tidsstyringer,
samt adgangs- og
kortinformasjon for 2000 aktive
identiteter eller flere.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.39

Noder/ sentraler for
adgangskontroll skal ha separate
innganger for dgrovervaking
apen/ lukket, ulast/ daglast/
nattlast.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.40

Innbruddsalarm skal vaere
fullintegrert i samme system som
adgangskontroll med felles
loggfering og administrasjon.
Systemet skal statte alarmstyring
via vegglesere. Alle enheter som
benyttes til prosessering,
deteksjon og styring av
innbruddsalarm skal vaere
godkjent i FG grad-2 eller
hayere. Givere for indikasjon av
dgrstatus til adgangskontroll skal
ogsa benyttes til innbruddsalarm.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>
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1.3.41

Funksjonaliteten til vegglesere

for alarmstyring skal minimum

inkludere:

v" Ordinger
adgangsfunksjonalitet.

v Fra- og tilkobling av
alarmomrade.

v Forlengelse av oppholdstid i
alarmomradet («kjepe tid»).

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1342

Ved bortfall av nettspenning skal
innbruddsalarm og vegglesere
med alarmstyring fungere i
minimum 12 timer i samsvar med
EN 50131-1 Grad 3. Overgang
mellom nettspenning og
batteridrift skal overferes til
alarmstasjon.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.43

Motorlaser (nattlaser) i
rgmningsderer skal fglge status
pa lokale alarmomrader.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.44

Lasningen skal statte overfgring
av alarmer i klartekst via SIA DC-
09 eller tilsvarende til
alarmstasjon.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.45

Alarmhandtering og overfgring av

alarmer:

v' Ma kunne tidsstyres (skille
pa alarmer i/ utenfor ordinzer
arbeidstid).

v Ulik alarmprioritet med
bakgrunn i alvorlighetsgrad.

v" Alarmer ma kunne separeres
i ulike alarmkger. Tekniske
alarmer til kunden,
innbruddsalarmer til
vektertjeneste,
assistansealarmer til politiet.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

Krav til

sikkerhet og personell

1.3.46

Leverandgren skal forsikre
kunden om at tilbudt Igsning og
enheter ikke kommer fra
opprinnelsesland som kan

<Leverandgren bes om & bekrefte at
kravet oppfylles og oppgi
opprinnelsesland for tilbudt I@sning
og enheter.>
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utgjere en sikkerhetsrisiko for
kunden, herunder fra
hgyrisikoland anfert i de apne
trusselvurderingene fra NSM,
PST eller e-tienesten. Med
opprinnelsesland menes her,
hvor programvare og enheter
utvikles eller settes sammen.

1.3.47

Leverandgren og eventuelle
underleverandgrer ma benytte
seg av personell som har
gjennomfert ngdvendig
oppleering eller sertifisering pa de
tilbudte produktene og
lgsningene.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.48

Programvaren skal ha innebygd
personvern (Privacy by Design)
iht. GDPR artikkel 25.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.49

Programmering av systemet skal
kun veere mulig & utfgre lokalt i
kundens nettverk eller via VPN
pa autorisert maskinvare.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.50

Taushetserklaering:
Leverandgrens personell som
skal virke hos Kunden, skal
signere taushetserkleering.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.51

Leverandgren skal kun gi tilgang
for eget og underleverandgrs
personell til kundens lokaler i den
utstrekning det er ngdvendig for
arbeidsoppgaver helt eller delvis
relatert til installasjon og/eller
vedlikehold av
sikkerhetsl@sningen.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.52

Deler av kundens arealer krever
ledsager for adgang.
Leverandgren skal bekrefte at all
fysisk adgang til lokaler og
installasjoner, skal veere
forhandsgodkjent og -avtalt med
kunden.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.53

<Leverandgren bes om & bekrefte at
kravet oppfylles.>
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Leverandgren skal bekrefte at
eget personell som skal ha fysisk
tilgang til kundens lokaler, skal
hvis kunden anser dette
ngdvendig, kunne autoriseres av
kundens sikkerhetsstab.

1.3.54

Leverandgren bgr ha rutiner og
retningslinjer for hvordan de
ivaretar monitorering, vedlikehold
og videre varsling til kunden for
avvikling av eget personells
tilganger til dennes system og
eiendommer.

<Leverandgren bes beskrive interne
rutiner og retningslinjer for hvordan
de ivaretar kravet, herunder:
Avsluttet oppdrag (tjenstlig behov)
Rolleendring(er)
Avsluttet arbeidsforhold
Oversikt skal kunne fremvises til
kunden pa foresparsel.>

1.3.55

Leverandgren bgr ha prosesser
og rutiner for a ivareta
tilstrekkelig personellsikkerhet i
utfarelsen pa kontrakten for
kunden, herunder bidra til &
hindre at tilbudt personell kan
utgjgre en sikkerhetsrisiko.

< Leverandgren bes om & beskrive
sine rutiner knyttet til alle punktene
nedenfor for ivaretakelse av
personellsikkerhet:

- Innhenting av personellets
referanser og bakgrunnssjekk i
ansettelsesprosessen.

- Signering av taushetserklzering og
sikkerhetsinstruks mellom
Leverandarens virksomhet og den
ansatte.

- Oppleaering og
bevisstgjaringsprogram, herunder
informasjonssikkerhet og
personvern.

- Oppfelging av personell i lapet av
arbeidsforholdet, herunder i
langvarige oppdrag.

- Kravstilling til personellsikkerhet
videre til underleverandgrer dersom
relevant
- Tiltak for & sikre fortsatt
ivaretakelse av
informasjonssikkerhet ved
avslutningen av
arbeidsforholdet/oppdraget.>

Krav til

milj@

1.3.56

Leverandgren skal veere tilknyttet
et godkjent retursystem for EE-
avfall (f.eks. Renas eller
tilsvarende). Leverandgren skal
sikre forsvarlig handtering og
gjenvinning av utrangert utstyr

<Leverandgren bes om & bekrefte at
kravet oppfylles.
Dokumentasjonskrav: Oppgi
retursystem og medlemskap (f.eks.
Renas)>

1.3.57

Alle produkter skal oppfylle: -
RoHS-direktivet - REACH-
forordningen.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>
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Leverandgren skal pa kundens
forespersel kunne dokumentere
etterlevelse med produktblad.

1.3.58

Leverandgren skal ha kontroll pa
sin leverandgrkjede og skal, pa
kundens forespegrsel, kunne
redegjore for:

- opprinnelsesland

- handtering av risiko knyttet til
3TG-mineraler og kobolt

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.59

De tilbudte produktene bgr ha
lang forventet levetid.

<Leverandaren bes om & oppgi
forventet levetid pa sentrale
produkter i tilbudt lasning.>

1.3.60

Garantitid
Garanti pa produktene bgr vaere
lenger enn to ar.

<Leverandgren bes om & oppgi sin
garantitid pa produktene.>

1.3.61

Leverandgren ber sikre tilgang
pa reservedeler eller kompatible
erstatningsprodukter utover en
periode pa 5 ar etter installasjon.

<Leverandgren bes om & oppgi
forventet antall ar reservedeler og
erstatningsprodukter vil vaere
tilgiengelige.>

1.3.62

Komponenter bgr kunne skiftes
ut eller repareres enkeltvis.

<Leverandgren bes om & bekrefte
om kravet oppfylles.>
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Bilag 2: Leverandagrens beskrivelse av
leveransen

<Her skal Leverandgren beskrive hvordan han oppfyller Kundens krav og
behov i Bilag 1. Instruksjonene til tilbyderen i kolonnen "dokumentasjonskrav"
erstattes med tilbyderens besvarelse. >

Avtalens punkt 1.1 Avtalens omfang

Leverandgrens beskrivelse av leveransen skal fremga her. Hvis leverandgrens beskrivelse
inneholder avvik fra kravene i bilag 1, skal dette angis tydelig.

Avtalens punkt 2.2.3.1 Generelt om standardvilkar

Hvis leveransen omfatter standardprogramvare under standard lisensvilkar og avtalevilkar
(standardvilkar), skal dette veere uttrykkelig angitt her.

Avtalens punkt 2.2.7 Garantiperiode og garantiytelser

Hvis leverandgren har krav til vedlikehold som ma veere utfgrt for at garantien skal gjelde,
skal dette spesifiseres her.

Avtalens punkt 8.3 Fri programvare

Hvis leverandgren benytter fri programvare i forbindelse med leveransen, skal en oversikt
over den aktuelle frie programvare inntas her. Dersom leverandgren er kjent med at fri
programvare som kunden krever er uegnet til & oppfylle kundens krav eller krenker
tredjeparts opphavsrett, skal leverandgren papeke det her.

Krav- Krav
9
Nr. Krav t/i’l/’; OPPIIE? Dokumentasjonskrav
ja/mei
Generelle krav
<Leverandgren skal levere en
utfyllende beskrivelse av sin tilbudte
systemlasning, inkludert kapasiteter
og funksjonalitet i et separat vedlegg
som skal beskrive:
Systemlgsning: e Navn pa tilbudt
Leverandgren skal ha en systemplattform
31 systemlgsning som dekker A e arkitektur og
- Kundens formal og behov med e enkeltkomponenter
anskaffelsen, jf. SSA-K Bilag 1, e produkter
punkt 1. e hvordan lgsningen ivaretar
integrasjoner, skalerbarhet,
identitetsadministrasjon,
sikkerhet og driftskontinuitet
Eventuelle standard
lisensvilkar/standardvilkar for
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standard programvare og fri
programvare vedlegges bilag 10.>

132

Lagsningen skal leveres med
ngdvendige lisenser og
programvare for funksjonene
definerte som A-krav i denne
spesifikasjonen og for det antall
eiendommer, lesere/dgrer,
identiteter/adgangskort og
samtidige systemoperatgrer som
fremkommer i avsnittet Omfang.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

133

Lgsning og produkter skal veere
leverandgruavhengige (ikke-
proprieteere) og vaere basert pa
apne eller bransjestandardiserte
teknologier uten tekniske, lisens-
eller kontraktsmessige bindinger
som kan hindre et eventuelt
fremtidig leverandgrbytte.

<Leverandgren bes om &
dokumentere hvordan kravet er

oppfylt>

1.34

Oppleering:

Definert teknisk personell hos
Kunden skal opplaeres/
sertifiseres i konfigurasjon,
administrasjon og feilsgking.

<Leverandoren bes om a bekrefte at
kravet oppfylles.
Pris oppgis i bilag 7.>

1.3.5

Dokumentasjon:
Systemet og installasjonen skal
dokumenteres. Dokumentasjon
skal oppdateres ved endringer.
Leverandgren skal levere:
Systemdokumentasjon
Produktdatablader
Tekniske manualer
Brukerveiledninger
Sikkerhetskopi av
systemkonfigurasjonen
v Idriftsettelsesprotokoller og
testskjemaer
v" Oppleeringsmateriell

N

INENENEN

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.6

Prgvedriftsperiode skal veaere 3
maneder etter ferdigstillelse per
eiendom. Funksjonstest og
sluttbefaring sammen med
kunden skal gjennomfares far
overlevering.

<Leverandgren bes om & bekrefte at
kravet er akseptert.>

13.7

Prismodell

<Besvares i bilag 7:

Leverandgren bes om &
beskrive sin prismodell,
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Leverandgren bgr ha en
oversiktlig og forutsigbar
prismodell.

Alle kostnader knyttet til
programvarelisenser bgr baseres
pa engangskostnader. Det bar
ikke forekomme lgpende lisens-
eller vedlikeholdsabonnement
(SaaS) for programvare eller
systemfunksjoner. Leverandagren
bgr ha en enkel prismodell for
system- og programutvidelser.

herunder hvordan prisen
pavirkes av system- og
programutvidelser.>

1.3.8

Samarbeid:

Leverandgren skal legge opp til
godt samarbeid med Kunden og
eventuelle tredjeparter i
implementeringssfasen.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

139

Bruk av leerlinger:

Leverandgren skal veere offentlig
godkjent lzerebedrift.
Leverandaren skal sgrge for at
det i kontraktsperioden benyttes
leerlinger ved utferelse av minst
10 % av arbeidet som utfares av
fagleerte knyttet til denne
kontrakten. Leverandgren skal
dokumentere at kravet er oppfylt
pa Kundens anmodning.
Leerlingekravet skal oppfylles
uavhengig av om arbeidet
utfares av hovedleverander eller
underleverandegrer.

< Leverandgren bes om & bekrefte
at kravet oppfylles.>

Krav til

programvare og lisenser

1.3.10

Systemdatabaser skal vaere
basert pa kjente, apne
standarder som MS SQL eller
tilsvarende.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.11

Tilbudt programvare skal veere
pa norsk eller engelsk sprak.

<Leverandgren bes beskrive hvilke
sprak som stgttes i den tilbudte
programvaren.>

1.3.12

Programvaren skal inkludere
konfigurerbare rapportfunksjoner
og loggfere adgangspasseringer,
alarmer og system- og
operatgraktivitet.

Kunden skal selv kunne
konfigurere lagringsperiode for
systemets logdfiler.

< Leverandgren bes om & bekrefte
at kravet oppfylles.>
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1.3.13

Programvaren skal inkludere
domenefunksjonalitet med
fleksibel, rollebasert
tilgangsstyring, slik at
systemoperatgrer kun har
mulighet for & se eller pavirke
gitte deler av konfigurasjonen
som lokale dgrer, alarmomrader,
brukergrupper, kameraer etc.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.14

Personinformasjon om
handverkere og gjester skal
kunne registreres manuelt i
programvaren av kundens
resepsjonstjeneste for midlertidig
lan av adgangskort eller
utstedelse av leverandarkort. Det
skal vaere mulig for kundens
administratorer & sette en
maksimal aktiveringstid i
systemet for lanekort. Lanekort
skal ogsa kunne tildeles kundens
medarbeidere, vedkommende sitt
ordineere adgangskort skal
automatisk deaktiveres i
perioden lanekortet er aktivt.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.15

Det skal veere mulig & importere
foto av kortbrukere direkte i
programvaren fra kamera og fil.
Lagrede foto skal kunne
eksporteres fra systemet.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.16

APler ma ha svartider som gjor
at de kan vaere hyppig brukt for &
synkronisere data. Der
datamengder blir for store, ma
APlene stotte paginerte
spgarringer.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.17

Programvaren skal integreres
med kundens AD med
oppdatering min. 2 ganger/degn
for synkronisering av personell.
AD skal benyttes til SSO for
systemoperatarer.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

13.18

Alle medarbeidere skal
automatisk kunne importeres til
adgangskontrollsystemet fra

<Leverandgren bes om a bekrefte at
kravet oppfylles.>
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kundens AD. Importen skal
inkludere alle ngdvendige
persondata etter kundens behov.
Til- og fratredelsesdatoer skal
inkluderes slik at personell kun
kan gis adgang under et aktivt
arbeidsforhold. Medarbeidernes
adgangsrettigheter skal opphgre
automatisk ved fratredelse.

1.3.19

Basert pa organisasjonsdata i
AD, ber gitte
medarbeidergrupper automatisk
tildeles en definert
adgangsrettighet etter import til
adgangskontrollen.

<Leverandgren bes bekrefte om
kravet oppfylles og beskrive
eventuelle muligheter. >

1.3.20

Nakkeldata som foto og PIN-
kode samt ansattnummer og
navn fra kundens AD begr lagres i
adgangskontrollens database i
min. 90 dager etter fratredelse i
tilfelle gjeninntredelse.

<Leverandgren bes bekrefte om
kravet oppfylles.>

1321

Det vil veere identiteter i systemet
som ikke er importert fra kundens
AD, disse ma kunne eksistere i
systemet uavhengig av
integrasjonen.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1322

Kunden innehar Cardpresso XL
programvare for kortproduksjon
som Leverandgren skal integrere
med den tilbudte Igsningen.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.23

Kunden innehar Milestone
XProtect Pro+ ITV-system. Dette
skal Leverandgren integrere med
den tilbudte systemlgsningen for
kamera pop-ups og verifikasjon
ved alarmer.

<Leverandoren bes om a bekrefte at
kravet oppfylles.>

1.3.24

Lgsningen skal statte og
inkludere integrasjonslisens for
3.part IAM (Identity Access
Management).

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1325

Lgsningen ber ha
utvidelsesmuligheter for:
v" Mobile adgangskort

<Leverandgren bes redegjore for
lesere/ lassystemer, enheter og
systemer som eventuelt stgttes samt
integrasjonsnivaet.>
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v QR-lesere

Tradlgse derlesere

v Integrasjon med digitale
lassystemer

v Integrasjon med elektroniske
ngkkelskap

v Integrasjon med ulike
besgkssystemer

<

1.3.26

Leverandgren skal tilby en
programvare med grafisk
presentasjon hvor dgrer og
alarmpunkter indikeres med
tilstand og alarmstatus pa
bygningstegninger i vektorbasert
format (.dwg, .wmf, .svg og
lignende). Utlaste alarmer skal
varsles tydelig. Det skal ogsa
veere mulig & kvittere og
kommentere alarmer samt styre
alarmomrader og derer i
presentasjonslgsningen.

<Leverandgren bes om a bekrefte at
kravet oppfylles Teknisk manual/
datablad bes vedlagt.>

1.3.27

Programvaren med grafisk
presentasjon bgr ha god
funksjonalitet utover
minimumskravet (krav 1.3.26),
eksempelvis visning av direkte
videostremmer fra
kamerasystemet, bilde pop-up av
kortbrukere etc.

<Leverandwgren bes beskrive
hvordan kravet er oppfyit. Teknisk
manual/ datablad bes vedlagt.>

Tekniske systemkrav

1.3.28

Det skal benyttes MIFARE
DESFire EV3 med Custom
Application som kortteknologi i
adgangskontrollen.
Krypteringsngklene eies av
kunden.

<Leverandgren bes om & bekrefte at
systemet stotter benyttelse av denne
teknologien.>

1.3.29

All kommunikasjon i systemet
skal veere kryptert

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.30

Alle krypteringsngkler og
sertifikater i systemet bgr veere
unike for kunden og ikke
utveksles med andre uten skriftlig
tillatelse fra kunden.

<Leverandgren bes bekrefte om
kravet oppfylles.>
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1331

De ulike systemene skal
opprettholde full autonom drift
ved kommunikasjonsbrudd med
programvareplattform. Primaere
funksjoner som alarm og adgang
for autoriserte brukere skal
fungere uavhengig av
servertilkobling.
Alarmsentralenes funksjoner skal
ikke pavirkes og systemet skal
kunne overfgre alarmmeldinger
til alarmstasjon uten avhengighet
til server.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.32

Ved bortfall av nettspenning skal
alle adgangskontrollerte dgrer
fungere i minimum 4 timer.
Overgang mellom nettspenning
og batteridrift skal overfares til
alarmstasjon.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1333

Systemet bgr inneha funksjoner
for evakueringskontroll
(menstring), nadlasing/ -apning
av definerte dgrer samt
ngdblokkering av vegglesere og
systemsikkerheten bar kunne
settes i ulike trussel-/
beredskapsnivaer per eiendom.

<Leverandgren bes bekrefte om
kravet oppfylles og beskrive
eventuelle muligheter.>

1.3.34

Systemet skal ha
kalenderfunksjoner for opplasing
og lasing av derer, begrensning
av adgang og styring av
alarmomrader. Funksjonene skal
kunne velges basert pa dag i
uken, offentlig fridag eller
minimum 2 andre dagprofiler
som kan defineres av kunden.
Det skal veere mulig & definere
kalenderfunksjoner for ett ar frem
i tid eller lengre.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1335

Det bgr veere mulig & tildele
adgang til der/ omrade i en gitt
periode, men samtidig begrense
adgangen til et definert antall
passeringer.

<Leverandgren bes bekrefte om
kravet oppfylles og evt. beskrive
mulighetene.>

1.3.36

Alle anleggsenheter som
vegglesere, noder,
koblingsbokser, sentralenheter

<Leverandgren bes om & bekrefte at
kravet oppfylles.>
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og detektorer skal veere
sabotasjeovervaket.

1.3.37

Krav til vegglesere:

v For vegg- og stolpemontasje.

v' Skal veere klassifisert IPx4
eller hgyere og kunne
installeres utendgrs i norsk
klima.

v' Tastatur skal ha fysiske
taster og veere utformet i
henhold til NS-EN 1332-
3:2020 (universell utforming).

v’ Skal ha tydelige indikasjoner
via LED og summer.

v Skal kunne stotte 2
samtidige 13.56 MHz
kortteknologier hvorav én
DESFire EV3 Custom
Application.

v' Skal kommunisere kryptert
med systemet via OSDP v2
eller annen tilsvarende ikke-
proprieteer protokoll.

<Leverandgren bes bekrefte at
kravet oppfylles og vedlegge
datablad som bekrefter dette.>

1.3.38

Sentralenheter for
adgangskontroll skal ha kapasitet
for lokal lagring av tidsstyringer,
samt adgangs- og
kortinformasjon for 2000 aktive
identiteter eller flere.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.39

Noder/ sentraler for
adgangskontroll skal ha separate
innganger for dgrovervaking
apen/ lukket, ulast/ daglast/
nattlast.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.40

Innbruddsalarm skal vaere
fullintegrert i samme system som
adgangskontroll med felles
loggfering og administrasjon.
Systemet skal statte alarmstyring
via vegglesere. Alle enheter som
benyttes til prosessering,
deteksjon og styring av
innbruddsalarm skal veere
godkjent i FG grad-2 eller
hgyere. Givere for indikasjon av
dgarstatus til adgangskontroll skal
ogsa benyttes til innbruddsalarm.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.41

<Leverandgren bes om a bekrefte at
kravet oppfylles.>
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Funksjonaliteten til vegglesere

for alarmstyring skal minimum

inkludere:

v" Ordinaer
adgangsfunksjonalitet.

v" Fra- og tilkobling av
alarmomréade.

v" Forlengelse av oppholdstid i
alarmomradet («kjepe tid»).

1342

Ved bortfall av nettspenning skal
innbruddsalarm og vegglesere
med alarmstyring fungere i
minimum 12 timer i samsvar med
EN 50131-1 Grad 3. Overgang
mellom nettspenning og
batteridrift skal overfares til
alarmstasjon.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.43

Motorlaser (nattlaser) i
remningsderer skal folge status
pa lokale alarmomrader.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.44

Lasningen skal stgtte overfgring
av alarmer i klartekst via SIA DC-
09 eller tilsvarende til
alarmstasjon.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.45

Alarmhandtering og overfgring av

alarmer:

v' Ma kunne tidsstyres (skille
pa alarmer i/ utenfor ordinzer
arbeidstid).

v Ulik alarmprioritet med
bakgrunn i alvorlighetsgrad.

v" Alarmer ma kunne separeres
i ulike alarmkger. Tekniske
alarmer til kunden,
innbruddsalarmer til
vektertjeneste,
assistansealarmer til politiet.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

Krav til

sikkerhet og personell

1.3.46

Leveranderen skal forsikre
kunden om at tilbudt Izsning og
enheter ikke kommer fra
opprinnelsesland som kan
utgjgre en sikkerhetsrisiko for
kunden, herunder fra

<Leverandgren bes om & bekrefte at
kravet oppfylles og oppgi
opprinnelsesland for tilbudt I@sning
og enheter.>
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hgyrisikoland anfert i de apne
trusselvurderingene fra NSM,
PST eller e-tienesten. Med
opprinnelsesland menes her,
hvor programvare og enheter
utvikles eller settes sammen.

1.3.47

Leverandgren og eventuelle
underleverandgrer ma benytte
seg av personell som har
gjennomfert ngdvendig
oppleering eller sertifisering pa de
tilbudte produktene og
lgsningene.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.48

Programvaren skal ha innebygd
personvern (Privacy by Design)
iht. GDPR artikkel 25.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.49

Programmering av systemet skal
kun veere mulig & utfgre lokalt i
kundens nettverk eller via VPN
pa autorisert maskinvare.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.50

Taushetserklaering:
Leverandgrens personell som
skal virke hos Kunden, skal
signere taushetserkleering.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1351

Leverandgren skal kun gi tilgang
for eget og underleverandgrs
personell til kundens lokaler i den
utstrekning det er ngdvendig for
arbeidsoppgaver helt eller delvis
relatert til installasjon og/eller
vedlikehold av
sikkerhetslagsningen.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.52

Deler av kundens arealer krever
ledsager for adgang.
Leverandgren skal bekrefte at all
fysisk adgang til lokaler og
installasjoner, skal veere
forhandsgodkjent og -avtalt med
kunden.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.53

Leverandgren skal bekrefte at
eget personell som skal ha fysisk
tilgang til kundens lokaler, skal

<Leverandgren bes om a bekrefte at
kravet oppfylles.>
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hvis kunden anser dette
ngdvendig, kunne autoriseres av
kundens sikkerhetsstab.

1.3.54

Vedlikehold av tilganger
Leverandgren bgr ha rutiner og
retningslinjer for hvordan de
ivaretar monitorering, vedlikehold
og videre varsling til kunden for
avvikling av eget personells
tilganger til dennes system og
eiendommer.

<Leverandgren bes beskrive interne
rutiner og retningslinjer for hvordan
de ivaretar kravet, herunder:
Avsluttet oppdrag (tjenstlig behov)
Rolleendring(er)
Avsluttet arbeidsforhold
Oversikt skal kunne fremvises til
kunden pa foresparsel.>

1.3.55

Personellsikkerhet
Leverandgren bgr ha prosesser
og rutiner for a ivareta
tilstrekkelig personellsikkerhet i
utfarelsen pa kontrakten for
kunden, herunder bidra til &
hindre at tilbudt personell kan
utgjgre en sikkerhetsrisiko.

< Leverandgren bes om & beskrive
sine rutiner knyttet til alle punktene
nedenfor for ivaretakelse av
personellsikkerhet:

- Innhenting av personellets
referanser og bakgrunnssjekk i
ansettelsesprosessen.

- Signering av taushetserklaering og
sikkerhetsinstruks mellom
Leverandarens virksomhet og den
ansatte.

- Oppleaering og
bevisstgjeringsprogram, herunder
informasjonssikkerhet og
personvern.

- Oppfelging av personell i lapet av
arbeidsforholdet, herunder i
langvarige oppdrag.

- Kravstilling til personellsikkerhet
videre til underleverandgrer dersom
relevant
- Tiltak for & sikre fortsatt
ivaretakelse av
informasjonssikkerhet ved
avslutningen av
arbeidsforholdet/oppdraget.>

Krav til

milj@

1.3.56

Leverandgren skal veere tilknyttet
et godkjent retursystem for EE-
avfall (f.eks. Renas eller
tilsvarende). Leverandgren skal
sikre forsvarlig handtering og
gjenvinning av utrangert utstyr

<Leverandgren bes om & bekrefte at
kravet oppfylles.
Dokumentasjonskrav: Oppgi
retursystem og medlemskap (f.eks.
Renas)>

1.3.57

Alle produkter skal oppfylle: -
RoHS-direktivet - REACH-
forordningen.

<Leverandgren bes om & bekrefte at
kravet oppfylles.>
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Leverandgren skal pa kundens
forespersel kunne dokumentere
etterlevelse med produktblad.

1.3.58

Leverandgren skal ha kontroll pa
sin leveranderkjede og skal, pa
kundens forespersel, kunne
redegjgre for:

- opprinnelsesland

- handtering av risiko knyttet til
3TG-mineraler og kobolt

<Leverandgren bes om & bekrefte at
kravet oppfylles.>

1.3.59

De tilbudte produktene bar ha
lang forventet levetid.

<Leverandaren bes om & oppgi
forventet levetid pa sentrale
produkter i tilbudt lasning.>

1.3.60

Garanti pa produktene bgr vaere
lenger enn to ar.

<Leverandaren bes om & oppgi sin
garantitid pa produktene.>

1.3.61

Leverandaren ber sikre tilgang
pa reservedeler eller kompatible
erstatningsprodukter utover en
periode pa 5 ar etter installasjon.

<Leverandgren bes om & oppgi
forventet antall ar reservedeler og
erstatningsprodukter vil vaere
tilgiengelige.>

1.3.62

Komponenter bgr kunne skiftes
ut eller repareres enkeltvis.

<Leverandgren bes om & bekrefte
om kravet oppfylles.>
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Bilag 3: Kundens tekniske plattform

N/A
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Bilag 4: Leveringstidspunkt og andre frister

N/A

BILAG TILSSA-K 2024 Side 30 av 40

NHN Intern - kan deles



Bilag 5: Godkjenningsprave

N/A
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Bilag 6: Administrative bestemmelser

Avtalens punkt 2.1.1 Partenes representanter

Bemyndiget representant ma angis, og dette punktet bgr ikke slettes uten a erstattes av
annen tilsvarende tekst.

Fylles ut i forbindelse med avtalesignering:

Hos Kunden:
<Sett inn navn/rolle og kontaktopplysninger for bemyndiget representant>

Hos Leverandgren:
<Sett inn navn/rolle og kontaktopplysninger for bemyndiget representant>
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Bilag 7: Pris og prisbestemmelser

Leverandgren skal besvare alle punkter der Kunden etterspgr informasjon. Der

det kreves et svar fra Leverandgren, er dette markert med <bl§ tekst i
klammer>. Den bl teksten i klammer erstattes med Leverandgrens

besvarelse.
7.1. Priser
Enhet Produktnavn Pris ekskl. mva.
Programvare
Systemprogram inkl. alle
ngdvendl_g_e I|s_ens<_ar iht. <Produktnavn> <NOK>
kravspesifikasjon, jf. punkt 1.1
Omfang
Evt. Separat programvare for
grafisk presentasjon inkl. lisens,
konfigurasjon og <Produktnavn> <NOK>
integrasjonskostnad
Systemlisens(er) for ekstra der/
kortleser utover antall gitt av <Produktnavn> <NOK>
kravspesifikasjon
Annen ngdvendig programvare for
a oppfylle kravspesifikasjonen. <Produktnavn> <NOK>
I/Adgangskontroll
Sentralenhet for adgangskontroll
inkl. batterier (kapasitet for 8
dgrmiljger), se krav 1.3.32 og <Produktnavn> <NOK>
1.3.42
Dgrnode eller Grensesnittboks <Produktnavn> <NOK>
Apneknapp, bergringsfri <Produktnavn> <NOK>
Apneknapp, impuls <Produktnavn> <NOK>
Veggleser med tastatur <Produktnavn> <NOK>
Manuell ngdapner, grenn med
deksel, lyd- og lyssignal <Produktnavn> <NOK>
Mottaker for tradlgs apning,
garasjeport. Brukeridentifikasjon <Produktnavn> <NOK>
Handsender eller UHF-tag med
brukeridentifikasjon, til garasjeport <Produktnavn> <NOK>
DESFire EV3 registreringsleser
inkl. ngdvendig programvare <Produktnavn> <NOK>
Innbruddsalarm
Sentralenhet for innbruddsalarm
inkl. batterier (FG3), se krav 1.3.42 <Produktnavn> <NOK>
LCD Betjeningspanel alarm <Produktnavn> <NOK>
Summer innendgrs med lys/lyd - 2
toner (utlgst alarm/ forvarsel) <Produktnavn> <NOK>
Magnetkontakt - Utenpaliggende
for derivindu (FG2/3) <Produktnavn> <NOK>
ﬁfgg?sk glassbrudd detektor <Produktnavin> <NOK>
Sjokkdetektor (FG3) <Produktnavn> <NOK>
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PIR/MW 12m Anti-mask (FG3)

<Produktnavn> <NOK>
PIR Korridor 60m Anti-mask (FG3) <Produktnavn> <NOK>
Linjedetektor Utendars 60m <Produktnavn> <NOK>
Kameraovervaking
Milestone Pro+ Care Plus (Base
License), arlig pris <Produktnavn> <ARLIG NOK>
Milestone Pro+ Care Plus (Device
License), arlig pris <Produktnavn> <ARLIG NOK>
XProtect Pro+ Device License <Produktnavn> <NOK>
XProtect Pro+ Access Base
License <Produktnavn> <NOK>
XProtect Pro+ Access Door
License <Produktnavn> <NOK>
RAID Lagringsenhet 16TB for 19”
rack montasje. Kompatibel med <Produktnavn> <NOK>
Milestone XProtect
Kameratype 1 - Dag/Natt Inne.
1080p eller 4K <Produktnavn> <NOK>
Kameratype 2 - Dag/Natt Ute.
1080p eller 4K <Produktnavn> <NOK>
Kameratype 3 - 180° Dag/Natt
Inne, 1080p eller 4K <Produktnavn> <NOK>
Kameratype 4 - 180° Dag/Natt
Inne, 1080p eller 4K <Produktnavn> <NOK>
Kameratype 5 - PTZ 360° Dag/Natt
Inne, 1080p eller 4K <Produktnavn> <NOK>
Kameratype 6 - PTZ 360° Dag/Natt <Produktnavn> <NOK>

Ute, 1080p eller 4K

Oppleering

Teknisk kurs/ sertifisering av kunde
i administrasjon, konfigurasjon og
programmering

<Pris per deltaker>

Operatgrkurs for
resepsjonstjeneste og
lokasjonskoordinatorer (digitalt
eller fysisk)

<Pris per deltaker>

Installasjon

Installasjon av AAK AIA
programvare og

grunnkonfigurasjon av <NOK>

systemoppsett og AD integrasjon

Timepris - Prosjektleder - Ordinaer

arbeidstid <NOK>

Timepris - Prosjektleder - Utenfor

ordineer arbeidstid, kun etter avtale

med FHI <NOK>

Timepris — Systemingenigr on site/

Remote service - Ordinger <NOK>

arbeidstid

Timepris — Systemingenigr on site/

Remote service - Utenfor ordinzer <NOK>
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arbeidstid, kun etter avtale med
FHI

Timepris - Installasjon og service -

Ordineer arbeidstid <NOK>

Timepris - Installasjon og service -
Utenfor ordinaer arbeidstid, kun <NOK>
etter avtale med kunden

Utrykningsgebyr utenfor ordinzger
arbeidstid, kun etter avtale med <NOK>
FHI

Timepris — Leerling - installasjon og

service — ordineer arbeidstid <NOK>

Tilleggsprodukter

For ngdvendige tilleggsprodukter
skal priser baseres pa
leverandgrens innkjgpspriser med
paslagsprosent som oppgis her.

<%>

For tilleggsprodukter skal leverandgren pa kundens forespersel dokumentere sin
innkjgpspris.

Intern ledelse/prosjektledelse (f.eks. utarbeide fakturaunderlag, bestillinger av
varer, feilleveranser etc.) og administrasjon hos Leverander skal innga i tilbudte
priser.

Timeprisene gjelder fra oppmate hos Kunden pa avtalt lokasjon.

Dokumenterte reise- og diettkostnader dekkes kun i den grad dette er avtalt pa
forhand i hvert enkelt delprosjekt. Dersom slike kostnader skal dekkes, skal de
refunderes etter statens til enhver tid gjeldende satser.

Prisene inkluderer ellers leverandgrens ngdvendige utgifter i forbindelse med
kontrakten.

7.2 Prismodell

<Leverandgren beskriver sin prismodell her, herunder hvordan prisen p8virkes
av system- og programutvidelser jf. krav 1.3.7>

7.3 Fakturering
I medhold av Forskrift om elektronisk faktura i offentlige anskaffelser (2.april 2019)
er EHF faktura obligatorisk ved fakturering til staten.

Faktureringen skal folge standardiserte formater og kommunikasjonslasning for E-
faktura.
Elektronisk adresse er: 983 744 516 (FHI organisasjonsnummer).

Faktura ma merkes med fglgende informasjon:
Bestillingsreferanse/navn pa kundens kontaktperson: 40600TBR

Saksnummer NHN: 26/00408
Saksnummer FHI: 26/<xxxxx>
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Fakturaperiode: Start og slutt
Fakturalinjer:

Beskrivelse — Navn pa levert vare/tjeneste
Antall — Fakturerte antall enheter

Pris — Avtalt pris

Belgp — Pris x Antall enheter
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Bilag 8: Endringer i den generelle avtaleteksten

Punkt Erstattes med
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Bilag 9: Endringer i Avtalen etter

avtaleinngaelsen

Endringer som gjares etter avtalens inngdelse skal fares inn her, jf. avtalens punkt 3.

Eksempel pa endringskatalog:

Endringsnr. | Beskrivelse

Ikraftsettelsesdato

Arkivreferanse
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Bilag 10: Standard lisensvilkar/standardvilkar for
standard programvare og fri programvare

Avtalens punkt 2.2.3.1 Generelt om standardvilkar

Standardvilkar som er omfattet av leveransen skal vaere vedlagt her.

Avtalens punkt 8.3 Fri programvare

Kopi av standard lisensvilkar for fri programvare inntas her.
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Bilag 11: Databehandleravtale

Dersom partene inngdr databehandleravtale, skal denne legges ved som bilag 11. Mal til
databehandleravtale finnes her: Databehandleravtale og sjekkliste | Anskaffelser.no
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https://anskaffelser.no/maler/databehandleravtale-og-sjekkliste
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SSA-V 2026

Vedlikeholdsavtalen

Statens standardavtale om vedlikehold og service pa
utstyr og programvare — SSA-V

Elektronisk sikkerhetsplattform

Saksnummer 26/00408



Avtale om vedlikehold og service av utstyr og programvare

Avtale om

[Navn pa anskaffelsen]

er inngatt mellom:

[Skriv her]

(Heretter kalt Kunden)

Og
[Skriv her]

(Heretter kalt Leverandgren)

(Hver for seg kalt en Part og i fellesskap Partene)

Sted og dato:
[Skriv sted og dato her]

[Kundens navn] [Leverandg@rens navn]
[Kundens org.nr.] [Leverandgrens org.nr.]
Kundens underskrift Leverandgrens underskrift

Avtalen undertegnes i to eksemplarer, ett til hver part.

Henvendelser
Alle henvendelser vedrgrende denne Avtalen rettes til den person eller rolle som i bilag 6 er
utpekt som bemyndiget.
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1. ALMINNELIGE BESTEMMELSER
1.1 AVTALENS OMFANG

Avtalen gjelder levering av vedlikeholdstjenester for programvare og eventuelt utstyr
som beskrevet i bilag 1, heretter kalt for «leveransen».

Kunden har beskrevet sitt behov og fremstilt sine krav i bilag 1 (Kundens
behovsbeskrivelse og kravspesifikasjon), og beskrevet den programvaren og det utstyr

som skal vedlikeholdes i bilag 3 (Utstyr og/eller programvare som skal vedlikeholdes).

Leverandgren har beskrevet sin Igsning og relevante forutsetninger for levering av den
i bilag 2 (Leverandgrens lgsningsspesifikasjon).

Hvis det etter Leverandgrens oppfatning er dpenbare feil eller uklarheter i Kundens
kravspesifikasjon, skal dette angis tydelig i bilag 2.

Omfanget og gjennomfgringen av leveransen er neermere beskrevet i den generelle
avtaleteksten og bilagene som er inkludert i avtalen.

Med avtalen menes denne generelle avtaleteksten med bilag.

1.2 BILAG TIL AVTALEN

Alle rubrikker skal vaere krysset av (Ja eller Nei) Ja Nei

Bilag 1: Kundens behovsbeskrivelse og kravspesifikasjon
Fylles ut av Kunden.

Bilag 2: Leverandgrens Igsningsspesifikasjon
Fylles ut av Leverandgr.

Bilag 3: Utstyr og/eller programvare som skal vedlikeholdes
Kundens beskrivelse av det som skal vedlikeholdes
Fylles ut av Kunden

Bilag 4: Prosjekt- og fremdriftsplan for etableringsfasen
Fylles ut av Leverandgren basert pd de overordnede fgringer Kunden
har gitt.

Bilag 5: Tjenesteniva med standardiserte kompensasjoner
Fylles ut av Leverandgren basert pd de overordnede fgringer Kunden
har gitt.

Bilag 6: Administrative bestemmelser

Administrative bestemmelser og andre opplysninger relevant for
partenes forhold. Fylles ut av Leverandgren basert pa de overordnede
faringer Kunden har gitt i bilaget.
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Bilag 7: Samlet pris og prisbestemmelser

Oversikt over alle priselementer knyttet til gjennomfgringen av denne
Avtalen. Fylles ut av Leverandgren basert pd de overordnede f@ringer
Kunden har gitt i bilaget.

Bilag 8: Endringer i den generelle avtaleteksten

Bilag 9: Endringer av leveransen etter avtaleinngdelsen

Bilag 10: Standard lisensvilkar/standardvilkar for vedlikehold av
tredjeparts programvare
Kopi av eller referanse til Standardvilkdr.

Bilag 11: Databehandleravtale

Databehandleravtalen mellom Leverandgren og Kunden og eventuelle
gvrige databehandleravtaler som inngds av Kunden i forbindelse med
Kundens bruk av standardprogramvare annet enn inkludert i bilag 10.

Andre bilag:

1.3 TOLKNING — RANGORDNING

Endringer til den generelle avtaleteksten skal samles i bilag 8, med mindre den
generelle avtaleteksten henviser slike endringer til et annet bilag. Fglgende
tolkningsprinsipper skal legges til grunn:

Den generelle avtaleteksten gar foran bilagene.
Bilag 1 gar foran de g@vrige bilagene.

| den utstrekning det fremgar klart og utvetydig hvilket punkt eller hvilke
punkter som er endret, erstattet eller gjort tillegg til, skal fglgende prinsipper
gjelde:

a) Bilag 2 gar foran bilag 1.
b) Bilag 8 gar foran den generelle avtaleteksten.

c) Hvis den generelle avtaleteksten henviser endringer til et annet bilag enn
bilag 8, gar slike endringer foran den generelle avtaleteksten.

d) Bilag 9 gar foran de gvrige bilagene.

Standard lisensvilkar som fremgar av bilag 10 for vedlikehold av
tredjepartsprogramvare er bindende ovenfor Kunden nar det gjelder krav til
vedlikehold, men reduserer ikke Leverandgrens plikter etter avtalen her i stgrre
utstrekning enn det som fremgar av punkt 2.4.5 eller denne avtalen for gvrig.

Bilag 11, Databehandleravtalen gar foran den generelle avtaleteksten og de
gvrige bilagene nar det gjelder bestemmelser knyttet klart og utvetydig til
regulering av personvern.
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2. GJENNOMFQRING AV LEVERANSEN
2.1 PARTENES REPRESENTANTER

Hver av partene skal ved inngaelsen av avtalen oppnevne en representant som er
bemyndiget til 3 opptre pa vegne av partene i saker som angar avtalen. Bemyndiget
representant for partene, og prosedyrer og varslingsfrister for eventuell utskiftning av
disse, spesifiseres naermere i bilag 6.

2.2 KONTRAKTENS FASER OG HOVEDMILEP/ZALER

Avtalen bestar av tre faser: etableringsfasen (kapittel 2.3), ordinzert vedlikehold
(kapittel 2.4) og avslutningsfasen (kapittel 2.6).

2.3 ETABLERING AV VEDLIKEHOLDSTJENESTEN

2.3.1 Plan for Etableringsfasen

Leverandgren skal i samarbeid med Kunden utarbeide en plan med beskrivelse av
formal, organisasjon, aktiviteter, detaljerte planer for fremdrift mv. for a etablere
vedlikeholdstjenesten. Planen skal omfatte beskrivelse av roller og ansvar samt
fremdriftsplan, herunder behov for informasjon og leveranser fra eventuelle tidligere
leverandgr av vedlikehold. Planen skal vaere innenfor rammene av bilag 2.

2.3.2 Samhandlingsplan

Leverandgren skal utarbeide eller gjgre tilgjengelig en samhandlingsplan.
Samhandlingsplanen skal ferdigstilles i samarbeid med Kunden. Samhandlingsplanen
skal inneholde rutiner og prosedyrer som er ngdvendig for samhandlingen mellom
Kunden og Leverandgren, herunder:

1. prosedyrer for feilhandtering (se ogsa punkt 2.4.5),

2. prosedyrer for endringshandtering for henholdsvis programvaren som
vedlikeholdes, og endringer i plattformen,

3. eventuelle rutiner og planer for mgter, og

4. samhandling med Kundens gvrige leverandgrer (sa som driftsleverandgr).

Samhandlingsplanen skal veere basert pa de krav til samhandling som Kunden har
angitt i bilag 6, og kravene til vedlikeholdstjenesten i bilag 1.

24 GJENNOMF@RING AV ORDINZAERT VEDLIKEHOLD

241 Omfanget av vedlikeholdstjenesten
Leverandgren skal levere vedlikeholdstjenester for programvare og utstyr som

spesifisert neermere i bilag 1.

Hvis ikke annet fremgar av bilag 1, skal vedlikeholdstjenesten som et minimum
omfatte feilretting og ytelser som er ngdvendige for a opprettholde programvarens
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samvirke med annen programvare som er omfattet av vedlikeholdstjenesten (se bilag
3).

Leveransen skal pa en helhetlig mate dekke de funksjoner og krav som er spesifisert i
avtalen.

Det kan beskrives i bilag 1 hvor gamle versjoner av den aktuelle programvare og utstyr
som vedlikeholdes.

24.2 Rapportering om utfert vedlikehold

Leverandgren skal regelmessig gi Kunden en oversiktlig rapport som beskriver hvilket
vedlikehold og hvilken service som er utfgrt. Med mindre annet er avtalt i bilag 6,
benyttes Leverandgrens standardformat og -niva for slik rapportering.
Rapporteringsplikten kan beskrives naermere i samhandlingsplanen.

2.4.3 Oppdatering av dokumentasjon

| den utstrekning utfgrt vedlikehold har betydning for innholdet i tilknyttet
dokumentasjon, skal oppdateringer til dokumentasjonen gjgres tilgjengelig for Kunden
uten ugrunnet opphold. Omfanget av oppdateringsplikten kan reguleres naermere i
bilag 1.

244 Brukerstotte

Hvis avtalen omfatter brukerstgtte, skal tjenesten veere beskrevet i bilag 5. | bilag 5 kan
det ogsa avtales hvilke brukere eller brukergrupper hos Kunden som kan sgke bistand.
Det kan ogsa avtales et maksimalt arlig volum av henvendelser som inngar i fastprisen.
Hvis Leverandgren garanterer svar innenfor gitte frister, skal dette fremga av
tjenestenivaavtale i bilag 5.

24.5 Handtering av feil

2.4.5.1 Generelt om handtering av feil

Kunden skal melde feil uten ugrunnet opphold. Leverandgren skal bista med feilsgking
og med a rette feilen innenfor de rammer som er definert i bilag 2, og ut fra de
rammer som er angitt i tjenestenivaavtalen i bilag 5. Hvis avtalte frister ikke
overholdes, kan Kunden kreve standardisert kompensasjon som angitt i
tjenestenivaavtalen i bilag 5.

Hvis ikke annet er avtalt i bilag 5, benyttes fglgende definisjon av feil:
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Niva |Kategori Beskrivelse

A Kritisk feil - Feil som medfgrer at utstyret eller programvaren stopper,
at data gar tapt, eller at andre funksjoner som etter en
objektiv vurdering er kritiske for Kunden, ikke virker som
avtalt.

- Dokumentasjonen er sa ufullstendig eller misvisende at
Kunden ikke kan bruke utstyret eller programvaren eller
vesentlige deler av det.

B Alvorlig feil - Feil som fgrer til at funksjoner som, ut fra en objektiv
vurdering, er viktige for Kunden, ikke virker som beskrevet i
avtalen, og som det er tids- og ressurskrevende a omga.

- Dokumentasjonen er ufullstendig eller misvisende at
Kunden ikke kan benytte funksjoner som etter en objektiv
vurdering er viktige for Kunden.

C Mindre alvorlig |- Feil som fgrer til at enkeltfunksjoner ikke virker som avtalt,
feil men som Kunden relativt lett kan omga.
- Dokumentasjonen er mangelfull eller upresis.

2.4.5.2 Vedlikeholdsavtaler med tredjepart
| den utstrekning tjenesten omfatter vedlikehold av standardprogramvare som
Leverandgren ikke har utviklet eller vedlikeholder selv, eller det pa annen mate leveres
tjenesteelementer fra tredjepart og Kunden ikke selv har inngatt vedlikeholdsavtale
med programvareprodusenten, skal Leverandgren innga ngdvendig avtale med
programvareprodusenten.

Vedlikeholdsbetingelser som er avtalt mellom Leverandgren og
programvareprodusenten skal vaere uttrykkelig angitt i eget kapittel i bilag 2, og kopier
av vedlikeholdsbetingelsene skal vaere vedlagt som bilag 10. Hvis Kunden selv har
inngatt vedlikeholdsavtale med programvareprodusenten som nevnt, skal disse vaere
vedlagt avtalen som bilag 10.

Leverandgren kan be om at Kunden gjgr gjeldende, eller etter neermere avtale med
Kunden gjgre gjeldende, Kundens rettigheter overfor programvareprodusenten i
henhold til standard vedlikeholdsavtale for tredjeparts programvare.

2.4.5.3 Feil i standardprogramvare levert av tredjepart
Hvis avvikene i leveransen skyldes feil i standardprogramvare som for a kunne rettes
krever tilgang til standardprogramvarens kildekode, og Leverandgren ikke selv har
tilgang til kildekoden, er Leverandgrens feilrettingsplikter begrenset til a:

melde feilen til programvareprodusenten,

etter beste evne sgke a fa prioritet for retting av feilen,

holde Kunden orientert om status for feilrettingen og

sgrge for korrekt installering nar feilen i standardprogramvaren er rettet av
programvareprodusenten, alternativt tilgjengeliggjgre feilrettingen for Kunden
om Leverandgren ikke er ansvarlig for installering etter pkt. 2.2.6.

P wn e
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Leverandgren skal i rimelig omfang sgke a finne en midlertidig I@sning mens feilretting
hos programvareprodusenten pagar. Det kan i bilag 7 avtales en gvre gkonomisk
ramme for Leverandgrens plikt til 8 utarbeide midlertidige lgsninger som dekker feil i
standard programvare.

Hvis feil som omfattes av denne bestemmelsens fjerde avsnitt (feil i standard
programvare som krever tilgang til kildekode for a kunne rettes), fgrer til forsinkelse
eller avvik fra avtalte tjenestekrav i bilag 5, er Leverandgren ikke ansvarlig for den del
av avviket som kan tilskrives feilen i standardprogramvaren, herunder manglende
feilretting hos tredjepart.

Leverandgren er imidlertid ansvarlig for forsinkelse og avvik fra avtalte tjenesteniva
som er forarsaket av at Leverandgren har misligholdt sin plikt til 3 fglge opp
feilrettingen, og installere eller tilgjengeliggjgre feilrettingen som angitt i fjerde avsnitt.

24.6 Installering av programrettelser

Leverandgren er ansvarlig for a installere programrettelser hvis det ikke fremgar av
bilag 1 at dette skal gjgres av Kunden selv eller Kundens driftsleverandgr.
Installasjonen av programrettelser fglger reguleringen for installasjon av nye versjoner
i punkt 2.4.7 annet avsnitt. Installering av programrettelser inngar i det faste
vedlikeholdsvederlaget med mindre det er priset szerskilt i bilag 7.

Er det avtalt i bilag 5 at Leverandgren kan rette feilen ved a sende eller gjgre
tilgjengelig for Kunden en programrettelse, skal dette skje etter avtalte rutiner angitt i
bilag 5. Leverandgren skal i sa fall gi Kunden instruksjon om hvordan rettelsen skal
installeres. Kunden skal installere programrettelse e.l. sa raskt som praktisk mulig, eller
etter Leverandgrens instruksjon. Eventuelle frister skal fremga av bilag 5.

Hvis rettelsen bestar av ny versjon av programmet, er ogsa den nye versjonen
inkludert i det faste vedlikeholdsvederlaget. Leverandgren kan bare rette feil ved
levering av ny versjon hvis Kunden kan benytte denne pa Kundens eksisterende
tekniske plattform. Hvis den nye versjonen bare kan benyttes hvis det foretas
oppgradering av Kundens tekniske plattform, eller det gjgres endringer i Kundens
andre systemer, har Kunden rett til 3 kreve at feilen rettes pa annen mate, med
mindre annet fremgar av bilag 1.

247 Nye versjoner

Nye versjoner av programvare som er spesifisert i bilag 3 er inkludert i avtalen, med
mindre annet fremgar av bilag 1 og 2. Nye versjoner inngar i det faste
vedlikeholdsvederlaget, med mindre det er priset saerskilt i bilag 7 (f.eks. for stgrre
oppgraderinger).

Nar en ny versjon av et program kan gjgres tilgjengelig for Kunden, skal Leverandgren
varsle Kunden om dette. Kunden har rett til 8 be Leverandgren om bistand til
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installasjon av den nye versjonen. Med mindre annet fremgar av bilag 7, utfgres
installasjonsarbeidet i henhold til Leverandgrens timepriser for slikt arbeid i bilag 7.

Eventuelle tilpasninger som er gjort for Kunden i den versjonen som skal skiftes ut, skal
Leverandgren implementere i den nye versjonen f@r den gjgres tilgjengelig for Kunden.
Med mindre annet fremgar av bilag 7, utfgres tilpasnings- og implementeringsarbeidet
i henhold til Leverandgrens timepriser for slikt arbeid i bilag 7.

Leverandgren har plikt til, i minst fire ar etter at avtalen tradte i kraft, a gjgre
tilgjengelig nye versjoner av programvare mv. som denne avtalen omfatter, jf. bilag 3,
jevnlig slik at Kunden kan fglge anbefalt oppgraderingstakt nar det gjelder nye
versjoner av alminnelig brukt programvare som inngar i Kundens tekniske plattform.
Spesifikke tidsfrister kan avtales i bilag 5, og programvare som er unntatt fra denne
bestemmelsen, kan spesifiseres i bilag 5.

24.8 Ytterligere utvikling

Kunden kan bestille videreutvikling av programvaren som omfattes av
vedlikeholdsavtalen, innenfor rammene beskrevet i bilag 1, herunder utvikling av
tillegg av moderat omfang.

Vederlaget for slik ytterligere utvikling er Leverandgrens ordingere timepris som
fremgar i bilag 7, med mindre annen vederlagsmodell fremgar av bilag 7. Partene skal
bli enige om en fremdriftsplan for slik utvikling og akseptansekriterier.

Programvaren som blir utviklet etter dette punktet, blir en del av den programvaren
som skal vedlikeholdes under denne avtalen. Hvis vedlikeholdsvederlaget skal endres,
skal dette fremga klart av avtalen om utviklingsoppdraget.

249 Kompletteringskjop

Kunden kan gjennom hele avtaleperioden foreta kompletteringskjgp og
lisensutvidelser i den utstrekning det ligger innenfor, og er ngdvendig for a
opprettholde eller oppna, det samlede malbildet for leveransen som er beskrevet i
bilag 1.

Med «kompletteringskjgp» menes utskiftning eller supplering av utstyr som inngar i
den lgsningen som skal vedlikeholdes, nar slik utskiftning eller supplering er ngdvendig
for a holde Igsningen driftssikker eller tidsmessig, samt i forbindelse med utvidelser til
nye lokasjoner og lignende.

Det samme gjelder utskiftning som er ngdvendig for a oppfylle nye regulatoriske krav
eller myndighetskrav til den Igsningen som skal vedlikeholdes.

Med «lisensutvidelser» menes rett til 8 benytte allerede anskaffet programvare
(inkludert nye versjoner) for flere brukere, instanser, flere lokasjoner eller i stgrre
omfang enn opprinnelig avtalt, samt kjgp av nye lisenser nar slike lisenser er
ngdvendig for a sikre fortsatt samvirke med Igsningen for gvrig, eller for a oppfylle nye
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regulatoriske krav eller myndighetskrav til den Igsningen som skal vedlikeholdes, eller
for @ komplettere Igsningen innenfor rammen av malbildet som er angitt i bilag 1.

Ved kompletteringskjgp og lisensutvidelser skal Kunden betale Leverandgrens listepris
pa kjgpstidspunktet fratrukket den rabatt som fremgar i bilag 7.

Ved utvidelse av eksisterende lisenser gjelder Kundens eksisterende avtale om
disposisjonsrett for vedkommende lisens, med mindre annet avtales i det enkelte
tilfelle.

For kjgp av nye lisenser i henhold til tredje avsnitt gjelder lisensgivers standardvilkar
for slike kjgp med mindre annet fglger av annen avtale eller avtales i det enkelte
tilfelle.

Utstyr og programvare som anskaffes etter dette punktet, blir en del av det som skal
vedlikeholdes under denne avtalen. Hvis vedlikeholdsvederlaget skal endres, skal dette
fremga klart av avtalen om kompletteringskjgp eller lisensutvidelse.

2410 Tilleggstjenester

Kunden har anledning til 3 bestille tilleggstjenester som star i naturlig forbindelse med
vedlikeholdet, som f.eks. perioder med utvidet beredskap, overvaking, bistand til
testing av endringer og nye versjoner mv. Tjenestene og vederlaget for disse skal vaere
beskrevet i Leverandgrens tjenestekatalog som er en del av bilag 7.

Tilleggstjenester skal registreres i bilag 9.

2.5 RAPPORTERING

Hvis det er avtalt tjenesteniva for vedlikeholdet i bilag 5, skal Kunden motta jevnlige
rapporter som dokumenterer at Leveransen holder avtalt niva, og viser eventuelle
avvik.

Hvis ikke annet er bestemt, skal rapportering skje manedlig. Rapporteringen skal dekke
alle vesentlige punkter i reguleringen av tjenesteniva. Hvordan malingen av
tjenesteniva er utfgrt, skal vaere angitt i rapporten. | tillegg skal den inneholde
fglgende:

1. Antall meldte feil med beskrivelse og angivelse av responstid og hvor lang tid
det tok a Igse dem.

2. Beskrivelse av eventuelle oppgraderinger og andre endringer som er foretatt i
rapporteringsperioden.

3. Hvis brukerstgtte er en del av avtalen, antall brukerstgttehenvendelser, med
beskrivelse og angivelse av svartid og resultat.
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2.6 AVSLUTNING AV HELE ELLER DELER AV LEVERANSEN

2.6.1 Generelt om avslutning av Avtalen

Bestemmelser om Avslutning kommer til anvendelse nar en Leveransen i henhold til
denne Avtalen helt eller delvis termineres i henhold til denne Avtalens bestemmelser
om oppsigelse, avbestilling eller heving.

Vedlikeholdstjenesten skal forbli fullverdig i avslutningsperioden, uavhengig av arsaken
til avslutning.

| tillegg har Kunden krav pa oppfglgende bistand i inntil 60 (seksti) dager etter at
vedlikeholdstjenesten er etablert hos ny leverandgr eller Kunden selv, ogsa om dette
skjer etter at avtalen for gvrig opphgrer.

2.6.2 Avslutningsplan

Kunden skal utarbeide en fremdriftsplan for avslutningsperioden, kalt
«avslutningsplan». Kunden kan la eventuell ny leverandgr lage slik plan pa Kundens
vegne.

Leverandgren skal uten ugrunnet opphold bista med:

=

informasjon og kompetanse som er ngdvendig for at Kunden skal kunne

utarbeide planen,

2. giinnspill om konkrete aktiviteter som er ngdvendig fra Leverandgrens side,

3. tidsrammene for aktivitetene og for gvrig beskrive det ngdvendige samspillet
mellom Leverandgren og Kunden ved avslutningen

4. Leverandgren skal videre legge til rette for at Kunden uten ugrunnet opphold

far tilgang til den informasjon som Kunden trenger fra eventuelle

underleverandgrer av Leverandgren.

2.6.3 Qvrige plikter som tilfaller Leverandgren

Ved avslutning av avtalen, uansett arsak, skal Leverandgren som del av Leveransen
stille ngdvendige tjenester til radighet i avslutningsperioden og samarbeide med
eventuell ny leverandgr, slik at ngdvendige handlinger kan gjennomfgres med minst
mulig forstyrrelser for Kundens virksomhet. Ved avslutning av avtalen, uansett arsak,
skal Leverandgren som del av Leveransen stille ngdvendige tjenester til radighet i
avslutningsperioden og samarbeide med eventuell ny leverandgr, slik at ngdvendige
handlinger kan gjennomfgres med minst mulig forstyrrelser for Kundens virksomhet.

Leverandgren er ogsa forpliktet til & bidra med ngdvendig kompetanseoverfgring til ny
vedlikeholdsleverandgr, tjenestens art tatt i betraktning. Leverandgren skal bista
Kunden i forbindelse med forberedelsene til inngaelse av ny avtale og levere den
informasjon som er ngdvendig i forbindelse med slik forberedelse. Leverandgren er
ikke pliktig til 3 bista med grunnleggende kompetanseoverfgring eller med
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kompetanseoverfgring eller informasjon knyttet til Leverandgrens
forretningshemmeligheter.

Leverandgren skal uten ugrunnet opphold komplettere og oppdatere vedlikeholds-
dokumentasjonen, samt uten ugrunnet opphold overfgre til Kunden alle data og alt
materiale som Leverandgren har i sin besittelse, og som tilhgrer Kunden.

2.6.4 Vederlag i forbindelse med avslutning av Avtalen

Kunden plikter a betale vederlag for de ytelser som er nevnt under dette punktet i
henhold til Leverandgrens timepriser som angitt i bilag 7, eventuelt i henhold til
saerskilte priser for slike tjenester angitt i bilag 7. Kunden skal likevel ikke betale slikt
vederlag hvis avtalen heves som fglge av vesentlig mislighold fra Leverandgrens side.

For @ muliggjgre eventuell sanksjonering av manglende ytelser i forbindelse med
avslutning av avtalen, har Kunden rett til 3 holde tilbake et belgp tilsvarende 1 (en)
maneds vederlag i inntil 2 (to) maneder etter avtalens opphgr.

3. ENDRINGER ETTER AVTALEINNGAELSEN

Hvis Kunden etter at Avtalen er inngatt, har behov for a endre kravene til Leveransen
eller Avtalen for gvrig, kan Kunden anmode om en endringsavtale.

Leverandgren kan kreve justeringer i vederlag eller tidsplaner som fglge av endringen.
Krav om justert vederlag eller tidsplan ma fremsettes senest samtidig med
Leverandgrens svar pa Kundens anmodning om endringsavtale.

Endringer av Avtalen skal skje skriftlig og skal undertegnes av bemyndiget representant
for partene. Leverandgren skal fgre en fortlgpende katalog over endringene som
utgjer bilag 9, og uten opphold gi Kunden en oppdatert kopi.

4, VARIGHET, AVBESTILLING OG MIDLERTIDIG FORLENGELSE
4.1 VARIGHET

Avtalen trer i kraft den dato den er undertegnet av partene. lkrafttredelsesdato
fremgar av Avtalens forside.

Hvis ikke annen varighet eller annet oppstartstidspunkt er avtalt i bilag 4, gjelder
avtalen i 3 (tre) ar regnet fra det tidspunktet som fremgar pa avtalens side to
(oppstartsdato).

Avtalen fornyes deretter automatisk for 1 (ett) ar om gangen med mindre den sies opp
av Kunden med 3 (tre) maneders varsel fgr fornyelsestidspunktet. Leverandgren kan si
opp avtalen med 12 (tolv) maneders varsel fgr fornyelsestidspunktet.
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Hvis Leverandgren i praksis er alene om a levere vedlikehold av vesentlige deler av den
programvare som omfattes av avtalen, kan oppsigelse skje med 24 (tjuefire) maneders
varsel og fgrste gang etter 4 (fire) ar, slik at samlet avtaletid blir minimum 6 (seks) ar.

4.2 AVBESTILLING

Kunden kan helt eller delvis avbestille leveransen under denne avtalen med 3 (tre)
maneders skriftlig varsel.

Ved slik avbestilling skal Kunden betale det belgp som er fastsatt i bilag 7 for
avbestilling i denne fasen, eller hvis slikt belgp ikke er fastsatt:

1. det belgp som Leverandgren har til gode for den del av Leveransen som
allerede er gjiennomfart

2. Leverandgrens ngdvendige og dokumenterte direkte kostnader knyttet til
omdisponering av personell

3. andre dokumenterte direkte kostnader som Leverandgren pafgres som fglge av
avbestillingen, herunder utlegg og kostnader som Leverandgren har padratt
seg for avbestillingen ble mottatt, og som Leverandgren ikke kan nyttiggjgre
seg i andre sammenhenger.

| tillegg skal Kunden betale et avbestillingsgebyr pa 4 (fire) prosent av arlig vederlag.

Ved delvis avbestilling skal avbestillingsgebyret beregnes pa grunnlag av det
avbestiltes andel av kontraktssummen. Konsekvensene som delvis avbestilling har for
gjenstaende deler av leveransen, herunder virkningen pa kontraktssummen, skal
handteres som en endring henhold til kap. 3.

Det samlede avbestillingsvederlaget kan aldri overstige resten av det belgp som
Leverandgren ville ha krav pa frem til neste ordinzere fornyelse av avtalen.

4.3 MIDLERTIDIG FORLENGELSE AV AVTALEN

Leverandgren har plikt til 3 forlenge avtalen pa ellers like vilkar i inntil 6 (seks)
maneder etter tidspunktet for avtalens opphgr, hvis Kunden ber om det. Kunden ma
varsle om dette minimum 60 (seksti) dager fgr avtalens utlgp.

Dersom Kunden hever avtalen pa grunn av Leverandgrens mislighold, kan varsel som
nevnt i avsnittet ovenfor gis samtidig med hevningserkleeringen. Dersom avtalens
opphgr skyldes at Leverandgren hever pa grunn av Kundens mislighold, kan slikt varsel
gis innen 1 (en) uke etter at Kunden har mottatt varsel om heving. Kundens rett til
forlengelse er i disse tilfeller betinget av at Kunden forskuddsbetaler vederlag for
forlengelsesperioden som angitt i fgrste avsnitt ovenfor.
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5.1

5.1.1

5.1.2

5.2

5.2.1

5.2.2

5.3

5.3.1

PARTENES PLIKTER

OVERORDNET ANSVAR

Leverandgrens ansvar for leveransen - generelt

Leverandgren har ansvar for at den samlede leveransen (den helhetlige Igsningen)
dekker de funksjoner og krav som er spesifisert i avtalen.

Leverandgren skal sgrge for at det personalet som utfgrer vedlikehold og service, har
den ngdvendige kompetanse.

Kundens ansvar og medvirkning

Kunden skal foreta det daglige ettersyn. Dette inkluderer sikkerhetskopiering av
program og data samt a pase at utstyr og programmer benyttes og lagres slik utstyrs-
eller programleverandgren har foreskrevet.

Kunden skal legge forholdene til rette for at Leverandgren skal fa utfgrt sine plikter, for
eksempel ved a gi Leverandgren ngdvendig tilganger, fysisk og/eller elektronisk og ved
a sgrge for at Kundens gvrige leverandgrer gir ngdvendig informasjon og tilgang til
Leverandgren.

KRAV TIL RESSURSER OG KOMPETANSE

Leverandgrens ansvar for sine ressurser

Leverandgren skal sgrge for at leveransen blir giennomfgrt med tilstrekkelig kvalitative
og kvantitative ressurser og kompetanse, ut fra kravene i avtalen.

Nokkelpersonell

Ressurser som i bilag 6 er spesifisert som ngkkelpersonell, skal, innen rammen av
Leverandgrens styringsrett som arbeidsgiver, ikke kunne skiftes ut uten forutgdende
godkjenning fra Kunden. Slik godkjenning kan ikke nektes uten saklig grunn.
Ngkkelpersonellets reelle deltagelse i utfgrelsen av leveransen kan ikke reduseres uten
forutgaende godkjenning fra Kunden.

BRUK AV UNDERLEVERAND@RER OG TREDJEPARTER

Leverandgrens bruk av underleverandgrer

Benytter Leverandgren en underleverandgr som medvirker direkte til leveransen i
henhold til denne Avtalen, er Leverandgren fullt ut ansvarlig for utfgrelsen av disse
oppgaver pa samme mate som om Leverandgren selv stod for utfgrelsen.
Leverandgrens underleverandgrer som er godkjent av Kunden fremgar av bilag 6.

Programvareprodusent til standardprogramvare, hvor standardvilkar for vedlikehold

av tredjeparts programvare er inntatt i bilag 10, anses ikke som underleverandgr.
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Leverandgren kan ikke skifte ut underleverandgrer som medvirker direkte til
leveransen uten skriftlig forhandssamtykke fra Kunden med mindre annet er avtalt i
bilag 6.

Kunden kan uansett ikke nekte utskiftning uten saklig grunn.

5.3.2 Kundens bruk av tredjepart

Kunden kan fritt engasjere bistand fra tredjepart i forbindelse med utfgrelsen av sine
oppgaver under denne Avtalen. Kunden er fullt ut ansvarlig for utfgrelsen av disse
oppgaver pa samme mate som om Kunden selv stod for utfgrelsen.

Kundens tredjeparter fremgar av bilag 6. Leverandgren skal varsles om Kundens skifte
eller valg av nye tredjeparter.

Leverandgren skal samarbeide med Kundens andre leverandgrer og tredjeparter,
herunder eventuell driftsleverandgr og leverandgrer av tredjeparts programvare som
omfattes av vedlikeholdsavtalen, hvor dette er ngdvendig for utfgrelse av denne
Avtalen. Samhandlingen beskrives naermere i samhandlingsplanen, jf. punkt 2.3.2.

Leverandgren er imidlertid fritatt for slike plikter hvis han sannsynliggj@r at slikt
samarbeid vil innebaere en vesentlig ulempe for hans eksisterende underleverandgrer
eller gvrige forretningsforbindelser eller kan pavise at dette medfgrer vesentlig
forretningsmessig ulempe for Leverandgren.

54 M@TER

Hvis en part finner det ngdvendig, kan parten med minst 3 (tre) virkedagers varsel
innkalle til mgte med den annen part for a drgfte avtaleforholdet og maten
avtaleforholdet blir giennomfgrt pa.

Annen frist og rutiner for mgtene kan avtales i bilag 6.

5.5 LONNS- OG ARBEIDSVILKAR

5.5.1 Generelt

For avtaler som omfattes av forskrift 8. februar 2008 nr. 112 om Ignns- og arbeidsvilkar
i offentlige kontrakter, gjelder fglgende:

1. Leverandgren skal pa omrader dekket av forskrift om allmenngjort tariffavtale
sgrge for at egne og eventuelle underleverandgrers ansatte som direkte
medvirker til & oppfylle Leverandgrens forpliktelser under denne avtalen, ikke
har darligere lgnns- og arbeidsvilkar enn det som fglger av forskriften som
allmenngjgr tariffavtalen.

2. Pa omrader som ikke er dekket av allmenngjort tariffavtale, skal Leverandgren
sgrge for at de samme ansatte ikke har darligere Ignns- og arbeidsvilkar enn
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det som fglger av gjeldende landsomfattende tariffavtale for den aktuelle
bransje.

Dette gjelder for arbeid utfgrt i Norge.

Alle avtaler Leverandgren inngar, og som innebaerer utfgrelse av arbeid som direkte
medvirker til 3 oppfylle Leverandgrens forpliktelser under denne avtalen, skal
inneholde tilsvarende betingelser.

5.5.2 Dokumentasjon

Leverandgren skal pa skriftlig forespgrsel fra Kunden legge frem dokumentasjon om de
Ignns- og arbeidsvilkar som blir benyttet. Kunden og Leverandgren kan hver for seg
kreve at opplysningene skal legges frem for en uavhengig tredjepart som

Leverandgren har gitt i oppdrag a undersgke om kravene i denne bestemmelsen er
oppfylt. Leverandgren kan kreve at tredjeparten skal ha undertegnet en erklaering om
at opplysningene ikke vil bli benyttet for andre formal enn a sikre oppfyllelse av
Leverandgrens forpliktelse etter denne bestemmelsen. Dokumentasjonsplikten gjelder
ogsa underleverandgrer.

Leverandgren plikter pa skriftlig forespgrsel med en rimelig frist 8 dokumentere Ignns-
og arbeidsvilkarene for egne arbeidstakere, arbeidstakere hos eventuelle
underleverandgrer (herunder innleide) som direkte medvirker til 8 oppfylle
kontrakten.

Ved brudd pa dokumentasjonsplikten har oppdragsgiver rett til a ilegge en dagbot som
ikke skal vaere mindre enn kr 1500 per dag. Hgyere dagbot kan avtales i bilag 6.

Hvis Leverandgr eller underleverandgr far palegg fra Arbeidstilsynet som gjelder Ignns-
og/eller arbeidsvilkar, skal Leverandgren uten opphold informere Kunden ved kopi av
palegget. Hvis Leverandgren eller underleverandgren ikke utbedrer forholdene i
palegget innen Arbeidstilsynets frister, vil dette bli ansett som mislighold av
kontrakten.

5.5.3 Manglende oppfyllelse

Ved brudd pa kravene til Isnns- og arbeidsvilkar, skal Leverandgren rette forholdet.
Der bruddet har skjedd hos en underleverandgr (herunder bemanningsselskaper) er
rettingsplikten begrenset til krav som er fremmet skriftlig innen tre maneder etter
Isnnens forfallsdato, bade for krav som fglger av allmenngjort tariffavtale og
landsomfattende tariffavtale. De vilkar og begrensninger som fglger av lov om
allmenngjgring av tariffavtaler mv. av 4. juni 1993 § 13 skal gjelde i begge disse
tilfellene.

Dersom Leverandgren ikke oppfyller denne forpliktelsen, har Kunden rett til 3 holde
tilbake deler av kontraktssummen, tilsvarende 2 (to) ganger innsparingen for
Leverandgren. Tilbakeholdsretten opphgrer sa snart retting etter foregaende ledd er
dokumentert.
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Oppfyllelse av Leverandgrens forpliktelser som nevnt ovenfor skal dokumenteres i
bilag 6. Dersom dokumentasjonen er lagt frem for en uavhengig tredjepart, kan en
erklaering fra tredjeparten aksepteres som dokumentasjon om at det er samsvar
mellom aktuell tariffavtale og faktiske lgnns- og arbeidsvilkar for oppfyllelse av
Leverandgrens og eventuelle underleverandgrers forpliktelser.

Naermere presiseringer om gjennomfgring av dette punkt 5.5 kan avtales i bilag 6.

5.6 TAUSHETSPLIKT

Informasjon som Partene blir kjent med i forbindelse med Avtalen og gjennomfgringen
av Avtalen, skal behandles konfidensielt og ikke gj@res tilgjengelig for utenforstaende
uten samtykke fra den annen Part med mindre der ikke er en berettiget interesse som
tilsier at informasjonen holdes hemmelig. Som utenforstaende regnes alle som ikke
har saklig behov for tilgang til informasjonen for a utfgre sine oppgaver i henhold til
Avtalen.

Hvis Kunden er en offentlig virksomhet, er Kundens taushetsplikt etter denne
bestemmelsen ikke mer omfattende enn det som fglger av lov 10. februar 1967 om
behandlingsmaten i forvaltningssaker (forvaltningsloven) eller tilsvarende
sektorspesifikk regulering.

Taushetsplikt etter denne bestemmelsen griper ikke inn i lovbestemt innsynsrett.

Taushetsplikten gjelder Partenes ansatte, underleverandgrer, og andre parter som
handler pa Partenes vegne eller medvirker i forbindelse med gjennomfgring av
Avtalen.

Taushetsplikten opphgrer fem (5) ar etter Avtalens opphgr, med mindre annet er
avtalt i bilag 6, eller fglger av lov eller forskrift.

5.7 SKRIFTLIGHET

Alle varsler, krav eller andre meddelelser knyttet til denne avtalen skal gis skriftlig til
den postadressen eller elektroniske adressen som er oppgitt i bilag 6 for den aktuelle
type henvendelse.

6. VEDERLAG OG BETALINGSBETINGELSER
6.1 VEDERLAG

Alle priser og neermere betingelser for det vederlaget Kunden skal betale for
Leveransen, fremgar av bilag 7.
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Utlegg, inklusive reise- og diettkostnader, dekkes bare i den grad de er avtalt. Hvis
reise- og diettkostnader er avtalt dekket, skal dette spesifiseres saerskilt og dekkes
etter statens gjeldende satser hvis ikke andre satser er avtalt. Reisetid faktureres bare
hvis det er avtalt i bilag 7.

Med mindre annet er angitt i bilag 7, er alle priser oppgitt i norske kroner, eksklusive
merverdiavgift, men inkluderer toll og eventuelle andre avgifter.

Hvis det etter Leverandgrens vurdering bgr foretas vedlikehold og service som ikke er
dekket av den inngatte avtalen, skal samtykke til dette pa forhand innhentes hos
Kunden hvis vedlikeholdet skal faktureres i tillegg til det vederlaget som er satt opp i
avtalen.

6.2 FAKTURERING

Lopende vederlag forfaller etter faktura per 30 (tretti) dager, f@rste gang ikke tidligere
enn 30 (tretti) dager etter at vedlikeholdsavtalen har tradt i kraft.

Hvis spesielle pris- og/eller betalingsvilkar skal gjelde for denne avtalen, skal det veere
oppgitt i bilag 7.

Leverandgrens fakturaer skal spesifiseres og dokumenteres slik at Kunden enkelt kan
kontrollere fakturaen i forhold til det avtalte vederlag. Alle fakturaer for Igpende timer
skal veere vedlagt detaljert spesifikasjon over palgpte timer. Utlegg skal angis saerskilt.

Er Kunden en offentlig virksomhet, er det et krav at Leverandgren bruker elektronisk
faktura i godkjent standardformat i henhold til forskrift av 2. april 2019 om elektronisk
faktura i offentlige anskaffelser.

Etterkommer Leverandgren ikke krav om bruk av elektronisk faktura, kan Kunden
holde tilbake betaling inntil elektronisk faktura i godkjent standardformat leveres.
Kunden skal uten ungdig opphold gi melding om dette. Er slik melding gitt, Ipper
betalingsfristen fra tidspunktet elektronisk faktura i godkjent standardformat er levert.

Inneholder faktura eller fakturagrunnlag opplysninger som er underlagt lovbestemt
taushetsplikt, og det vil veere fare for avslgring av slike opplysninger, kan krav om
elektronisk faktura fravikes, med mindre det finnes tilfredsstillende tekniske
sikringslgsninger som ivaretar konfidensialitet.

Leverandgren ma selv baere eventuelle kostnader knyttet til elektronisk faktura.

Betalingsplan og @vrige betalingsvilkar fremgar av bilag 7.
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6.3

6.4

6.5

6.5.1

6.5.2

71

FORSINKELSESRENTER

Hvis Kunden ikke betaler til avtalt tid, har Leverandgren krav pa rente av det belgp
som er forfalt til betaling, i henhold til lov 17. desember 1976 nr. 100 om renter ved
forsinket betaling m.m. (forsinkelsesrenteloven).

BETALINGSMISLIGHOLD

Hvis forfalt vederlag med tillegg av forsinkelsesrenter ikke er betalt innen 30 (tretti)
dager fra forfall, kan Leverandgren sende skriftlig varsel til Kunden om at avtalen vil bli
hevet dersom oppgj@r ikke er skjedd innen 60 (seksti) dager etter at varselet er
mottatt.

Heving kan ikke skje hvis Kunden gjgr opp forfalt vederlag med tillegg av
forsinkelsesrenter innen fristens utlgp.

PRISENDRINGER

Indeksregulering

Timepris for tjenester, Igpende vederlag og andre priser kan endres ved hvert arsskifte
tilsvarende gkningen i Statistisk sentralbyras konsumprisindeks (hovedindeksen),
fe@rste gang med utgangspunkt i indeksen for den maned avtalen ble inngatt, med
mindre annen indeks er avtalt i bilag 7.

Endring av offentlige avgifter

Leverandgrens priser kan ogsa endres i den utstrekning regler eller vedtak for
offentlige avgifter endres med virkning for Leverandgrens vederlag eller kostnader.
Leverandgren ma fremme og dokumentere kravet skriftlig.

EKSTERNE RETTSLIGE KRAV, PERSONVERN OG SIKKERHET
EKSTERNE RETTSLIGE KRAV OG TILTAK GENERELT

Kunden skal i bilag 1 identifisere hvilke rettslige eller partsspesifikke krav som har
relevans for inngaelse og gjennomfgring av denne avtalen. Det er herunder Kundens
ansvar a konkretisere relevante funksjonelle og sikkerhetsmessige krav for leveransen i
bilag 1.

Leverandgren skal i bilag 2 beskrive hvordan Leverandgren ivaretar disse kravene
gjennom sin lgsning.

Hver av partene har ansvar for a fglge opp sine respektive plikter i henhold til slike
rettslige krav.
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Hver av partene dekker i utgangspunktet kostnadene ved a fglge rettslige krav som
gjelder parten selv, og partens virksomhet. Ved endringer i rettslige krav eller
myndighetskrav som angar Kundens virksomhet, og som medfgrer behov for endringer
i leveransen etter avtaleinngaelsen, dekkes kostnadene ved endringene og
merarbeidet av Kunden, jf. kapittel 3.

7.2 INFORMASJONSSIKKERHET

Leverandgren skal iverksette forholdsmessige tiltak for a ivareta krav til
informasjonssikkerhet i forbindelse med sin gjennomfgring av denne Avtalen.

Dette innebaerer at Leverandgren skal iverksette forholdsmessige tiltak for a sikre
konfidensialitet av Kundens data, samt iverksette tiltak for a sikre mot utilsiktet innsyn
i data eller at data kommer pa avveie. Som utilsiktet innsyn anses ogsa tilgang fra
ansatte hos Leverandgren eller andre som ikke har behov for tilgang til dataene i sitt
arbeid for Kunden.

Leverandgren skal iverksette forholdsmessige tiltak som gj@r at Leverandgren ved
giennomfgring av sine leveransen ikke utilsiktet endrer eller sletter data i Kundens
systemer, samt ikke gker risikoen for angrep av virus og annen skadevoldende
programvare i disse systemene.

| den utstrekning Leverandgren gir underleverandgrer tilgang til Kundens data, skal
Leverandgren sgrge for at det etableres tilsvarende forpliktelse for disse som det som
fglger av denne bestemmelsen.

Har Kunden naermere krav til hvordan informasjonssikkerheten skal ivaretas fra
Leverandgrens side, har Kunden angitt dette i bilag 1.

7.3 PERSONOPPLYSNINGER

7.3.1  Plikt til a innga databehandleravtale

Behandler Leverandgren personopplysninger pa vegne av Kunden, plikter Kunden og
Leverandgren a innga en databehandleravtale i samsvar med personvernforordningen
(GDPR) og eventuell sektorspesifikk personvernlovgiving som er relevant for Kundens
virksomhet.

Utkast til databehandleravtale er vedlagt som bilag 11. Dersom egen
databehandleravtale inngas mellom programvareprodusenten og Kunden, skal dette
eksplisitt angis i bilag 10, og databehandleravtalen som inngar som del av
standardvilkar for vedlikehold av tredjepartsprogramvare gjelder.

Databehandleravtale ma vaere inngatt fgr behandlingen av personopplysninger
pabegynnes.
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7.3.2  Q@vrige plikter

7.3.2.1 Generelt

Personopplysninger som behandles under denne Avtalen kan ikke overlates til andre
for lagring, bearbeidelse eller sletting uten at det pa forhand er innhentet szerlig eller
generell skriftlig tillatelse til dette fra Kunden. Forhandsgodkjente underleverandgrer
fremkommer i bilag 6.

Leverandgren skal sgrge for at eventuelle underleverandgrer Leverandgren benytter,
og som behandler personopplysninger, patar seg tilsvarende forpliktelser som i dette
punktet.

Personopplysninger skal ikke overfgres til land utenfor EU/E@S-omradet uten rettslig
overfgringsgrunnlag og dokumentasjon som paviser at vilkarene for a benytte
overfgringsgrunnlaget er oppfylt. Leverandgren skal i et slikt tilfelle dokumentere
dette i bilag 11.

7.3.2.2 Erstatning som skyldes overtredelse av personvernforordningen
Partenes erstatningsansvar for skade som rammer den registrerte eller andre fysiske
personer og som skyldes overtredelse av personvernforordningen (forordning
2016/679), personopplysningsloven med forskrifter eller annet regelverk som
giennomfgrer personvernforordningen, fglger bestemmelsene i
personvernforordningen artikkel 82.

Erstatningsbegrensningen i punkt Feil! Fant ikke referansekilden. kommer ikke til
anvendelse for ansvar som fglger av personvernforordningen artikkel 82.

partene er hver for seg ansvarlige for overtredelsesgebyr ilagt i henhold til
personvernforordningens art. 83.

8. EIENDOMS- OG DISPOSISJONSRETT
8.1 EIENDOMSRETT TIL UTSTYR

Kunden far samme rett til nytt utstyr som leveres etter denne avtalen, som til det
opprinnelige utstyret dersom ikke annet er avtalt i bilag 7.

8.2 RETTIGHETER TIL DATA

Kunden (og dennes rettighetshavere) beholder rettigheter til de data som
tilgjengeliggjores for Leverandgren og far rettighetene til de data som samles inn,
prosesseres, bearbeides, genereres, oppstar eller pa annen mate behandles i henhold
til denne Avtalen. Det samme gjelder resultater av slik behandling av slike data.

Leverandgren skal ha tilgang og bruksrett til data som nevnt ovenfor i den utstrekning
som er ngdvendig for at Leverandgren skal kunne oppfylle sine forpliktelser i henhold
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til Avtalen. Kunden skal til enhver tid ha tilgang til data som Kunden har rettighetene til
og resultatet av Leverandgrens behandling av disse dataene.

Leverandgren skal ved avtalens oppher tilgjengeliggj@ére data til Kunden eller den
Kunden utpeker pa et allment tilgjengelig og maskinleselig format, med opprinnelige
strukturer og metadata intakt, jf. ogsa Avtalens punkt 2.6.3, tredje avsnitt. Dersom
ikke annet fremgar av Bilag 1, skal Leverandgren ved Avtalens opphgr slette alle egne
kopier av Kundens data.

Leverandgren har ikke under noen omstendighet rett til 8 utgve tilbakeholdsrett i
Kundens data.

Leverandgren kan benytte anonymiserte data angaende Kundens bruk av tjenesten til
a forbedre sine tjenester, med mindre Kunden har tatt forbehold om det i Bilag 1.
Bestemmelsen er ikke til hinder for at Leverandgren kan benytte innsamlede eller
genererte data knyttet til etablering til a forbedre sine tjenester. Dette gjelder
eksempelvis data om testresultater, feillogger, estimeringsdata, utviklingsinnsikt,
prosjektrapporter mv, forutsatt at dette ikke er knyttet til Kundens virksomhetsdata,
sikkerhetsmessige aspekter eller andre forhold som er underlagt taushetsplikt etter
Avtalen eller begrensninger i lov og forskrift.

Andre reguleringer kan angis av Kunden i Bilag 1.

8.3 DISPOSISJONSRETT TIL PROGRAMVARE, DOKUMENTASJON MED VIDERE

8.3.1 Disposisjonsrett

Kunden har disposisjonsrett til programvare i samsvar med inngatt avtale om
disposisjonsrett. Hvis vedlikehold blir utfgrt ved at et program skiftes ut, far Kunden
samme rettigheter til det nye programmet som til det som blir skiftet ut.

Kunden far disposisjonsrett til dokumentasjon og rapporter som Kunden mottar i
samsvar med inngatt avtale om disposisjonsrett.

Hvis slik avtale ikke foreligger, far Kunden den disposisjonsrett som er ngdvendig for a
benytte dokumentasjonen i egen virksomhet, og for ngdvendig samarbeid med
Kundens kontraktsparter. Nar dokumentasjon og rapporter oppdateres, far Kunden
rett til den oppdaterte dokumentasjonen eller rapporten tilsvarende den opprinnelige.

8.3.2 Utvidet disposisjonsrett til endringer og programvareutvidelser som utvikles for
Kunden

Kunden far en tidsubegrenset, vederlagsfri og ikke-eksklusiv rett til & utnytte endringer
og programvareutvidelser som utvikles eller tilpasses spesielt for Kunden (utvidet
disposisjonsrett) i henhold til denne avtalen.
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Utvidet disposisjonsrett omfatter rett til 3 bruke, kopiere, modifisere og videreutvikle
tilpasningene, enten selv eller ved hjelp av tredjepart. Kunden har rett til a gi
tilsvarende utvidet disposisjonsrett til annen offentlig virksomhet.

Kildekode med tilhgrende spesifikasjoner og dokumentasjon av utvikling og
tilpasningene skal overleveres til Kunden innen 10 (ti) virkedager etter at endringen
eller programvareutvidelsen er godkjent av Kunden, med mindre annet er avtalt i det
enkelte tilfellet.

9. MISLIGHOLD

9.1 HvA SOM ANSES SOM MISLIGHOLD

9.1.1 Leverandgrens mislighold

Det foreligger mislighold fra Leverandgrens side hvis Leveransen ikke er i samsvar med
det som er avtalt og/eller Leverandgren unnlater a oppfylle sine gvrige plikter i
henhold til denne Avtalen.

Vesentlig mislighold foreligger nar Leveransen og/eller andre forhold som
Leverandgren i henhold til denne Avtalen har ansvar for, avviker vesentlig fra det som
er avtalt eller er vesentlig forsinket.

Det foreligger ikke mislighold dersom situasjonen skyldes Kundens forhold eller force
majeure, se punkt 10.4.

Kunden skal reklamere skriftlig uten ugrunnet opphold etter at misligholdet er
oppdaget eller burde vaert oppdaget.

9.1.2 Kundens mislighold

Det foreligger mislighold fra Kundens side hvis Kunden ikke oppfyller sine plikter i
henhold til denne Avtalen.

Det foreligger likevel ikke mislighold hvis situasjonen skyldes Leverandgrens forhold
eller force majeure.

Leverandgren skal reklamere skriftlig uten ugrunnet opphold etter at misligholdet er
oppdaget eller burde vaert oppdaget.

9.2 VARSLINGSPLIKT

9.21 Leverandgrens varslingsplikt

Hvis Leverandgren ikke kan oppfylle sine plikter som avtalt, skal Leverandgren sa raskt
som mulig gi Kunden skriftlig varsel om dette.
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Varselet skal angi arsak til problemet og sa vidt mulig angi nar de ulike delene av
leveransen vil bli levert eller gjort tilgjengelig. Tilsvarende gjelder hvis det ma antas
ytterligere forsinkelser etter at fgrste varsel er gitt.

9.2.2 Kundens varslingsplikt
Hvis Kunden ikke kan overholde sine plikter etter Avtalen, skal Kunden sa raskt som

mulig gi Leverandgren skriftlig varsel om dette.

Varselet skal angi arsak til problemet og sa vidt mulig angi nar Kunden igjen kan
overholde avtalte plikter. Tilsvarende gjelder hvis det ma antas ytterligere forsinkelser
etter at fgrste varsel er gitt.

9.3 AVHJELP AV MISLIGHOLD

9.31 Leverandgrens avhjelp av mislighold
Leverandgren skal pabegynne og gjennomfgre arbeidet med a avhjelpe Leverandgrens

mislighold uten ugrunnet opphold.

Det er et mal for avhjelpen, at Leveransen, eller andre forpliktelser som Leverandgren
har ansvaret for i henhold til denne Avtalen, skal oppfylle de avtalte krav og
spesifikasjoner og for gvrig vaere i henhold til det som er avtalt.

9.3.2 Kundens avhjelp av mislighold
Kunden skal pabegynne og gjennomfgre arbeidet med a avhjelpe Kundens mislighold

uten ugrunnet opphold.

Kunden er ansvarlig for a avhjelpe misligholdet pa en slik mate at forhold som Kunden
er ansvarlig for i henhold til denne Avtale, bringes i overensstemmelse med det som er
avtalt.

94 SANKSJONER VED MISLIGHOLD

9.4.1 Prisavslag

Hvis Leverandgren pa tross gjentatte forsgk ikke har lykkes Leverandgren a avhjelpe
misligholdet, kan Kunden kreve forholdsmessig prisavslag.

9.4.2 Tilbakeholdsrett

9.4.2.1 Kundens tilbakehold av betaling

Ved mislighold fra Leverandgrens side kan Kunden holde betalingen tilbake, men ikke
apenbart mer enn det som er ngdvendig for a sikre Kundens krav som fglge av
misligholdet.
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9.4.2.2 Begrensning i Leverandgrens tilbakeholdsrett

Leverandgren kan ikke holde tilbake leveransen som fglge av Kundens mislighold, med
mindre misligholdet er vesentlig.

9.4.3 Standardiserte kompensasjoner og timebot

Ved oversittelse av frister eller annen manglende oppfyllelse fra Leverandgrens side
har Kunden krav pa standardisert kompensasjon som fastsatt i bilag 5.

Hvis det ikke er avtalt standardiserte kompensasjoner i bilag 5, kan Kunden kreve
timebot i henhold til bestemmelsene nedenfor:

Blir ikke avtalte frister for retting av A- eller B-feil overholdt, og det ikke skyldes force
majeure eller Kundens forhold, foreligger en forsinkelse fra Leverandgrens side som gir
grunnlag for timebot.

Timeboten palgper automatisk og utgjgr 0,2 % av det samlede arlige vederlag ekskl.
merverdiavgift for hver pabegynte time forsinkelsen varer. Timeboten regnes bare av
normal arbeidstid innen virkedager og kan maksimalt utgjgre 5 % av arlig vederlag per
misligholdstilfelle og maksimalt 15 % av arlig vederlag per ar.

Andre timebotsatser og annen Igpetid for timeboten samt hvilke ytelser den skal
gjelde for, kan avtales i bilag 5.

Hvis bare en del av vedlikeholdet er forsinket, kan Leverandgren kreve en nedsettelse
av timeboten som star i forhold til Kundens mulighet til 3 nyttiggjgre seg utstyr og
programvare.

Sa lenge timeboten Igper, kan Kunden ikke heve avtalen. Denne tidsbegrensningen
gjelder imidlertid ikke hvis Leverandgren har utvist grov uaktsomhet eller forsett.

9.4.4 Heving

Hvis det foreligger vesentlig mislighold, kan Kunden, etter a ha gitt Leverandgren
skriftlig varsel og rimelig frist til 3 bringe forholdet i orden, heve hele eller deler av
Avtalen med gyeblikkelig virkning.

Kunden kan heve hele eller deler av avtalen med gyeblikkelig virkning hvis timeboten
nar den gvre grensen pa 15 % i Ippet av ett ar.

9.5 ERSTATNING

9.5.1 Partenes krav pa erstatning

Partene kan kreve erstattet ethvert direkte tap, herunder merkostnader partene far
ved dekningskjgp, tap som skyldes merarbeid og andre direkte kostnader i forbindelse
med forsinkelse, mangelfulle ytelser eller annet mislighold pa grunn av den andre parts
mislighold.
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Eventuell palgpt timebot og standardisert kompensasjon kommer til fradrag i eventuell
erstatning for samme forsinkelse/mislighold.

Hver av partene skal etter beste evne iverksette tapsbegrensende tiltak i henhold til
alminnelige regler om lojalitet i kontraktsforhold.

9.5.2 Erstatningsbegrensning

Partene kan ikke kreve erstatning for indirekte tap. Indirekte tap omfatter, men er ikke
begrenset til, tapt fortjeneste av enhver art, tapte besparelser og krav fra tredjeparter
med unntak av idgmt erstatningsansvar for rettsmangler.

Tap av data regnes som indirekte tap med unntak av kostnader knyttet til
rekonstruksjon av data og andre direkte kostnader Kunden padrar seg som fglge av tap
av data.

Samlet erstatning per kalenderar er begrenset til et belgp som tilsvarer avtalens
samlede arlige vederlag ekskl. merverdiavgift.

Erstatningsbegrensningen gjelder imidlertid ikke hvis den misligholdende part eller
noen denne svarer for, har utvist grov uaktsomhet eller forsett.

10. OVRIGE BESTEMMELSER

10.1 FORSIKRINGER

10.1.1 Kundens forsikringer

Hvis Kunden er en offentlig virksomhet, star Kunden som selvassurandgr. Hvis Kunden
ikke star som selvassurandgr, plikter Kunden a ha forsikringer som er tilstrekkelige til 3
dekke de kravene fra Leverandgren som fglger av Kundens risiko eller ansvar etter
denne Avtalen innenfor rammen av alminnelige forsikringsvilkar.

10.1.2 Leverandgrens forsikringer

Leverandgren skal ha forsikringer som er tilstrekkelige til & dekke de kravene fra
Kunden som fglger av Leverandgrens risiko eller ansvar etter denne Avtalen innenfor
rammen av alminnelige forsikringsvilkar. Denne forpliktelsen anses oppfylt dersom
Leverandgren tegner ansvars- og risikoforsikring pa vilkar som anses som ordinaere
innenfor norsk forsikringsvirksomhet.

Leverandgren skal pa forespgrsel fra Kunden redegjgre for, og dokumentere, de av
Leverandgrens forsikringer som er relevante for oppfyllelse av denne bestemmelsen.
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10.2 OVERDRAGELSE AV RETTIGHETER OG PLIKTER

10.2.1 Kundens overdragelse

Er Kunden en offentlig virksomhet, kan Kunden overdra sine rettigheter og plikter etter
denne Avtalen til annen offentlig virksomhet.

Den virksomheten som far rettigheter og plikter overdratt, er berettiget til tilsvarende
vilkar, safremt Avtalens rettigheter og plikter overdras samlet.

10.2.2 Leverandgrens overdragelse

Leverandgren kan bare overdra sine rettigheter og plikter etter Avtalen med skriftlig
samtykke fra Kunden.

Dette gjelder ogsa hvis Leverandgren deles i flere selskaper, eller hvis overdragelsen
skjer til et datterselskap eller annet selskap i samme konsern, men ikke hvis
Leverandgren slas sammen med et annet selskap. Samtykke kan ikke nektes uten
saklig grunn.

Hvis Kunden er en offentlig virksomhet, gjelder retten til overdragelse i avsnittet over
kun hvis den nye leverandgren oppfyller de opprinnelige kvalifikasjonskravene, det
ikke foretas andre vesentlige endringer i kontrakten og overdragelse ikke skjer for a
omga regelverket om offentlige anskaffelser.

Retten til vederlag etter denne Avtalen kan fritt overdras. Slik overdragelse fritar ikke
den overdragende part fra vedkommendes forpliktelse og ansvar.

10.3 KONKURS, AKKORD E.L.

Hvis det i forbindelse med Leverandgrens virksomhet apnes gjeldsforhandlinger,
akkord eller konkurs, eller annen form for kreditorstyring gjgr seg gjeldende, har
Kunden rett til 3 heve avtalen med gyeblikkelig virkning, safremt ikke annet fglger av
ufravikelig lov.

10.4 FORCE MAJEURE

Skulle det inntreffe en ekstraordinaer situasjon som ligger utenfor partenes kontroll,
som gjor det umulig eller uforholdsmessig vanskelig & oppfylle plikter etter denne
Avtalen og som etter norsk rett ma regnes som force majeure, skal motparten varsles
om dette sa raskt som mulig.

Den rammede parts forpliktelser suspenderes sa lenge den ekstraordinzere situasjonen
varer. Den annen parts motytelse suspenderes i samme tidsrom.

Motparten kan i force majeure-situasjoner bare avslutte Avtalen med den rammede
parts samtykke, eller hvis situasjonen varer eller antas a ville vare lenger enn 90 (nitti)
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dager regnet fra det tidspunkt situasjonen inntrer, og da bare med 15 (femten) dagers
varsel.

Hver av partene dekker sine egne kostnader knyttet til avslutning av Avtalen. Kunden
betaler avtalt pris for den del av leveransen som var kontraktsmessig levert fgr Avtalen
ble avsluttet. Partene kan ikke rette andre krav mot hverandre som fglge av avslutning
av Avtalen etter denne bestemmelse.

| forbindelse med force majeure-situasjoner har partene gjensidig informasjonsplikt
overfor hverandre om alle forhold som ma antas a vaere av betydning for den annen
part. Slik informasjon skal gis sa raskt som mulig.

10.5 RISIKO FOR UTSTYR MM.

Kunden har risikoen for utstyr og programmer som omfattes av avtalen, jf. bilag 3.
Leverandgren har risiko for annet utstyr eller programmer, f.eks. reserveutstyr, som
han har plassert hos Kunden, hvis ikke annet er avtalt.

11. TVISTER
11.1  FORHANDLINGER OG MEKLING

Oppstar det en tvist mellom partene om tolkningen eller rettsvirkningene av Avtalen,
skal tvisten sgkes lgst ved forhandlinger og/eller mekling.

11.2 LOVVALG OG VERNETING

Partenes rettigheter og plikter etter denne Avtalen bestemmes i sin helhet av norsk
rett.

Hvis en tvist ikke blir Igst ved forhandlinger eller mekling, kan hver av partene forlange
tvisten avgjort med endelig virkning ved norske domstoler.

Verneting er ved Kundens forretningsadresse.

Partene kan alternativt avtale at tvisten blir avgjort med endelig virkning ved voldgift.

%k %k % %k k
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Bilag 1: Kundens behovsbeskrivelse og
kravspesifikasjon

1. Avtalens punkt 1.1 Avtalens omfang

1.1 Bakgrunn
Denne vedlikeholdsavtalen er tildelingskontrakt under Kundens rammeavtale for
elektronisk sikkerhet.

Vedlikeholdsavtalens formal er knyttet til vedlikehold av programvaren og
systemkomponenter som fremgar av bilag 1 og 2 i tildelingskontrakten SSA-K under
rammeavtalen.

1.2 Formal og omfang

121 Formal
Avtalens formal er & sikre forutsigbar drift og hay tilgjengelighet pa Kundens
elektroniske sikkerhetslgsninger.

Avtalen skal gi Kunden tilgang til nye versjoner, sikkerhetsoppdateringer,
reservedeler, nye enheter og komponenter, brukerstatte og oppleering. Avtalen skal
ogsa omfatte faglig radgivning og bistand knyttet til drift, vedlikehold og
videreutvikling av sikkerhetsl@sningene.

1.2.2 Omfanget av vedlikeholdstjenestene

Vedlikeholdstjenestene skal omfatte:
1. Utbedring av rapporterte feil innen avtalte tidsfrister (korrektivt vedlikehold)

2. Identifisering og utbedring av potensielle feil far de oppstar (preventivt
vedlikehold)

3. [Endringeﬁ for @ mgte endrede krav til programvare og versjonsoppdateringer
og/ eller systemer som programvaren samhandler med (adaptivt vedlikehold)

4. Endringer for forbedring; for eksempel gkt sikkerhetsniva, ytelse,
vedlikeholdbarhet, brukervennlighet mv. (perfektivt vedlikehold)

Kundens behov og krav er neermere spesifisert i de etterfglgende kapitlene og skal
forstds med bakgrunn i formalet med anskaffelsen og overordnede behov.

2. Kravtyper
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Hvordan de ulike kravene er klassifisert, fremgér av kravtabellene. Kravtypene er som fglger:

A-krav er absolutte krav som ma innfris. Dersom ett eller flere A-krav ikke er oppfylt, vil
tilbudet bli avvist.

A*-krav er absolutte krav* som er obligatoriske og ma oppfylles, kravet er & anse som et
minimumskrav hvor "mer er bedre". Stjerne tilsier at kravet er gjenstand for evaluering
under tildelingskriteriene. Manglende oppfyllelse av ett eller flere absolutte krav* vil
medfgre avvisning av Leverandgrens tilbud.

B-krav er viktige krav, og vil bli evaluert. Manglende og/eller lav grad av oppfyllelse av flere
B-krav vil etter en konkret vurdering kunne medfgre avvisning.

For A-krav er ordlyden "Skal" og for B er ordlyden "Ber". | de tilfeller det er uklarheter, er det
klassifisering (A, B) av kravet som gjelder.

| kolonnen JA/NEI skal leverandgren svare om kravet er oppfyit.

Der det star <x> i kolonnen Dokumentasjonskrav, er det krav til utfyllende kommentar eller
utfylt vedlegg fra leverandgren.

<Tekst i kursiv> i kolonnen Dokumentasjonskrav er instruksjoner til tilbyderen i tilbudsfasen
og erstattes med tilbyderens besvarelse i bilag 2.

Der leverandgren gir sin besvarelse i eget vedlegg, skal ngyaktig plassering oppgis (kapittel,

avsnitt, punkt etc.). Krav som kun blir anvist med "viser til vedlegg” og/eller ufullstendige
svar, vil veere a oppfatte som manglende besvarelse.

3. Kundens krav til vedlikeholdstjenesten

Krav

Krav- oppfylt?
Nr. Krav type PpIyit: Dokumentasjonskrav
A/B

ja/mei

Krav til vedlikehold av produkter og programvare

Minimumsfrister for pabegynt
korrektivt vedlikehold —
lokasjon Oslo:

Falgende tidsfrister skal gjelde for

korrektivt vedlikehold p& kundens <Leverandaren bes om & bekrefte at

13.1 | lokasjoner i Oslo etter bestilling fra A kravet er akseptert.>
Kunde: ’
Kritisk feil — 4 klokketimer, ogsa
kveld/helg

Alvorlig feil — 1 virkedag
Mindre alvorlig feil — 2 virkedager

132 Minimumsfrister for pabegynt A <Leverandgren bes om & bekrefte at
o korrektivt vedlikehold — gvrige kravet er akseptert.>
lokasjoner:
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Falgende tidsfrister skal gjelde for
korrektivt vedlikehold pa kundens
gvrige lokasjoner etter bestilling
fra Kunde:

Kritisk feil — Snarest, avtales med
kunde i det enkelte tilfelle

Alvorlig feil — 1 virkedag

Mindre alvorlig feil — 2 virkedager

133

Leverandgren bar vedlegge et
lgsningsforslag for planmessig
vedlikehold, konfigurasjon og

ivaretakelse av driftssikkerhet i
alle komponenter og systemer.

<Leverandgren bes om & vedlegge et
lgsningsforslag som forklarer hvordan
kunden pa optimalt vis selv kan
administrere tekniske aspekter ved
systemene. Det gnskes informasjon
om blant annet:

v’ Beste praksis for oppdatering
av systemprogrammer.

v’ Beste praksis for
oppgradering av fastvare i
enhetene og komponentene.

v En beskrivelse av hvilke
oppgaver leverandgren
eventuelt ma utfgre.>

134

Preventivt vedlikehold

Preventivt vedlikehold av skal
utfares pa timer etter bestilling fra
Kunde.

Preventivt vedlikehold av AAK,
AlA og TVO skal tilbys som en
arlig kontroll per eiendom og skal
minimum inkludere:

v" Funksjonstest av
kortleserstyrte darer,
alarmgivere og integrasjoner.

v Oppdatering av
fastvareversjoner.

v' Kontroll av batterikapasitet i
sentralenheter.

v Kontroll av lagringskapasitet
pa NVR, kamerafokus og
rengjering av kameralinser.

<Leverandoren bes om a bekrefte at
kravet er akseptert.>

Adaptivt vedlikehold

Adaptivt vedlikehold av
programvare skal utferes pa timer
etter bestilling fra Kunde.

Leverandgren skal gi anbefalinger
om ngdvendige eller
hensiktsmessige oppdateringer av

<Leverandgren bes om a bekrefte at
kravet er oppfylt>
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programvare nar disse er

Leverandgren skal ha brukerstatte

tilgjengelige.
<Leverandgren bes om & bekrefte at
kravet er oppfylt.
For evaluering: Leverandgren bes
Brukerstatte beskrive sin tilbudte brukerstotte,

herunder apningstider, responstider,

136 tilgjengelig for Kunden. A oppfelging av saker, eskalering,
tilbakemelding til kunde, hvordan
kundens lgsning gjores kjent for

brukerstgtte etc.
Besvarelsen gis i bilag 5.>
Brukerstatte — sprak / lgsning <Leverand¢regrboes ?tzkrefte at kravet
13.7 | Leverandgren skal tilby A ppIyiL
forstelinjesupport pa norsk. Kravet besvares i bilag 5.>
Brukerstgtte — sprak / lasning <Leverandgren bes beskrive hvordan
| Leverandgren skal tilby annen kravet er oppfylt.
3.8 . o A A
support pa skandinavisk sprak
eller engelsk. Kravet besvares i bilag 5. >
Kompetanse
Leverandgren og eventuelle
underleverandgrer ma benytte seg .
13.9 | av personell som har gjennomfert A <Leverandaren bes om & bekrefto at
. . kravet oppfylles>
ngdvendig oppleering eller
sertifisering pa de tilbudte
produktene og Igsningene.
Bruk av leerlinger:
Leverandgren skal veere offentlig
godkjent laerebedrift.
Leverandgren skal sgrge for at det
i kontraktsperioden benyttes
leerlinger ved utfarelse av minst 10
% av arbeidet som utfgres av .
13.10 |faglaerte knyttet til denne A <Leverandgren bes om & bekrefte at
kravet er akseptert.>
kontrakten. Leverandgren skal
dokumentere at kravet er oppfylt
pa Kundens anmodning.
Leerlingekravet skal oppfylles
uavhengig av om arbeidet utfgres
av hovedleverander eller
underleverandgrer.
Krav til sikkerhet og personell
13.11 | Leverandgren skal forsikre kunden A <Leverandgren bes om & bekrefte at

om at tilbudte produkter ikke

kravet oppfylles og oppgi
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kommer fra opprinnelsesland som opprinnelsesland for tilbudt I@sning og
kan utgjere en sikkerhetsrisiko for enheter.>

kunden, herunder fra
hgyrisikoland anfert i de apne
trusselvurderingene fra NSM, PST
eller e-tjenesten. Med
opprinnelsesland menes her, hvor
programvare og enheter utvikles
eller settes sammen.

Leverandgren og eventuelle
underleverandgrer ma benytte seg
av personell som har gjennomfart <Leverandgren bes om & bekrefte at
ngdvendig oppleering eller kravet oppfylles.>
sertifisering pa de leverte
produktene og Igsningene.

1.3.12

Taushetserklaering:
Leverandgrens personell som skal <Leverandgren bes om & bekrefte at
virke hos Kunden, skal signere kravet oppfylles.>

taushetserkleering.

1.3.13

Tilgang til lokaler

Leverandgren skal kun gi tilgang
for eget og underleveranders
personell til kundens lokaler i den
13.14 | utstrekning det er ngdvendig for A
arbeidsoppgaver helt eller delvis
relatert til installasjon og/eller
vedlikehold av
sikkerhetslgsningen.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

Tilgang til lokaler

Leverandgren skal bekrefte at
eget personell som skal ha fysisk
13.15 | tilgang til kundens lokaler, skal A
hvis kunden anser dette
ngdvendig, kunne autoriseres av
kundens sikkerhetsstab.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

Ledsager

Deler av kundens arealer krever
ledsager for adgang.

316 Leverandgren skal bekrefte at all A <Leverandgren bes om a bekrefte at
- fysisk adgang til lokaler og kravet er akseptert.>
installasjoner, skal veere
forhandsgodkjent og -avtalt med
kunden.

Underleverandgrs personell
13.17 | All bruk av underleverandgrer og A
dens personell som helt eller

delvis medvirker til oppfyllelse av

<Leverandgren bes om a bekrefte at
kravet er akseptert.>
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kontrakten, er
hovedleverandgrens ansvar i
henhold til sikkerhetskravene.

Personellsikkerhet
Leverandgren bgr ha prosesser
og rutiner for & ivareta tilstrekkelig

<Leverandgren bes om a beskrive
sine rutiner knyttet til alle punktene
nedenfor for ivaretakelse av
personellsikkerhet:

- Innhenting av personellets
referanser og bakgrunnssjekk i
ansettelsesprosessen.

- Signering av taushetserklaering og
sikkerhetsinstruks mellom
Leverandgrens virksomhet og den
ansatte.

1318 | hersonellsikkerhet i utferelsen pa - Oppleering og
kontrakten for FHI, herunder bidra bevisstgjoringsprogram, herunder
til & hindre at tilbudt personell kan informasjonssikkerhet og personvern.
utgjere en sikkerhetsrisiko. - Oppfelging av personell i lopet av
arbeidsforholdet, herunder i
langvarige oppdrag.
- Kravstilling til personellsikkerhet
videre til underleverandgrer dersom
relevant
- Tiltak for a sikre fortsatt ivaretakelse
av informasjonssikkerhet ved
avslutningen av
arbeidsforholdet/oppdraget.>
. . dLeverandaren bes beskrive interne
\Lls\?glsae:c?;?eivt:ggrilgreurﬁner og (utiner og retningslinjer for hvordan de
retningslinjer for hvordan de Xar;ettar;(rave;, her;:_nde;l.. e
ivaretar monitorering, vedlikehold vsiutto qpp rag (tjenstlig behov)
1319 og videre varsling til FHI for Rolleendrlng(e_r)
avvikling av eget personells Avslut?et Cli b e q ;
tilganger til FHIs system og Oyers:kt skal kunne fremvises til FHI
ciondommer. pé foresparsel>
Sikkerhetskompetanse personell
Leverandgren bgr ha personell
med kompetanse og erfaring som
sikkerhetsfaglige radgivere, K <Leverandaren bes be{(refte om
1320 | herunder evne til & holde FHI ravet oppfylles o9 beskr/ve hvordan
orientert om relevante denne vil opprettholde sitt ansvar som
produktnyheter, teknologiske en god servicepartner og radgiver.>
lgsninger, markedstrender og
endringer i sikkerhetsmarkedet.
Krav til miljg
<Leverandgren bes om & bekrefte at
Leverandgren skal veere tilknyttet kravet oppfylles.
1321 | et godkjent retursystem for EE- Dokumentasjonskrav: Oppgi

avfall (f.eks. Renas eller

tilsvarende). Leverandgren skal

retursystem og medlemskap (f.eks.
Renas)>
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sikre forsvarlig handtering og
gjenvinning av utrangert utstyr

Alle produkter skal oppfylle: -
RoHS-direktivet - REACH-
forordningen.

eller repareres enkeltvis.

1322 <Leverandgren bes om & bekrefte at
Leverandgren skal pa kundens kravet oppfylles.>
foresparsel kunne dokumentere
etterlevelse med produktblad.

Leverandgren skal ha kontroll pa

sin leverandgrkjede og skal, pa

kunde_ns forelsparsel, kunne <Leverandgren bes om & bekrefte at
1323 | redegjare for:

. kravet oppfylles.>

- opprinnelsesland

- handtering av risiko knyttet til

3TG-mineraler og kobolt

De tilbudte produktene bgr ha lan <Leverandgren bes om & oppgi

1324 P . 9 forventet levetid pa sentrale produkter
forventet levetid. i tilbudt lgsning.>
Garantitid . ” b . o

s <Leverandgren bes om & oppgi sin

13.25 | Garanti pa produktene bgr vaere garantitid pa produktene.>
lenger enn to ar.

Leverandgren ber sikre tilgang pa <Leverandgren bes om & oppgi

1326 reservedeler eller kompatible forventet antall ar reservedeler og

- erstatningsprodukter utover en erstatningsprodukter vil veere
periode pa 5 ar etter installasjon. tilgjengelige.>

. Komponenter bgr kunne skiftes ut <Leverandgren bes om & bekrefte om

kravet oppfylles.>
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Bilag 2: Leverandarens Igsningsspesifikasjon

1. Avtalens punkt 2.4.5.2 Vedlikeholdsavtaler med tredjepart

Vedlikeholdsbetingelser som er avtalt mellom Leverandgren og programvareprodusenten skal veere
uttrykkelig angitt her, og kopier av vedlikeholdsbetingelsene skal veere vedlagt som bilag 10.

<Nedenfor skal Leverandgren beskrive hvordan han oppfyller Kundens krav og
behov beskrevet i Bilag 1. Instruksjonene til tilbyderen i kolonnen
"Dokumentasjonskrav" erstattes med tilbyderens besvarelse. >

Krav- Krav
9
Nr. Krav type oppiyIE? Dokumentasjonskrav
A/B
ja/nei
Krav til vedlikehold av produkter og programvare
Minimumsfrister for pabegynt
korrektivt vedlikehold —
lokasjon Oslo:
Folgende tidsfrister skal gjelde for
korrektivt vedlikehold pa kundens .
13.1 | lokasjoner i Oslo etter bestilling fra A <Leverandoren bes om 4 bekrefte at
. kravet er akseptert.>
Kunde:
Kritisk feil — 4 klokketimer, ogsa
kveld/helg
Alvorlig feil — 1 virkedag
Mindre alvorlig feil — 2 virkedager
Minimumsfrister for pabegynt
korrektivt vedlikehold — gvrige
lokasjoner:
Folgende tidsfrister skal gjelde for
korrektlvt ve_dllkehold pa ku_n(_jens <Leverandgren bes om & bekrefte at
132 | gvrige lokasjoner etter bestilling A
) kravet er akseptert.>
fra Kunde:
Kritisk feil — Snarest, avtales med
kunde i det enkelte tilfelle
Alvorlig feil — 1 virkedag
Mindre alvorlig feil — 2 virkedager
<Leverandgren bes om & vedlegge et
Leverandgren ber vedlegge et l@sningsforslag som forklarer hvordan
l@sningsforslag for planmessig kunden pa optimalt vis selv kan
133 | vedlikehold, konfigurasjon og B administrere tekniske aspekter ved
ivaretakelse av driftssikkerhet i systemene. Det gnskes informasjon
alle komponenter og systemer. om blant annet:
v' Beste praksis for oppdatering
av systemprogrammer.
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v’ Beste praksis for
oppgradering av fastvare i
enhetene og komponentene.

v' En beskrivelse av hvilke
oppgaver leverandgren
eventuelt ma utfgre.>

Preventivt vedlikehold

Preventivt vedlikehold av skal
utfgres pa timer etter bestilling fra
Kunde.

Preventivt vedlikehold av AAK,
AlA og TVO skal tilbys som en
arlig kontroll per eiendom og skal
minimum inkludere:

v" Funksjonstest av

<Leverandgren bes om & bekrefte at

134 kortleserstyrte derer, A kravet er akseptert.>
alarmgivere og integrasjoner.
v Oppdatering av
fastvareversjoner.
v" Kontroll av batterikapasitet i
sentralenheter.
v Kontroll av lagringskapasitet
pa NVR, kamerafokus og
rengjering av kameralinser.
Adaptivt vedlikehold
Adaptivt vedlikehold av
programvare skal utfgres pa timer
etter bestilling fra Kunde.
135 A <Leverandgren bes om & bekrefte at
o Leverandgren skal gi anbefalinger kravet er oppfylt>
om ngdvendige eller
hensiktsmessige oppdateringer av
programvare nar disse er
tilgjengelige.
<Leverandgren bes om & bekrefte at
kravet er oppfylt.
For evaluering: Leverandaren bes
Brukerstatte beskrive sin tilbudte brukerstotte,
136 |Leveranderen skal ha brukerstotte | ,. herunder &pningstider, responstider,
~%  |tilgjengelig for Kunden. oppfelging av saker, eskalering,
tilbakemelding til kunde, hvordan
kundens lgsning gjares kjent for
brukerstgtte etc.
Besvarelsen gis i bilag 5.>
<Leverandaren bes bekrefte at kravet
137 A er oppfyit.

Brukerstgtte — sprak / lgsning
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Leverandgren skal tilby
forstelinjesupport pa norsk.

Kravet besvares i bilag 5.>

13.8

Brukerstotte — sprak / lasning

Leverandgren skal tilby annen
support pa skandinavisk sprak
eller engelsk.

<Leverandgren bes beskrive hvordan
kravet er oppfylt.

Kravet besvares i bilag 5. >

139

Kompetanse

Leverandgren og eventuelle
underleverandgrer ma benytte seg
av personell som har gjennomfert
ngdvendig oppleering eller
sertifisering pa de tilbudte
produktene og Igsningene.

<Leverandgren bes om a bekrefte at
kravet oppfylles>

1.3.10

Bruk av leerlinger:

Leverandgren skal veere offentlig
godkjent laerebedrift.
Leverandgren skal sgrge for at det
i kontraktsperioden benyttes
leerlinger ved utfarelse av minst 10
% av arbeidet som utfgres av
fagleerte knyttet til denne
kontrakten. Leverandgren skal
dokumentere at kravet er oppfylt
pa Kundens anmodning.
Leerlingekravet skal oppfylles
uavhengig av om arbeidet utfgres
av hovedleverander eller
underleverandgrer.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

Krav

til sikkerhet og personell

1.3.11

Leverandgren skal forsikre kunden
om at tilbudte produkter ikke
kommer fra opprinnelsesland som
kan utgjgre en sikkerhetsrisiko for
kunden, herunder fra
hgyrisikoland anfert i de apne
trusselvurderingene fra NSM, PST
eller e-tjenesten. Med
opprinnelsesland menes her, hvor
programvare og enheter utvikles
eller settes sammen.

<Leverandgren bes om & bekrefte at
kravet oppfylles og oppgi
opprinnelsesland for tilbudt lasning og
enheter.>

1.3.12

Leverandgren og eventuelle
underleverandgrer ma benytte seg
av personell som har gjennomfgrt
ngdvendig oppleering eller
sertifisering pa de leverte
produktene og Igsningene.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>
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1.3.13

Taushetserkleering:
Leverandgrens personell som skal
virke hos Kunden, skal signere
taushetserklaering.

<Leverandgren bes om a bekrefte at
kravet oppfylles.>

1.3.14

Tilgang til lokaler

Leverandgren skal kun gi tilgang
for eget og underleverandgrs
personell til kundens lokaler i den
utstrekning det er ngdvendig for
arbeidsoppgaver helt eller delvis
relatert til installasjon og/eller
vedlikehold av
sikkerhetslgsningen.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

1.3.15

Tilgang til lokaler

Leverandgren skal bekrefte at
eget personell som skal ha fysisk
tilgang til kundens lokaler, skal
hvis kunden anser dette
ngdvendig, kunne autoriseres av
kundens sikkerhetsstab.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

1.3.16

Ledsager

Deler av kundens arealer krever
ledsager for adgang.
Leverandgren skal bekrefte at all
fysisk adgang til lokaler og
installasjoner, skal veere
forhandsgodkjent og -avtalt med
kunden.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

1.3.17

Underleverandgrs personell

All bruk av underleverandgrer og
dens personell som helt eller
delvis medvirker til oppfyllelse av
kontrakten, er
hovedleverandgrens ansvar i
henhold til sikkerhetskravene.

<Leverandgren bes om a bekrefte at
kravet er akseptert.>

1.3.18

Personellsikkerhet

Leverandgren ber ha prosesser
og rutiner for a ivareta tilstrekkelig
personellsikkerhet i utfgrelsen pa
kontrakten for FHI, herunder bidra
til & hindre at tilbudt personell kan
utgjere en sikkerhetsrisiko.

<Leverandgren bes om & beskrive
sine rutiner knyttet til alle punktene
nedenfor for ivaretakelse av
personellsikkerhet:

- Innhenting av personellets
referanser og bakgrunnssjekk i
ansettelsesprosessen.

- Signering av taushetserklzering og
sikkerhetsinstruks mellom
Leverandgrens virksomhet og den
ansatte.
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- Opplaering og
bevisstgjaringsprogram, herunder
informasjonssikkerhet og personvern.
- Oppfelging av personell i Igpet av
arbeidsforholdet, herunder i
langvarige oppdrag.

- Kravstilling til personellsikkerhet
videre til underleverandarer dersom
relevant

- Tiltak for a sikre fortsatt ivaretakelse
av informasjonssikkerhet ved
avslutningen av
arbeidsforholdet/oppdraget.>

<Leverandaren bes beskrive interne
rutiner og retningslinjer for hvordan de
ivaretar kravet, herunder:

Avsluttet oppdrag (tjenstlig behov)

B Rolleendring(er)

Avsluttet arbeidsforhold

Oversikt skal kunne fremvises til FHI
pé foresporsel.>

Vedlikehold av tilganger
Leverandgren bgr ha rutiner og
retningslinjer for hvordan de
ivaretar monitorering, vedlikehold
og videre varsling til FHI for
avvikling av eget personells
tilganger til FHIs system og
eiendommer.

1.3.19

Sikkerhetskompetanse personell
Leverandgren bar ha personell
med kompetanse og erfaring som
sikkerhetsfaglige radgivere,

13.20 | herunder evne til & holde FHI B
orientert om relevante
produktnyheter, teknologiske
lgsninger, markedstrender og
endringer i sikkerhetsmarkedet.

<Leverandgren bes bekrefte om
kravet oppfylles og beskrive hvordan
denne vil opprettholde sitt ansvar som
en god servicepartner og radgiver.>

Krav til miljg
Leverandgren skal veere tilknyttet <Leverandgren bes om & bekrefte at
et godkjent retursystem for EE- kravet oppfylles.

1321 avfall (f.eks. Renas eller A Dokumentasjonskrav: Oppgi

- tilsvarende). Leverandgren skal retursystem og medlemskap (f.eks.
sikre forsvarlig handtering og Renas)>
gjenvinning av utrangert utstyr
Alle produkter skal oppfylle: -
RoHS-direktivet - REACH-
forordningen.

1322 A <Leverandgren bes om & bekrefte at
Leverandgren skal pa kundens kravet oppfylles.>
forespgrsel kunne dokumentere
etterlevelse med produktblad.

1323 Leverandgren skal ha kontroll pa A <Leverandgren bes om & bekrefte at

- sin leverandgrkjede og skal, pa kravet oppfylles.>
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kundens forespagrsel, kunne
redegjgre for:

- opprinnelsesland

- handtering av risiko knyttet til
3TG-mineraler og kobolt

1.3.24

De tilbudte produktene ber ha lang
forventet levetid.

<Leverandaren bes om & oppgi
forventet levetid pa sentrale produkter
i tilbudt lasning.>

Garanti pa produktene bgr vaere

<Leverandgren bes om & oppgi sin

1:3.25 lenger enn to ar. garantitid pa produktene.>
Leverandgren ber sikre tilgang pa <Leverandgren bes om & oppgi

1326 reservedeler eller kompatible forventet antall ar reservedeler og

- erstatningsprodukter utover en erstatningsprodukter vil veere
periode pa 5 ar etter installasjon. tilgjengelige.>

. Komponenter bgr kunne skiftes ut <Leverandgren bes om & bekrefte om

eller repareres enkeltvis.

kravet oppfylles.>
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Bilag 3: Utstyr og/eller programvare som skal
vedlikeholdes

Utstyret og programvaren som skal vedlikeholdes er beskrevet i rammeavtalens kjgpsavtale
(SSA-K), i bilag 1 og 2.
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Bilag 4: Prosjekt- og fremdriftsplan for
etableringsfasen

Ikke relevant.
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Bilag 5: Tjenesteniva med standardiserte
kompensasjoner

<Leverandgren beskriver sin tilbudte brukerstgtte her. Instruksjonene til

tilbyderen i kolonnen "Dokumentasjonskrav" erstattes med tilbyderens
besvarelse. >

Brukerstatte
Leverandgren skal ha brukerstgtte

<Leverandgren bes om & bekrefte at
kravet er oppfylt.

For evaluering: Leverandgren bes
beskrive sin tilbudte brukerstatte,
herunder apningstider, responstider,

136 1 filgiengelig for Kunden. A oppfalging av saker, eskalering,
tilbakemelding til kunde, hvordan
kundens Igsning gjeres kjent for
brukerstgtte etc.

Besvarelsen gis i bilag 5.>
Brukerstotte — sprak / lasning ;ﬁive;a;daren bes bekrefte at kravet
137 |Leverandgren skal tilby A pPIyIL
forstelinjesupport pa norsk. Kravet besvares i bilag 5.>
Brukerstgtte — sprak / I@sning <Leverandgren bes beskrive hvordan
138 Leverandgren skal tilby annen A kravet er oppfylt.

support pa skandinavisk sprak
eller engelsk.

Kravet besvares i bilag 5. >
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Bilag 6: Administrative bestemmelser

<Punkt 4 og 5 nedenfor fylles ut i tilbudet. Punkt 1 og 2 fylles ut i forbindelse
med avtalesignering>

1. Avtalens punkt 2.1 Partenes representanter

Bemyndiget representant hos Kunden:

Navn:

Rolle:

E-post:
Telefonnummer:

Bemyndiget representant hos Leverandgren:

Navn:

Rolle:

E-post:
Telefonnummer:

Dersom bemyndiget representant for en part skiftes ut, skal den andre part bli varslet om dette 30
virkedager i forkant. Endringen skal fremkomme i Bilag 9 — Endringer i avtalen etter avtaleinngaelsen.

2. Avtalens punkt 2.3.2 Samhandlingsplan

[Leverandgren skal utarbeide eller gjgre tilgjengelig en samhandlingsplan.

Samhandlingsplanen skal ferdigstilles i samarbeid med Kunden. Samhandlingsplanen skal inneholde
rutiner og prosedyrer som er ngdvendig for samhandlingen mellom Kunden og Leverandgren,
herunder:

1. prosedyrer for feilhandtering

2. prosedyrer for endringshandtering for henholdsvis programvaren som vedlikeholdes, og
endringer i plattformen,

3. eventuelle rutiner og planer for meter, og

4. samhandling med Kundens gvrige leverandgrer (sa som driftsleverandgr).]

3. Avtalens punkt 2.4.2 Rapportering om utfert vedlikehold

Bestemmelsene i Generell avtaletekst punkt 2.4.2 gjelder uendret.

4. Avtalens punkt 5.3.1 Leveranderens bruk av
underleverandgrer

Leverandgrens godkjente underleverandgrer angis her.
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Navn pa Organisasjonsnummer Beskrivelse av leveranse
underleverander
[Firmanavn] [Org.nr.] [Beskrivelse]

Leverandgren kan ikke skifte ut underleverandgrer som medvirker direkte til leveransen uten skriftlig
forhandssamtykke fra Kunden. Endringen skal fremkomme i Bilag 9 — Endringer i avtalen etter
avtaleinngaelsen.

5. Avtalens punkt 5.3.2 Kundens bruk av tredjepart

Hvis Kunden skal la seg bista av tredjepart i forbindelse med sine oppgaver under avtalen, skal
Kunden angi tredjeparten(e) her.
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Bilag 7: Samlet pris og prisbestemmelser

Leverandgren skal besvare alle punkter der Kunden etterspgr informasjon. Der
det kreves et svar fra Leverandgren, er dette markert med <bl§ tekst i

klammer>. Den bl§ teksten i klammer erstattes med Leverandarens besvarelse.

1. Avtalens punkt 6.1 Vederlag

Alle priser og neermere betingelser for det vederlaget Kunden skal betale for Leverandgrens ytelser

skal fremkomme her.

1.1 Vedlikehold av programvaren

Enhet Produktnavn

Pris ekskl. mva. per ar

Arlig vedlikehold
systemprogram

<produktnavn>

<NOK>

Arlig vedlikehold systemlisens
ekstra der/kortleser

<produktnavn>

<NOK>

Arlig vedlikeholdskostnad
annen ngdvendig
programvare/lisens for &
oppfylle kravspesifikasjonen

<produktnavn>

<NOK>

Arlig vedlikeholdskostnad
annen ngdvendig
programvare/lisens for &
oppfylle kravspesifikasjonen

<produktnavn>

<NOK>

Arlig vedlikeholdskostnad
annen ngdvendig
programvare/lisens for &
oppfylle kravspesifikasjonen

<produktnavn>

<NOK>

1.2 Service og beredskap

ordinzer arbeidstid

Enhet Pris ekskl. mva.
Timepris - Installasjon og service - Ordinaer <NOK>
arbeidstid
Timepris - Installasjon og service - Utenfor <NOK>
ordinger arbeidstid, kun etter avtale med kunden
Timepris — Systemingenigr on site/ Remote
servi(r:)e - Ord)i,naer arl?eidstid <NOK>
Timepris — Systemingenigr on site/ Remote
service - Utenfor ordineer arbeidstid, kun etter <NOK>
avtale med FHI
Utrykningsgebyr utenfor ordineer arbeidstid, kun <NOK>
etter avtale med FHI
Timepris - Prosjektleder - Ordinaer arbeidstid <NOK>
Timepris - Prosjektleder - Utenfor ordinaer <NOK>
arbeidstid, kun etter avtale med FHI
Timepris — Leerling - installasjon og service — <NOK>

Paslagsprosent for ngdvendige tilleggsprodukter

%
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For tilleggsprodukter skal leverandaren pa kundens forespgrsel dokumentere sin
innkjgpspris.

Intern ledelse/prosjektledelse (feks utarbeide fakturaunderlag, bestillinger av varer,
feilleveranser etc) og administrasjon hos Leverandgr skal innga i tilbudte priser.

Timeprisene gjelder fra oppmate hos Kunden pa avtalt lokasjon.

Dokumenterte reise- og diettkostnader dekkes kun i den grad dette er avtalt pa
forhand i hvert enkelt delprosjekt. Dersom slike kostnader skal dekkes, skal de
refunderes etter statens til enhver tid gjeldende satser.

Prisene inkluderer ellers leverandgrens ngdvendige utgifter i forbindelse med
kontrakten.

2. Krav til faktura
I medhold av Forskrift om elektronisk faktura i offentlige anskaffelser (2.april 2019) er
EHF faktura obligatorisk ved fakturering til staten.

Faktureringen skal folge standardiserte formater og kommunikasjonslgsning for E-
faktura.
Elektronisk adresse er: 983 744 516 (FHI organisasjonsnummer).

Faktura ma merkes med fglgende informasjon:

Bestillingsreferanse/navn pa kundens kontaktperson: [sett inn]
Saksnummer NHN: 26/00408

Saksnummer FHI: 26/<xxxxx>

Fakturaperiode: Start og slutt

Fakturalinjer:

Beskrivelse — Navn pa levert vare/tieneste
Antall — Fakturerte antall enheter

Pris — Avtalt pris

Belgp — Pris x Antall enheter

3. Avtalens punkt 2.4.10 Tilleggstjenester

Kunden har anledning til & bestille tilleggstjenester som star i naturlig forbindelse med
vedlikeholdet.

[Leverandarens tjenestekatalog skal inntas her.]
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Bilag 8: Endringer i den generelle avtaleteksten

Introduksjon:
Endringer til den generelle avtaleteksten skal samles her, med mindre den generelle avtaleteksten
henviser slike endringer til et annet bilag.

Det er mulig & gjore endringer til alle punkter i avtalen, ogsa der hvor det ikke klart henvises til at
endringer kan avtales. Endringene til avtaleteksten skal fremkomme her, slik at teksten i den generelle
avtaleteksten forblir uendret. Det mé fremkomme klart og utvetydig hvilke bestemmelser i avtalen det
er gjort endringer til og resultatet av endringen.

Leverandgren bar imidlertid vaere oppmerksom pé at avvik, forbehold og endringer i avtalen ved
tilbudsinnlevering kan medfare at tilbudet blir avvist av Kunden.

Eksempel pa endringstabell:

Punkt i avtalen Erstattes med
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Bilag 9: Endringer av leveransen etter
avtaleinngaelsen

Introduksjon:
Endringer som gjares etter avtalens inngéelse skal fares inn her, jf. avtalens punkt 3.

Eksempel pa endringskatalog:

Endringsnr. = Beskrivelse Ikraftsettelsesdato Arkivreferanse

BILAG TILSSA-V 2024 SIDE 24 AV 26



Bilag 10: Standard lisensvilkar for
standardprogramvare og fri programvare

Her i bilag 10 tas inn kopi av standard lisensvilkdr for standardprogramvare og fri programvare.

Avtalens punkt 2.4.5.2 Vedlikeholdsavtaler med tredjepart

Vedlikeholdsbetingelser som er avtalt mellom Leverandgren og programvareprodusenten
skal veere vedlagt her. Hvis kunden selv har inngatt vedlikeholdsavtale med
programvareprodusent, skal denne vaere avtalt her.
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Bilag 11: Databehandleravtale

Databehandleravtale mellom Leverandgren og Kunden og eventuelle gvrige
databehandleravtaler som inngds av Kunden i forbindelse med Kundens bruk av
standardprogramvare. Mal til databehandleravtale finnes her: Databehandleravtale og

sjekkliste | Anskaffelser.no
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SOKNAD OM PREKVALIFISERING | TO-TRINNS KONKURRANSE

Anskaffelse elektronisk sikkerhetsplattform
Saksnummer 26/00408

Leverandor:

Firmanavn:
Org.nr:
Postadresse:
Besgksadresse:

Telefonnummer:

Kontaktperson:
Telefonnummer: Mobilnummer:

E-postadresse:

Fullmakt til & signere sgknaden:

Navn
fullmektig
Stilling/tittel

Seknadsbrevet signeres elektronisk ved innsendelse av sgknaden

Intern



Vedlegg 2 Forpliktelseserkleering Elektronisk sikkerhetsplattform saksnummer 26/00408

Forpliktelseserklaring — Stotte fra andre virksomheter
Forskrift om offentlige anskaffelser § 16-10 (2)

Denne erklaringen gjelder folgende virksomhet

Firma

Organisasjonsnummer

Adresse

Postnummer, sted

Land

Kontaktperson

Fodselsdato

E-post

Telefon

Stilling/opptrer i
egenskap av

som forplikter seg til 4 stille sin kapasitet til rddighet for leverander

Firma

Organisasjonsnummer

Adresse

Postnummer, sted

Land

i forbindelse med gjennomfoeringen av kontrakt 26/00408 Elektronisk sikkerhetsplattform

Stetten gjelder (sett kryss)
Okonomisk og finansiell kapasitet
[] Det bekreftes herved at stottende virksomhet forplikter seg til & stille finansielle og

okonomiske ressurser til disposisjon for leverander i det omfang det er nedvendig for & sikre
at leverander har den nedvendige kapasitet til & utfere sine forpliktelser under avtalen.

Legg inn beskrivelse her av stettens innhold og omfang

Tekniske og faglige kvalifikasjoner

[] Det bekreftes herved at stottende virksomhet forplikter seg til 4 stille folgende tekniske og
faglige ressurser til disposisjon for leverander for oppfyllelse av forpliktelser under avtalen.

Legg inn beskrivelse her av faglige og tekniske ressurser, med angivelse av stettens innhold
og omfang




Vedlegg 2 Forpliktelseserklaering Elektronisk sikkerhetsplattform saksnummer 26/00408

Dersom leveranderen stotter seg pa kapasiteten til underleveranderen for & oppfylle kravene til
tekniske og faglige kvalifikasjoner, skal underleveranderen utfere tjenestene eller bygge- og
anleggsarbeidene som krever slike kvalifikasjoner.

Det europeiske egenerklaeringsskjemaet

Undertegnede erklerer at opplysningene angitt i del II-IV i Det europeiske egenerklaeringsskjemaet
(ESPD) er ngyaktige og korrekte, og at de har blitt avgitt i fullt kjennskap til konsekvensene av &
oppgi uriktige opplysninger.

Daglig leder (sign.) Sted/dato:



M Norsk helsenett

Vedlegg 3: Mal for god erfaring fra sammenlignbare leveranser
(leveranderens viktigste leveranser siste tre ar)

Elektronisk sikkerhetsplattform
Saksnummer 26/00408

Leveranse 1

Kunde:

Oppdragets varighet fra — til:

Oppdragets omfang:

Leveranderens roller / ansvarsomrade i kontrakten:

Navn og kontaktinformasjon til kontaktperson hos referansekunden som kan bekrefte
opplysningene:

En kortfattet beskrivelse av oppdraget / prosjektet.

Leveranse 2

Kunde:

Oppdragets varighet fra — til:

Oppdragets omfang:

Leveranderens rolle / ansvarsomrade:

Navn og kontaktinformasjon til kontaktperson hos referansekunden:

En kortfattet beskrivelse av oppdraget / prosjektet.

Leveranse 3
Kunde:




Anskaffelse av sakshdndteringslesning — saksnummer 24-01455

Oppdragets varighet fra — til:

Oppdragets omfang:

Leveranderens rolle / ansvarsomrade:

Navn og kontaktinformasjon til kontaktperson hos referansekunden:

En kortfattet beskrivelse av oppdraget / prosjektet. Det skal gjores tydelig rede for
Leveranderens bidrag:

Osv.
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ELEKTRONISK SIKKERHETSPLATTFORM
SAKSNUMMER 26/00408
TILBUDSBREV

1 BEKREFTELSE PA TILBUD

LEVERAND@R

Firmanavn':

Org. Nummer:

Postadresse:

Beswoksadresse:

Telefonnummer:

' Firmanavn og organisasjonsnummer ma veere i samsvar med firmaattest.

KONTAKTINFORMASJON FOR TILBUDET

Navn kontaktperson:

Stilling/tittel:

Telefonnummer: Mobilnummer:

E-postadresse:

FULLMAKT TIL A SIGNERE TILBUDET

Navn fullmektig:

Stilling/tittel:

Leverandgr bekrefter & ha lest og satt seg grundig inn i konkurransedokumentene. Leverander bekrefter at
tilbudet er i overensstemmelse med konkurransegrunnlaget og at alle forhold, krav og vilkar er akseptert med
mindre det er tatt forbehold som framkommer klart i og eventuelt i vedlegg til punkt 5 i dette tilbudsbrevet.

Leverandgr vedstar seg tilbudet til den dato som er angitt i konkurransegrunnlaget. Tilbudet kan aksepteres av
oppdragsgiver nar som helst fram til utigp av vedstaelsesfristen.

2 STOTTE FRA ANDRE VIRKSOMHETER

[0 Leverandgr stotter seg ikke pa andre virksomheter for & oppfylle kvalifikasjonskrav om skonomisk og
finansiell kapasitet eller tekniske og faglige kvalifikasjoner, jf. §16-10

[J Leverandgr stgtter seg pa andre virksomheter for & oppfylle kvalifikasjonskrav om gkonomisk og finansiell
kapasitet

1 Leverandgr stetter seg pa andre virksomheter for & oppfylle tekniske og faglige kvalifikasjoner

Intern




Intern
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Stottende virksomhet Beskriv skonomisk og finansiell kapasitet eller tekniske
og faglige kvalifikasjoner

(legg til rader i tabellen om ngdvendig)

Dersom Leverander stetter seg pa ett eller flere virksomheter s& mé& hver virksomhet signere en
forpliktelseserkleering og levere eget ESPD skjema.

3 BRUK AV UNDERLEVERANDYJRER

[J Leverandgr har ikke til hensikt & benytte underleverandgrer i leveransen.

[0 Leverandgr har til hensikt & benytte seg av falgende underleverandgrer i leveransen

Samarbeidende foretak Beskrivelse av den del av leveransen som forestas av
underleverander

Ref. FOA § 19-2. (legg til rader i tabellen om ngdvendig)

4 FORBEHOLD TIL KONKURRANSEGRUNNLAGET
SETT ETT KRYSS:

O Leverander har ingen forbehold til konkurransegrunnlaget.

O Leverander tar fglgende forbehold til konkurransegrunnlaget (legg til rader i tabellen om ngdvendig):

Ref. til Beskrivelse av Arsak til forbehold/avvik Konsekvenser for ytelsen
konkurranse- forbehold/avvik (pris, risiko, fremdrift mv.)
|_grunnlaget

Eventuelle forbehold vil bli vurderti h.h.t. i LOA § 4 og FOA § 9-6 og 24-8. (legg til rader i tabellen om ngdvendig)

5 TAUSHETSBELAGTE OPPLYSNINGER

SETT ETT KRYSS:

O Tilbudet inneholder ingen opplysninger som er unntatt fra innsyn etter offentleglova § 13, jf.
Forvaltningsloven § 13.

O Tilbudet inneholder falgende taushetsbelagte opplysninger som skal veere unntatt fra innsyn etter
offentleglova § 132, jf. Forvaltningsloven § 13

Ref.nr i tilbudet Begrunnelse for at det skal nektes innsyn i disse

2 Merk at ved krav om innsyn skal oppdragsgiveren pa selvstendig grunnlag vurdere hvor vidt opplysningene er
av en slik art at Oppdragsgiver plikter & nekte innsyn i disse, jf. offentleglova § 29. (legg til rader i tabellen om
ngdvendig).
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6 ETISKE RETNINGSLINJER FOR LEVERANDYJRER
SOM LEVERER VARER OG TJENESTER TIL
NORSK HELSENETT

Leverandgren bekrefter at de falger Norsk helsenetts forventinger om respekt for internasjonale forpliktelser om
menneskerettigheter og anstendige arbeidsforhold, gjeldende arbeidsmiljglovgivning, anstendig forretningsadferd
og miljghensyn. Se vedlegg 7 Etiske retningslinjer for leverandgrer som leverer varer og tjenester til Norsk
helsenett.

SETT ETT KRYSS:
OJa
[ONei

Manglende bekreftelse kan medfere avvisning av tilbudet.

7 SANKSJONSFORSKRIFT UKRAINA — FORBUD
MOT TILDELING AV OFFENTLIGE KONTRAKTER

Oppdragsgiver gjgr oppmerksom pa at det er forbudt & tildele eller fortsette gjennomfaringen av offentlige
kontrakter over E&S-terskelverdi til, og med, definerte fysiske og juridiske personer med relasjoner til Russland.
Forbudet fglger av forskrift om restriktive tiltak vedrgrende handlinger som undergraver eller truer Ukrainas
territorielle integritet, suverenitet, uavhengighet og stabilitet (Sanksjonsforskrift Ukraina (territoriell integritet mv.))
§ 8n, jf. lov -2021-04-16- gjennomfgring av internasjonale sanksjoner 18 om (sanksjonsloven).

O Leverander bekrefter at det ikke foreligger involvering av fysiske og juridiske personer som innebaerer forbud
mot tildeling av kontakt under anskaffelsen i hht. sanksjonsforskriftens § 8n.

Manglende bekreftelse vil medfgre avvisning etter FOA § 24-2 (3) bokstav g, jf. § 24-1 (2) bokstav b).

Signeres elektronisk ved innsendelse av tilbudet.



= FHI

Folkehelseinstituttet

Databehandleravtale

inngas mellom

Folkehelseinstituttet
Org. Nr. 983 744 516
Lovisenberggata 8
0456 OSLO
Norge

(behandlingsansvarlig)

og

[NAVN]

ORG. NR. [ORG. NR.]
[ADRESSE]
[POST NR. OG STED]
[LAND]

(databehandler)

hver for seg omtalt som en «Part» eller sammen som «Partene».

Partene har avtalt fglgende avtalevilkar (Avtalevilkarene) for a oppfylle kravene i forordning
2016/679 (GDPR) og for vern av den registrertes rettigheter. Tre Vedlegg er inntatt i Avtalevilkarene
og anses som omfattet av Databehandleravtalen.



1 Innledning

1. Disse Avtalevilkarene regulerer rettigheter og plikter for behandlingsansvarlig og
databehandler, nar det behandles personopplysninger pa vegne av den
behandlingsansvarlige.

2. Avtalevilkarene er utformet for 3 sikre Partenes overholdelse av artikkel 28 nr. 3 i
Europaparlaments- og radsforordning (EU) 2016/679 vedtatt 27. april 2016 om vern av
fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av
slike opplysninger (GDPR) og Lov om behandling av personopplysninger av 15. juni 2018
nr.38 og tilhgrende forskrifter (heretter Personvernregelverket).

3. Der Avtalevilkarene inneholder ord og begreper som er definert i GDPR, har de samme
betydning som i forordningen.

4. |forbindelse med aktivitet som beskrevet i Vedlegg A vil databehandleren behandle
personopplysninger pa vegne av den behandlingsansvarlige i henhold til Avtalevilkarene.

5. Ved motstrid skal Avtalevilkarene ha forrang over andre bestemmelser i andre avtaler nar
det gjelder forhold spesifikt knyttet til behandling av personopplysninger som beskrevet i
Vedlegg A.

6. Vedlegg A inneholder den behandlingsansvarliges instrukser for behandlingen av
personopplysninger, detaljer om behandlingen av personopplysninger, herunder
behandlingens formal og art, typen personopplysninger, kategorier av registrerte og
varigheten av behandlingen.

7. Vedlegg B inneholder den behandlingsansvarliges vilkar for databehandlerens bruk av
underdatabehandlere og en liste over underdatabehandlere godkjent av den
behandlingsansvarlige.

8. Vedlegg Cinneholder en beskrivelse av databehandlers minimum sikkerhetstiltak ved
behandling av personopplysninger og hvordan revisjoner av databehandleren og eventuelle
underdatabehandlere skal gjennomfgres.

9. Ved motstrid mellom Avtalevilkarene og de rammer som fglger av Personvernregelverket
eller annen relevant lovgivning, viker Avtalevilkarene.

2 Behandlingsansvarliges rettigheter og plikter

1. Den behandlingsansvarlige er ansvarlig for a sikre at behandlingen av personopplysninger
utfgres i samsvar med Personvernregelverket, relevant helselovgivning og Avtalevilkarene.

2. Den behandlingsansvarlige bestemmer formalet med og rammene for behandlingen av
personopplysningene.

3. Den behandlingsansvarlige er ansvarlig for at det foreligger lovlig behandlingsgrunnlag for
personopplysningene som databehandler behandler pa vegne av behandlingsansvarlig.
Behandlingsgrunnlaget er beskrevet i Vedlegg A.



3 Databehandleren skal fglge behandlingsansvarliges instrukser

1.

Databehandleren skal kun behandle personopplysninger pa instrukser fra den
behandlingsansvarlige. Hvis annen behandling er ngdvendig for a oppfylle forpliktelser som
databehandler er underlagt i henhold til gjeldende rett, skal databehandleren underrette den
behandlingsansvarlige fgr slik behandling, med mindre loven forbyr dette av hensyn til
viktige samfunnsinteresser.

Behandlingsansvarliges instrukser er spesifisert i Vedlegg A. Databehandleren skal omgaende
underrette den behandlingsansvarlige dersom vedkommende mener at instruksen gitt av
den behandlingsansvarlige er i strid med Personvernregelverket.

Dersom databehandler gar utover instruksen ved selv 3 fastsette formalene med og midlene
for behandlingen, skal databehandleren anses for 3 veere behandlingsansvarlig med hensyn
til nevnte behandling i henhold til GDPR artikkel 28 nr. 10.

4 Konfidensialitet

Databehandleren skal kun gi tilgang til personopplysninger som behandles pa vegne av den
behandlingsansvarlige til personer som er under databehandlerens instruksjonsmyndighet,
som er forpliktet til konfidensialitet eller er underlagt lovfestet taushetsplikt, og som har
ngdvendig behov for tilgang.

Databehandleren skal pa anmodning fra den behandlingsansvarlige dokumentere at de
involverte personene under databehandlerens myndighet er omfattet av ovennevnte
forpliktelser.

5 Sikkerhet ved behandlingen

Den behandlingsansvarlige skal gjennomfgre tekniske og organisatoriske tiltak for a oppna et
sikkerhetsniva som er egnet med hensyn til vurdert risiko i henhold til GDPR artikkel 32.

I henhold til GDPR artikkel 32, skal databehandleren — uavhengig av den
behandlingsansvarlige — vurdere risikoen til rettigheter og friheter for fysiske personer som
omfattes av behandlingen og implementere tiltak for & redusere risikoen. For dette formal
skal den behandlingsansvarlige pa forespgrsel gi databehandleren all informasjon som er
ngdvendig for a identifisere og vurdere slik risiko.

Databehandleren skal bista den behandlingsansvarlige i a sikre overholdelse av den
behandlingsansvarliges plikter etter GDPR artikkel 32-36, ved a bl.a. a sgrge for at den
behandlingsansvarlige far informasjon om tekniske og organisatoriske tiltak som er
implementert av databehandleren i henhold til GDPR artikkel 32-36 sammen med all annen
informasjon som er ngdvendig for etterlevelse av GDPR artikkel 32-36.

Databehandler skal dokumentere egen sikkerhetsorganisering, retningslinjer og rutiner for
sikkerhetsarbeidet, risikovurderinger og etablerte tekniske, fysiske eller organisatoriske
sikringstiltak. Dokumentasjonen skal veere tilgjengelig for behandlingsansvarlig pa
forespgrsel.



5. Spesifikke sikkerhetskrav som gjelder ved behandlingen av personopplysninger i tillegg til
Avtalevilkarene og krav til dokumentasjon fremgar av Vedlegg C.

6 Bruk av underdatabehandlere

1. Databehandleren skal overholde kravene inntatt i artikkel 28 nr. 2 og nr. 4 i GDPR nar
databehandler engasjerer en annen databehandler for a utfgre spesifikke
behandlingsaktiviteter pa vegne av behandlingsansvarlig (en underdatabehandler).

2. Databehandleren skal kun engasjere underdatabehandlere dersom det foreligger seerlig
skriftlig tillatelse fra den behandlingsansvarlige. Slik tillatelse ma foreligge fér den aktuelle
underdatabehandler engasjeres og far tilgang til personopplysninger. Liste over
underdatabehandlere som allerede er godkjent av den behandlingsansvarlige skal inntas i
Vedlegg B.

3. Dersom databehandleren engasjerer en underdatabehandler skal de samme forpliktelsene
som er fastsatt i denne Databehandleravtalen bli palagt underdatabehandleren ved avtale. |
denne avtalen skal det gis tilstrekkelige garantier for at det vil bli giennomfgrt tekniske og
organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i denne
Databehandleravtalen og GDPR.

4. En kopi av slik underdatabehandleravtale og etterfglgende endringer skal — pa den
behandlingsansvarliges forespgrsel — oversendes den behandlingsansvarlige, og dermed gi
den behandlingsansvarlige muligheten til a sikre at de samme plikter for behandling av
personopplysninger palegges underdatabehandleren.

5. Dersom underdatabehandleren ikke oppfyller sine forpliktelser skal databehandleren overfor
den behandlingsansvarlige ha fullt ansvar for at underdatabehandler oppfyller sine
forpliktelser. Databehandleren har ogsa plikt til 3 underrette den behandlingsansvarlige om
enhver manglende oppfyllelse fra underdatabehandlerens side av dennes kontraktsrettslige
forpliktelser.

7 Overfgring av personopplysninger til tredjestater eller internasjonale
organisasjoner

1. Enhver overfgring av personopplysninger til land utenfor E@S-omradet (tredjestat) eller til
internasjonale organisasjoner av databehandleren skal kun finne sted pa grunnlag av
dokumenterte instrukser fra den behandlingsansvarlige. Behandlingsansvarliges instruks for
overfgring skal fremga av Vedlegg A.

Hvis annen overfgring er ngdvendig for a oppfylle forpliktelser som databehandler er
underlagt i henhold til gjeldende rett, skal databehandleren underrette den
behandlingsansvarlige fgr overfgringen, med mindre loven forbyr dette av hensyn til viktige
samfunnsinteresser.



2.

Overfgring til tredjestater eller internasjonale organisasjoner skal kun finne sted dersom det
foreligger ngdvendige garantier for tilstrekkelig beskyttelsesniva for personvern i henhold til
Personvernregelverket og i overensstemmelse med GDPR kapittel V.

8 Bistand til den behandlingsansvarlige

Databehandleren skal, i den grad det er mulig, bista den behandlingsansvarlige med a
oppfylle den behandlingsansvarliges plikt til 8 svare pa anmodninger fra den registrerte med
henblikk pa a utgve sine rettigheter fastsatt i GDPR kapittel IIl. Databehandleren underretter
straks den behandlingsansvarlige om enhver anmodning fra de registrerte. Databehandleren
skal ikke selv besvare anmodninger, med mindre den behandlingsansvarlige har gitt tillatelse
til dette.

Databehandleren skal bista den behandlingsansvarlige med overholdelse av:

a. Den behandlingsansvarliges plikt til 3 uten ugrunnet opphold og nar det er mulig,
senest 72 timer etter a ha fatt kjennskap til det, melde brudd pa personopplysnings-
sikkerheten til Datatilsynet, med mindre bruddet sannsynligvis ikke vil medfgre en
risiko for fysiske personers rettigheter og friheter,

b. den behandlingsansvarliges plikt til 8 underrette om brudd pa personopplysnings-
sikkerheten til den registrerte, dersom det er sannsynlig at bruddet pa person-
opplysningssikkerheten vil medfgre en hgy risiko for fysiske personers rettigheter og
friheter,

c. den behandlingsansvarliges plikt til & foreta en vurdering av hvilke konsekvenser den
planlagte behandlingen vil ha for personvernet (en vurdering av
personvernkonsekvenser - DPIA) i henhold til GDPR artikkel 35,

d. den behandlingsansvarliges plikt til 8 radfgre seg med Datatilsynet
(forhandsdrgftinger) i henhold til GDPR artikkel 36,

e. forpliktelsen til 3 sikre at personopplysningene er korrekte og oppdaterte, ved straks
a underrette behandlingsansvarlig dersom databehandleren blir oppmerksom pa at
personopplysningene som behandles er ukorrekte eller er blitt foreldet.

9 Melding om brudd pa personopplysningssikkerheten

1.

| tilfelle brudd pa personopplysningssikkerheten, skal databehandleren underrette den
behandlingsansvarlige uten ubegrunnet opphold.

Brudd pa personopplysningssikkerheten vil si et brudd pa sikkerheten som fgrer til utilsiktet
eller ulovlig tilintetgjgring, tap, endring, ulovlig spredning av eller til personopplysninger som
er overfgrt, lagret eller pa annen mate behandlet, jf. GDPR artikkel 4 nr. 12. Dette kan for
eksempel vaere datainnbrudd og omfattende forsgk pa datainnbrudd, distribusjon av
personopplysninger til uautoriserte mottakere, tyveri og annet tap av lagringsmedier
(uavhengig av om disse er kryptert eller ikke), eller manglende etterlevelse av tiltak i vedlegg
C.



3. Underretning om brudd pa personopplysningssikkerheten etter punkt 9.1 skal;

a. beskrive arten av bruddet pa personopplysningssikkerheten, herunder, nar det er
mulig, kategoriene av og omtrentlig antall registrerte som er bergrt, og kategoriene
av og omtrentlig antall registreringer av personopplysninger som er bergrt,

b. inneholde navnet pa og kontaktopplysningene til personvernombudet eller et annet
kontaktpunkt der mer informasjon kan innhentes,

c. beskrive de sannsynlige konsekvensene av bruddet pa
personopplysningssikkerheten, og

d. beskrive de tiltak som databehandleren har truffet eller foreslar a treffe for a
handtere bruddet pa personopplysningssikkerheten, herunder, dersom det er
relevant, tiltak for 3 redusere eventuelle skadevirkninger som fglge av bruddet.

Informasjonen kan i den grad det det er ngdvendig gis trinnvis uten ytterligere ugrunnet
opphold.

Brudd pa personopplysningssikkerheten skal varsles til kontaktperson som angitt i Vedlegg A,
bade per e-post og telefon, med kopi til; folkehelseinstituttet@fhi.no. Behandlingsansvarliges
personvernombud skal ogsa varsles; mailto:personvernombud@fhi.no.

4. 1 henhold til punkt 8(2)(a), skal databehandleren bista den behandlingsansvarlige i 8 melde
brudd pa personopplysningssikkerheten til Datatilsynet, hvilket omfatter at databehandleren
skal bista i @ innhente informasjon i henhold til GDPR artikkel 33 nr. 3.

10 Sletting og tilbakelevering av personopplysninger

Ved opphgr av aktivitetene vedrgrende behandling av personopplysninger, er
databehandleren forpliktet til & tilbakelevere eller slette alle personopplysninger som er
behandlet pa vegne av den behandlingsansvarlige under Avtalevilkarene i samsvar med
bestemmelsene i Vedlegg A. Anonymisering er ikke likestilt med sletting.

11 Sikkerhetsrevisjon og inspeksjoner

1. Databehandleren skal pa forespgrsel gjgre tilgjengelig for den behandlingsansvarlige all
informasjon som er ngdvendig for & pavise overholdelse av pliktene som fglger av GDPR
artikkel 28 og Avtalevilkarene. Databehandler skal tillate og bidra til sikkerhetsrevisjoner,
inkludert inspeksjoner, utfgrt av den behandlingsansvarlige eller annen uavhengig tredjepart
bemyndiget av den behandlingsansvarlige. Sikkerhetsrevisjonen kan omfatte gjennomgang
av rutiner, stikkprgver, mer omfattende stedlige kontroller og andre egnede kontrolltiltak.

2. Databehandler plikter selv & gijennomfgre sikkerhetsrevisjoner jevnlig. Databehandler skal
dokumentere at de har gjennomfgrt sikkerhetsrevisjoner og slik dokumentasjon skal veere
tilgjengelig for den behandlingsansvarlige pa forespgrsel.

3. Etter relevant lovgivning kan et tilsynsorgan palegge bade behandlingsansvarlig og
databehandler a fremlegge informasjon og gi tilgang som er ngdvendig for at tilsynet skal



kunne utfgre sine oppgaver. Datatilsynets tilgang til lokaler og utstyr er hjemlet i GDPR
artikkel 58 nr. 1 bokstav f.

12 Erstatning

1. Partene er ansvarlige overfor hverandre for eventuelle tap, kostnader og skader som oppstar
pa grunn av Partens unnlatelse av @ overholde sine forpliktelser i henhold til denne
Databehandleravtalen.

2. Ingen av Partene er ansvarlig for indirekte skade, fglgeskade eller lignende skade som en
annen Part padrar seg.

3. Eventuell erstatningsbegrensning avtalt i tilknyttede avtaler gjelder ikke erstatning etter
denne Databehandleravtalen.

13 Lovvalg og verneting

Databehandleravtalen er underlagt norsk rett og Partene velger Oslo tingrett som verneting. Dette
gjelder ogsa etter opphgr av Databehandleravtalen.

14 Avtalens varighet

1. Denne Databehandleravtalen trer i kraft nar den er signert av begge Parter.

2. Denne Databehandleravtalen skal gjelde sa lenge databehandler behandler
personopplysninger pa vegne av den behandlingsansvarlige.

15 Signatur

For den behandlingsansvarlige: For databehandleren:
[sted], den ...cccceeeerneene [dato] [sted], den ..ccceeceeeeennene [dato]
[Navn] [Navn]
[Tittel] [Tittel]
[Avdeling] [Avdeling]

Folkehelseinstituttet [Virksomhet]



Vedlegg A Instruks vedrgrende behandling av personopplysninger

A.1. Bakgrunn og formal med behandlingen

Partene har inngatt avtale om levering av tjenester («Hovedavtalen») som innebeerer at
databehandler behandler personopplysninger pa vegne av behandlingsansvarlig.

Behandlingen av personopplysninger er knyttet til leveranse, konfigurasjon, support, vedlikehold og
videreutvikling av nytt system for adgangskontroll. Systemet skal benyttes til 3 administrere fysisk
adgang til behandlingsansvarliges lokaler og omrader, herunder utstedelse og administrasjon av
adgangskort, tilganger og tilhgrende brukerprofiler.

For a sikre korrekt og effektiv tilgangsstyring skal adgangskontrollsystemet integreres med
behandlingsansvarliges personalsystem og besgkssystem. Integrasjonene er ngdvendige for at
relevante og oppdaterte personopplysninger kan overfgres til adgangskontrollsystemet, slik at
adganger kan opprettes, endres og avsluttes i samsvar med den enkeltes tilknytning, rolle og
adgangsbehov.

Formalet med behandlingen er a ivareta behandlingsansvarliges behov for sikker, sporbar og
administrerbar fysisk adgangskontroll, samt & sikre at personopplysninger i adgangskontrollen til
enhver tid er tilstrekkelige, korrekte og oppdaterte. Behandlingen av personopplysninger er
ngdvendig fordi databehandleren skal levere og konfigurere Igsningen pa vegne av
behandlingsansvarlig, herunder handtere teknisk konfigurasjon, integrasjoner, feilretting,
vedlikehold, support og eventuelle oppgraderinger.

A.2. Behandlingsaktiviteter
Databehandleren skal utfgre fglgende behandlingsaktiviteter pa vegne av den behandlingsansvarlige:

Tilgjengeliggjgring, lagring og sammenstilling av personopplysninger.

A.3. Type personopplysninger

Databehandlerens behandling av personopplysninger pa vegne av behandlingsansvarlige omfatter
felgende personopplysninger om de registrerte:

Personopplysninger som skal behandles er hentet fra behandlingsansvarliges personalsystem,
besgkssystem og system for adgangskontroll.

Personopplysninger som skal behandles er foto, fullt navn, telefonnummer, e-post, arbeidsgiver,
personellkategori, organisasjonstilhgrighet hos behandlingsansavarlig og adgangslogg. Fglgelig skal
det behandles bade direkte og indirekte identifiserbare opplysninger.

A.4. Behandlingen omfatter fglgende kategorier av registrerte

Databehandlerens behandling av personopplysninger pa vegne av behandlingsansvarlig omfatter
felgende kategorier av registrerte:

Kategorier personopplysningene omfatter er ansatte, eksterne betalte/ ubetalte, gjester og
tjenesteleverandgrer hos behandlingsansvarlig.



A.5. Behandlingen har fglgende varighet

Databehandlerens behandling av personopplysninger pa vegne av behandlingsansvarlig har fglgende
varighet:

Databehandlerens behandling av personopplysninger pa vegne av Behandlingsansvarlig er ikke
tidsbegrenset, og varer frem til opphgr av Hovedavtalen mellom Partene.

A.6. Rutiner for tilbakelevering og sletting av personopplysninger

Ved opphgr av Databehandleravtalen eller av databehandlers behandling av personopplysninger pa
behandlingsansvarliges vegne, skal personopplysninger tilbakeleveres og slettes i samsvar med
Databehandleravtalen punkt 10. Databehandler skal bekrefte skriftlig overfor behandlingsansvarlig at
sletting eller tilbakelevering av personopplysninger er foretatt, og skal pa forespgrsel dokumentere
hvordan det er giennomfgrt.

Partene har avtalt fglgende om sletting/tilbakelevering av personopplysninger:

Databehandler skal ikke lagre eller pa annen mate oppbevare personopplysninger i egne systemer.
Behandling av personopplysninger skal skje i behandlingsansvarliges systemer.

Dersom databehandler besitter personopplysninger i egne systemer, skal disse slettes uten ugrunnet
opphold og senest 90 kalenderdager etter opphgr av Hovedavtalen.

A.7. Behandlingssted

Behandling av personopplysninger etter databehandleravtalen skal ikke utfgres pa andre lokasjoner
enn de fglgende uten at det foreligger skriftlig forhandssamtykke fra den behandlingsansvarlige:

Behandling av personopplysninger etter databehandleravtalen skal kun finne sted pa
behandlingsansvarlig sine lokasjoner i Norge, herunder i behandlingsansvarlig sine egne servermiljger
og IKT-nett. Det skal ikke utfgres behandling pa andre lokasjoner uten at det foreligger skriftlig
forhandssamtykke fra den behandlingsansvarlige, og da utelukkende pa autorisert maskinvare via
sikre kommunikasjonslgsninger inn til behandlingsansvarlig sitt IKT-nett av personell med tjenstlig
behov og ngdvendige tilgangsrettigheter.

A.8. Instrukser for overfgring av personopplysninger til tredjestat eller internasjonal organisasjon

Behandlingen av personopplysninger som databehandleravtalen omfatter medfgrer ikke overfgring
av personopplysninger til tredjestat eller internasjonal organisasjon.



A.9. Den behandlingsansvarliges og databehandlers kontaktopplysninger
Partene kan kontakte hverandre ved fglgende kontakter/kontaktpunkter:

Administrativt ansvarlig:

Hos behandlingsansvarlig: Hos databehandler:
[Navn] [Navn]
[Adresse] [Adresse]
[E-postadresse] [E-postadresse]
[Telefon] [Telefon]
Personvernombud:
Hos behandlingsansvarlig: Hos databehandler (hvis aktuelt):
[Navn] [Navn]
[E-postadresse] [E-postadresse]
[Telefon] [Telefon]

Informasjonssikkerhetsansvarlig:

Hos behandlingsansvarlig: Hos databehandler (hvis aktuelt):
[Navn] [Navn]

[E-postadresse] [E-postadresse]

[Telefon] [Telefon]

Partene skal veere forpliktet til a fortlgpende informere hverandre om endringer i
kontakter/kontaktpunkter.
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Vedlegg B Godkjente underdatabehandlere

B.1. Godkjente underdatabehandlere

Ved inngdelse av denne Databehandleravtalen gir den behandlingsansvarlige databehandler tillatelse
til engasjement av fglgende underdatabehandlere:

NAVN ORG. NR. ADRESSE BEHANDLINGSSTED | BESKRIVELSE AV
BEHANDLINGEN
[Navn] [org.nr.] [Adresse] [Oppgi land hvor [Overordnet
opplysningene beskrivelse av
lagres, oppnas behandlingen hos

tilgang fra eller pa underdatabehandleren]
andre mater
behandles]

Den behandlingsansvarlige skal ved inngaelse av denne Databehandleravtalen gi tillatelse til bruk av
de ovennevnte underdatabehandlere for behandlingen beskrevet for denne. Databehandleren skal
ikke ha rett til — uten den behandlingsansvarliges eksplisitte skriftlige tillatelse — & engasjere en
underdatabehandler for annen behandling enn den som er blitt avtalt eller benytte en annen
underdatabehandler til a foreta den beskrevne behandlingen.

B.2. Tidsperiode for forutgaende varsel og aksept av nye underdatabehandlere

Databehandler skal varsle behandlingsansvarlige ved endring av underdatabehandlere minimum 1
maned fgr disse far tilgang til personopplysninger som behandles pa vegne av behandlingsansvarlige.
Databehandler ma motta skriftlig tillatelse fra behandlingsansvarlig fgr endringen kan foretas.
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Vedlegg C Krav til tekniske og organisatoriske tiltak

Databehandleren skal etablere og etterkomme ngdvendige tekniske og organisatoriske tiltak med
hensyn til vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet ved behandling av
personopplysninger for a sikre tilfredsstillende informasjonssikkerhet i henhold til
personvernregelverket, herunder kravene etter personvernforordningen artikkel 32, og gjeldende
helselovgivning.

Sikkerhetsnivaet skal ta hensyn til art, omfang, sammenheng og formal av behandlingsaktivitetene,
samt risiko av varierende sannsynlighets- og alvorlighetsgrad for personvernet. Nar serlige
kategorier av personopplysninger behandles, som f.eks. helseopplysninger, stilles hgyere krav til
sikkerhetstiltakene. Prinsippene for innebygd personvern skal fglges.

Skjemaet fylles ut av databehandler. Sikkerhetstiltakene skal vaere dokumentert, og utfyllende
dokumentasjon vedlagt/henvist ved lenke.

Sikkerhetstiltakene skal vaere egnet og tilstrekkelig i forhold til hva som er mulig, tilgjengelig og
generelt anbefalt, og skal vurderes ut fra personopplysningenes sensitivitet.

Omrade Ja/Nei Henvisning til dokument/
utfyllende informasjon

Sikkerhetsstrategi og organisering

Databehandler har en sikkerhetsstrategi og en [Bgr legges ved.]
informasjonssikkerhetspolicy som er vedtatt av ledelsen.

Databehandler har en sikkerhetsorganisasjon med klare

ansvarsomrader.

Databehandler har et personvernombud. [Hvis nei: Er det vurdert om det er palagt?]
Ansatte gis systematisk opplaering i relevante sikkerhetskrav

og krav til handtering av personopplysninger.

Ansatte og oppdragstakere har signert taushetserklzering.

Databehandler er underlagt sertifiseringsordninger for [Hvis ja: Hvilke? Eventuelle

sikkerhet. sertifikater/resultater fra revisjon legges ved
avtalen]

Databehandler er underlagt Norm for informasjonssikkerhet [Et krav hvis virksomheten er tilknyttet Norsk

og personvern i helse- og omsorgstjenesten. helsenett]

Databehandler gjennomfgrer revisjon av IT-systemene minst [Relevante revisjonsdokumenter bgr kunne

arlig og ved stgrre endringer. fremlegges for Behandlingsansvarlig]

Databehandler gjennomfgrer risiko- og sarbarhetsanalyser av [Relevante ROS-analyser bgr kunne

sikkerhetstiltakene jevnlig og ved stgrre endringer fremlegges for Behandlingsansvarlig]

Databehandler fglger opp underleverandgrer, og at:

e de etterlever Databehandleravtalen og
Personvernregelverket, og

o oppfyller sikkerhetstiltakene i dette bilaget pa samme
mate som Databehandleren, der det er relevant.
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Omrade Ja/Nei

Forvaltning av systemer som inngar i leveransen
Databehandler har rutiner for & ivareta prinsipper for innebygd
personvern.

Databehandler har oversikt over utstyr, programvare og
tjenester som benyttes i leveransen.

Databehandler har prosesser som sikrer at sikkerhet er en
integrert del av informasjonssystemene i hele livssyklusen, fra
anskaffelse, utvikling, vedlikehold, til avhending (innebygd
personvern).

Omrade Ja/Nei

Tekniske sikkerhetstiltak
Det er etablert adgangskontroll til lokaler og utstyr.
Det er etablert tilgangsstyring- og kontroll av alle systemer.
Kun ansatte med tjenstlig behov har tilgang til systemer som
inneholder personopplysninger databehandler behandler pa
vegne av behandlingsansvarlig.
All autorisert og uautorisert tilgang til personopplysninger skal
registreres.
Databehandler har kontroll over alt utstyr og programvare
som brukes til behandling av personopplysningene. For
eksempel oversikt over godkjent programvare, fjernstenging-
og styring.
Det gjennomfgres inntrengningstester for kritiske eller spesielt
utsatte systemer.
Det brukes kryptering i trad med god praksis for a sikre
informasjon ved lagring.
Metoder for sikker kommunikasjon, som autentisering og
kryptering, sikrer informasjonen ved overfgring mellom parter
eller systemer.
Det er etablert systemer for 3 ivareta driftssikkerheten, som
omfatter

e kontinuerlig oppdatering av all programvare

e systemplanlegging

e  kapasitetsplanlegging

e egne miljger for utvikling og test

e systemer for endringskontroll.
Det er etablert systemer for handtering av tekniske
sarbarheter, som automatisk sarbarhetsscanning,
sikkerhetskopiering, logging og overvaking, og tiltak for
beskyttelse mot gdeleggende programvare.

Henvisning til dokument/
utfyllende informasjon

[Se f.eks.:
https://www.datatilsynet.no/rettigheter-og-
plikter/virksomhetenes-plikter/innebygd-

personvern/]

Henvisning til dokument/
utfyllende informasjon

13



Omrade Ja/Nei

Kritiske driftsprosesser er beskyttet mot ugnskede hendelser
og katastrofer, og driftsprosessene kan gjenopptas pa kort tid.
Databehandler har prosesser for & handtere flytting, gjenbruk,
fjerning, avhending og destruksjon av utstyr og informasjon.

Omrade Ja/Nei

Hendelseshandtering

Databehandler har tiltak for & oppdage feil,
sikkerhetshendelser og sikkerhetsbrudd sa raskt som mulig.
Awvik logges.

Databehandler har skriftlige rutiner for a handtere alvorlige
sikkerhetshendelser

Alvorlige hendelser blir evaluert og gjennomgatt for a unnga
gjentagelser.

Sikkerhetshendelser som pavirker leveransen, blir varslet til
Behandlingsansvarlige sa snart som mulig og uten
ungdvendige forsinkelser.

Henvisning til dokument/
utfyllende informasjon

Henvisning til dokument/
utfyllende informasjon

[Viktig for a ivareta Behandlingsansvarliges
forpliktelser om varsling innen 72 timer for
brudd pa personopplysningssikkerheten, jf.
Databehandleravtalen punkt 9.]
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